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Automatisierte Entscheidungen: Perspektive Datenschutzrecht

und offentliche Verwaltung

Nadja Braun Binder*

In the area of government action, automated individual
decisions in the sense of the draft revision of the Swiss
Federal Data Protection Act (E-DSG) are fully automa-
ted decrees. Art. 19 E-DSG provides, on the one hand,
for a labelling obligation for such decrees and, on the
other hand, for certain decisions, the person concerned
is granted the opportunity, upon request, to state his
point of view and to demand that the decision be revie-
wed by a natural person. However, this means that the
proposed provision does not go beyond what is already
guaranteed in general procedural law on the basis of
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Prof. Dr. Nadja Braun Binder, MBA ist Professorin fiir Of-
fentliches Recht an der Universitét Basel. Der vorliegende
Beitrag basiert auf Vortrdgen, gehalten am 30. Oktober
2019 anlasslich des Doktorandenkolloquiums «Recht im
Wandel» an der Juristischen Fakultét der Universitét Basel
und am 13. November 2019 anlésslich der Tagung des
ITSL und SF-FS zu Automatisierten Entscheidungen in Zii-
rich. Der Text wurde um Fussnoten erganzt; die Vortrags-
fassung wurde im Wesentlichen beibehalten.

the right to be heard (Art. 29 (2) of the Federal Constitu-
tion). At the same time, it should be noted that Art. 19
E-DSG does not provide an answer to problems cur-
rently discussed in connection with automated decision
support (keyword «artificial intelligence»). The chal-
lenge in this context is in particular to enable people to
make comprehensible and non-discriminatory decisi-
ons based on correlation-based forecasts. Furthermore,
in the context of state decisions, the control burden of
the legality of state decisions must not be shifted from
the state to the citizen.

I.  Staatlicher Algorithmeneinsatz

Wer sich in den sozialen oder anderen Medien infor-
miert — oder Bundesgerichtsentscheide liest — gewinnt
den Eindruck, dass wir uns in einem Zeitalter der
schier unbegrenzten digitalen Moglichkeiten befin-
den oder zumindest gezielt auf unbegrenzte digitale
Moglichkeiten zusteuern. So stellt sich z.B. angesichts
der Meldungen iiber den Einsatz von Gesichtserken-
nungs-Software in China die Frage, ob irgendwann
einmal auch in der Schweiz der 6ffentliche Raum sys-
tematisch mithilfe von automatisierter Gesichts-
erkennung {iberwacht wird.! Bei der Lektiire des
Urteils der strafrechtlichen Abteilung des Bundes-
gerichts vom 7. Oktober 2019% zum Thema «Automa-
tische Fahrzeugfahndung und Verkehrsiiberwachung»
werden wir daran erinnert, dass in der Schweiz seit
mehreren Jahren in einzelnen Kantonen mittels mo-
biler oder stationarer Uberwachungsgerite die Fahr-
zeugkontrollschilder automatisch erfasst und mit
anderen Datenbanken abgeglichen werden diirfen.?
Ein kiirzlich abgeschlossenes, von der EU finanzier-
tes Forschungsprojekt gibt Anlass, sich zu fragen, ob
Menschen aus Drittstaaten kiinftig erst in die EU ein-
reisen diirfen, wenn sie sich einer Uberpriifung durch
einen Avatar — also eine virtuelle Kunstfigur, hinter

1 Vgl. nur etwa Arjun Kharpal, China’s surveillance tech is
spreading globally, raising concerns about Beijing’s influ-
ence, CNBC, 8. Oktober 2019, abrufbar unter <https://
cnb.cx/2EpxCln> (Zugriff am 13.12.2019).

2 Urteil des Bundesgerichts vom 7. Oktober 2019, 6B_908/
2018.

3 Vgl. z.B. § 45f Polizeigesetz Basel-Landschaft vom 28. No-
vember 1996, SGS 700.

Der volistéindige Artikel ist online unter www.szw.ch abrufbar.
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der kein Mensch, sondern ein Computerprogramm
steht — unterzogen haben.* Ein weiteres EU-For-
schungsprojekt, das am 1. September 2019 gestartet
ist, verfolgt das Ziel, Personen weltweit iiber ver-
schiedene Kommunikationskanile hinweg — etwa
iiber abgehorte Telefonate oder Aufnahmen aus Vi-
deoiiberwachungskameras — an ihrer Stimme oder
ihrer Umgebung wiederzuerkennen und damit die
organisierte Kriminalitdt zu beké&mpfen.® Ohnehin
setzt die Polizei in verschiedenen Staaten im Rahmen
vorausschauender Polizeiarbeit («predictive poli-
cing») zunehmend auf Prognoseinstrumente, die auf
maschinellen Lernverfahren basieren, und in ver-
schiedenen US-amerikanischen Gliedstaaten wird
eine ebenfalls auf maschinellen Lernverfahren beru-
hende Beurteilungssoftware COMPAS (Correctional
Offender Management Profiling for Alternative Sanc-
tions) verwendet, um die Riickfallgefahr von Strafta-
tern zu beurteilen.b

Ob bzw. welche der erwdhnten internationalen
Entwicklungen auch in der Schweiz ihren Nieder-
schlag finden werden, 13sst sich an dieser Stelle nicht
abschliessend beurteilen. Es ist aber sicherlich nicht
iibertrieben, festzuhalten, dass wir uns in verschiede-
nen Lebensbereichen auf dem Weg hin zu mehr Auto-
matisierung befinden.” Dies betrifft auch die 6ffentli-
che Verwaltung.®

4 Eshandelt sich um das Projekt iBorderCtrl, vgl. <https://
www.iborderctrl.eu> (Zugriff am 13.12.2019).

5 Es handelt sich um das Projekt ROXANNE, vgl. <http://
roxanne-euproject.org> (Zugriff am 13.12.2019).

6 Vgl. Nadja Braun Binder, Kiinstliche Intelligenz und auto-
matisierte Entscheidungen in der offentlichen Verwal-
tung, SJZ 2019, 467 (470 f.) m.w.N.

7 Vgl. nur etwa die Beitrage in diesem Heft von Matthias
Glatthaar, Robot Recruiting, Datenschutzrechtliche As-
pekte einer Automatisierung von Rekrutierungsentschei-
den, SZW 1/2020, 43 ff.; Roland Mathys/Helen Reinhart,
Bestimmung von Vertragskonditionen im Rahmen auto-
matisierter Entscheidungen, SZW 1/2020, 35 ff.; Markus
Winkler, Credit Scoring, AML Software & Risk Profiling:
Automatisierte Entscheidungen im Rahmen von Finanz-
dienstleistungen, SZW 1,/2020, 62 ff.

8 Vgl. den von AlgorithmWatch in Zusammenarbeit mit der
Bertelsmann Stiftung herausgegebenen Bericht Automa-
ting Society, Januar 2019, <https://bit.ly/2YnDOCz>
(Zugriff am 13.12.2019). Fiir die schweizerische Bundes-
verwaltung vgl. z.B. das Postulat FDP-Liberale Fraktion
(18.3783) vom 19. September 2018: Effizienzsteigerung
beim Bund durch intelligente Prozessautomatisierung in
der Verwaltung oder den am 13. Dezember 2019 vom
Bundesrat zur Kenntnis genommenen Bericht einer inter-
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Angesichts dieser erwarteten Entwicklung hat
der Bundesrat — in Anlehnung an entsprechende Re-
gelungen in Art. 22 der Datenschutz-Grundverord-
nung der EU (DSGVO)? bzw. Art. 9 der Datenschutz-
konvention des Europarates (Konvention 108) in der
Fassung gemiss Anderungsprotokoll Nr. 223 — ei-
nen Regelungsentwurf zu automatisierten Einzelent-
scheidungen vorgelegt. Dieser findet sich in Art. 19
des Entwurfs des revidierten Datenschutzgesetzes
vom 15. September 2017 (E-DSG)."

Dieser Entwurf wird im Folgenden skizziert (II.),
und es wird die Frage diskutiert, was der Hintergrund
dieser Regelung ist bzw. weshalb und wo der Gesetz-
geber einen Regelungsbedarf sieht (II1.). Auf der Basis
dieser Ausfiihrungen folgt eine kritische Wiirdigung
der vorgeschlagenen Regelung automatisierter Ein-
zelentscheidungen von Bundesorganen im DSG-Ent-
wurf (IV.). Abschliessend folgt ein Ausblick (V.).

II. Art. 19 Abs. 4 E-DSG betreffend
automatisierte Einzelentscheidungen
von Bundesorganen

1. Kennzeichnungspflicht und rechtliches
Gehor ...

Das Datenschutzgesetz wird derzeit totalrevidiert;
am 24. und 25. September 2019 hat der Nationalrat
auf Basis des Entwurfs des Bundesrates vom 15. Sep-
tember 2017 den Entwurf eines Artikels 19 beschlos-

departementalen Arbeitsgruppe zum Thema «Herausfor-
derungen der kiinstlichen Intelligenz», S. 87 ff., vgl.
<https://bit.ly/2RU6KCO> (Zugriff am 13.12.2019).

®  Verordnung (EU) 2016/679 des Europaischen Parlaments
und des Rates vom 27. April 2016 zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten,
zum freien Datenverkehr und zur Aufhebung der Richtli-
nie 95/46/EG (Datenschutz-Grundverordnung), ABL. L
119 vom 4. Mai 2016, 1-88.

10 Anderungsprotokoll zu dem Ubereinkommen zum Schutz
des Menschen bei der automatischen Verarbeitung perso-
nenbezogener Daten vom 10. Oktober 2018, SEV Nr. 223.

11 Vgl. Botschaft des Bundesrates vom 15. September 2017,
BB12017 6941 ff., sowie den Entwurf des totalrevidierten
Datenschutzgesetzes vom 15. September 2017, BBl 2017
7193 ff. Die folgenden Ausfiihrungen beziehen die im Na-
tionalrat (Erstrat) am 25. September 2019 beschlossenen
Anderungen mit ein; vgl. Amtl. Bull. NR vom 25. Septem-
ber 2019, S. 1806 ff.
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https://www.iborderctrl.eu
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http://roxanne-euproject.org
https://bit.ly/2YnDOCz
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sen. Am 18. Dezember 2019 befand der Stédnderat
dariiber.?

Nach dem Entwurf geméss Entscheid des Natio-
nalrates besteht fiir automatisierte Einzelentschei-
dungen, die fiir die betroffene Person mit einer
Rechtsfolge verbunden sind oder sie erheblich be-
nachteiligen, eine Informationspflicht (Art. 19 Abs. 1
E-DSG). Ausserdem erhilt die betroffene Person die
Méglichkeit, ihren Standpunkt darzulegen, wenn sie
dies beantragt, und sie kann verlangen, dass die Ent-
scheidung von einer natiirlichen Person tberpriift
wird (Art. 19 Abs. 2 E-DSG). Fiir Bundesorgane ent-
hélt Abs. 4 eine Kennzeichnungspflicht fiir automati-
sierte Einzelentscheidungen. Die Moglichkeit der be-
troffenen Person, sich zu dussern bzw. eine Uberprii-
fung durch eine natiirliche Person zu verlangen
(Art. 19 Abs. 2 E-DSG), gilt grundsétzlich auch fir
automatisierte Einzelentscheidungen von Bundesor-
ganen. Allerdings entféllt sie in Féllen des Art. 30
Abs. 2 VWVG?®. Art. 30 VWVG konkretisiert den in
Art. 29 Abs. 2 BV verankerten Anspruch auf rechtli-
ches Gehor.'* Gemaéss Abs. 1 hat die Behorde die Par-
teien anzuhoren, bevor sie verfiigt. Abs. 2 sieht Aus-
nahmen von dieser Anhorungspflicht vor, etwa bei
Verfligungen, die durch Einsprache anfechtbar sind,
oder Verfiigungen, in denen die Behorde den Begeh-
ren der Parteien voll entspricht. Gemeinsamer Nen-
ner der Ausnahmen von Art. 30 Abs. 2 VwWVG ist, dass
der Anspruch auf rechtliches Gehor nicht zu Leerldu-
fen und Doppelspurigkeiten in der Entscheidfindung
fiihren soll.** Ist eine Verfiigung bspw. durch Einspra-
che anfechtbar, so kann die Anhérung im Einsprache-
verfahren nachgeholt werden.!®* Wird den Begehren

2 Da insgesamt noch Abweichungen gegeniiber der natio-
nalritlichen Vorlage bestehen, ging die Vorlage anfangs
2020 zuriick an den Nationalrat. Die folgenden Ausfiih-
rungen beziehen sich auf die Fassung gemass Nationalrat
(Erstrat) vom 25. September 2019 bzw. Stdnderat vom
18. Dezember 2019; vgl. Amtl. Bull. 2019 NR 1806 ff. und
Amtl. Bull. 2019 StR 1243 f.

13 Bundesgesetz iiber das Verwaltungsverfahren vom 20. De-
zember 1968, SR 172.021.

4 Zu den Verfahrensgarantien im Kontext von automatisier-
ten Entscheidungen vgl. auch den Beitrag in diesem Heft
von Rolf H. Weber, Automatisierte Entscheidungen: Pers-
pektive Grundrechte, SZW 1/2020, 18 ff.

15 Patrick Sutter, in: C. Auer/M. Miiller/B. Schindler (Hrsg.),
VwVG Kommentar, 2. Aufl., 2019, Art. 30 Rz. 23.

16 Bernhard Waldmann/Jiirg Bickel, in: B. Waldmann/P.
Weissenberger (Hrsg.), VWVG Praxiskommentar, 2. Aufl.,
2016, Art. 30 Rz. 59.
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der Parteien voll entsprochen, entfillt das Interesse
an einer Mitwirkung ohnehin.?”

2. ... bei vollautomatisiert erlassenen
Verfiigungen

Die Regelung in Art. 19 E-DSG bezieht sich auf «auto-
matisierte Einzelentscheidungen». Es stellt sich mit-
hin die Frage, was damit gemeint ist. Der Begriff wird
verwendet, um Akte von ganz unterschiedlichen Ent-
scheidungstrigern zu erfassen. Es geht darum, Ent-
scheidungen von Privaten und Unternehmen genauso
zu regeln, wie die hier interessierenden Entscheidun-
gen von (Bundes-)Behorden. Mit Blick auf Bundesor-
gane hat der Bundesrat in der Botschaft prazisiert,
dass es dabei um den Erlass von Verfiigungen gehen
soll.’®

Mit «automatisiert» wird zum Ausdruck gebracht,
dass «keine inhaltliche Bewertung und darauf ge-
stiitzte Entscheidung durch eine natiirliche Person
stattgefunden hat».' Der Bundesrat unterscheidet in
seiner Botschaft also zwei Schritte: Erstens, die Beur-
teilung eines Sachverhalts und zweitens, die Ent-
scheidung, die auf dieser Sachverhaltsbeurteilung
beruht.?’ Werden beide Schritte ohne menschliches
Zutun getatigt und resultiert daraus eine Verfiigung,
dann handelt es sich um eine automatisierte Einzel-
entscheidung i.S. des Art. 19 Abs. 4 E-DSG. Man
konnte auch von einer vollautomatisiert erlassenen
Verfiigung sprechen.

Art. 19 Abs. 4 E-DSG sieht demnach mit Blick auf
vollautomatisiert erlassene Verfiigungen vor, dass in
jenen Fillen, in denen die Parteien ohnehin geméss
Art. 30 Abs. 1 VWVG anzuhoren sind, auch Art. 19
Abs. 2 E-DSG - also insbesondere die Moglichkeit der
betroffenen Person, ihren Standpunkt darzulegen,
wenn sie dies verlangt, — zum Tragen kommt. Kann
dagegen bei Verfiigungen auf eine Anhorung verzich-
tet werden (Art. 30 Abs. 2 VwWVG), kann die betroffe-

17 Waldmann/Bickel (Fn. 16), Rz. 63.

8 Botschaft des Bundesrates vom 15. September 2017
(Fn. 11), BB1 2017 6941 (7059).

1 Botschaft des Bundesrates vom 15. September 2017
(Fn. 11), BB12017 6941 (7056). Vgl. allgemein zur Defini-
tion automatisierter Entscheidungsfindung den Beitrag in
diesem Heft von Clara-Anna Gordon/Tanja Lutz, Haftung
fiir automatisierte Entscheidungen. Herausforderungen
in der Praxis, SZW 1/2020, 53 ff., 54.

20 Botschaft des Bundesrates vom 15. September 2017
(Fn. 11), BB1 2017 6941 (7057).
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ne Person auch nicht gestiitzt auf Art. 19 Abs. 2
E-DSG verlangen, ihren Standpunkt darzulegen.?

lll.  Hintergrund der Regelung

1. Regelungen auf EU-Ebene:
Grundsétzliche Uberlegenheit der
menschlichen Entscheidung

Die Bestimmung in Art. 19 Abs. 4 E-DSG ist u.a. als
Reaktion auf den Erlass von Art. 22 der DSGVO ent-
standen.?* Art. 22 DSGVO ist allerdings nicht die ers-
te EU-rechtliche Regelung automatisierter Einzelent-
scheidungen.? Bereits die Datenschutzrichtlinie der
EG aus dem Jahr 1995 (Richtlinie 95/46/EG)?* ent-
hielt in Art. 15 eine Bestimmung betreffend automa-
tisierte Einzelentscheidungen. Ahnlich wie die Nach-
folgeregelung, Art. 22 DSGVO, enthielt Art. 15 der
Datenschutzrichtlinie ein grundsatzliches Verbot au-
tomatisierter Einzelentscheidungen, wobei die Mog-
lichkeit bestand, solche Entscheidungen zuzulassen,
wenn dies zum Beispiel in einem Gesetz vorgesehen
war und dieses Gesetz Garantien zur Wahrung der
berechtigten Interessen der betroffenen Person fest-
legte. Wie die aktuellen Regelungen umfasste bereits
Art. 15 der Datenschutzrichtlinie sowohl Verwal-
tungsmassnahmen als auch Entscheidungen im pri-
vaten Bereich. Ein Vergleich der Regelung in Art. 15
der Datenschutzrichtlinie mit jener in Art. 22 der DS-
GVO zeigt, dass neu das sog. «Profiling» dazu gekom-

21 Damit geht die Regelung im E-DSG nicht {iber das hinaus,
was das VWVG bereits vorsieht. Vgl. dazu hinten Ziff. [V.2.

2 Vgl. zu den internationalen Rahmenbedingungen mit
Blick auf die DSG-Revision den Erlduternden Bericht des
Bundesamtes fiir Justiz (BJ) zum Vorentwurf fiir das Bun-
desgesetz iiber die Totalrevision des Datenschutzgesetzes
und die Anderung weiterer Erlasse zum Datenschutzge-
setz vom 21. Dezember 2016, S. 13 ff., vgl. <https://bit.
ly/2EfWJav> (Zugriff am 13.12.2019), sowie den Beitrag
in diesem Heft von Florent Thouvenin/Alfred Friih, Auto-
matisierte Entscheidungen: Grundfragen aus der Perspek-
tive des Privatrechts, SZW 1/2020, 3 ff.

% Vgl. auch Florent Thouvenin/Alfred Friih/Damian George,
Datenschutz und automatisierte Entscheidungen, Juslet-
ter 26. November 2018, Rz. 21 ff.

24 Richtlinie 95/46/EG des Europdischen Parlaments und
des Rates vom 24. Oktober 1995 zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten
und zum freien Datenverkehr.
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men ist.>> Damit wird Profiling in Art. 22 DSGVO nun
als ein Unterfall der automatisierten Einzelentschei-
dung behandelt. Im Ubrigen geht es in Art. 22 DSG-
VO wie in Art. 15 der Datenschutzrichtlinie darum,
dass die betroffene Person «das Recht hat, keiner Ent-
scheidung zur Bewertung von sie betreffenden per-
sonlichen Aspekten unterworfen zu werden, die aus-
schliesslich auf einer automatisierten Verarbeitung
beruht und die rechtliche Wirkung fiir die betroffene
Person entfaltet oder sie in dhnlicher Weise erheblich
beeintrachtigt».2

Zum Hintergrund der beiden EU-Regelungen fin-
det sich in den Materialien nicht viel. Aufschlussreich
ist lediglich der folgende Passus aus der Begriindung
zu Art. 15 der Datenschutzrichtlinie: «Die Gefahr ei-
ner missbrauchlichen Verwendung der Informatik
bei der Entscheidungsfindung ist eine der Hauptge-
fahren der Zukunft: Das von der Maschine gelieferte
Ergebnis, das immer hoher entwickelte Software und
Expertensysteme zugrunde legt, hat einen scheinbar
objektiven und unstreitbaren Charakter, dem der
menschliche Entscheidungstréger iiberméssige Be-
deutung beimessen kann, wenn er seiner Verantwor-
tung nicht nachkommt.»?’

Die menschliche Entscheidung wird also grund-
satzlich als iiberlegen betrachtet. Entsprechend er-
staunt es nicht, dass Art. 22 der DSGVO auf das Da-
zwischentreten eines Menschen (oder andere Schutz-
mechanismen zugunsten des Betroffenen) abstellt,
indem automatisierte Entscheidungen grundsétzlich
verboten werden.?® Automatisierte Entscheidungen
sind nur ausnahmsweise und mit entsprechenden
Vorkehrungen zulédssig — im Kontext behordlicher
Entscheidungen wird es regelméssig um die Notwen-
digkeit einer gesetzlichen Grundlage gehen.

25 Nach der Definition von Artikel 4 Nr. 4 DSGVO ist «Profi-
ling» jede Art der automatisierten Verarbeitung von
Daten, die darin besteht, dass diese Daten verwendet wer-
den, um bestimmte personliche Aspekte einer Person zu
bewerten.

% Erwégungsgrund 71 zur DSGVO.

27 KOM(92) 422 endg., S. 26.

28 Vgl. Kai von Lewinski, in: H. A. Wolff/S. Brink (Hrsg.),
BeckOK Datenschutzrecht, 30. Aufl., 2019, Art. 22 DSGVO
Rz. 3.1 und 23 ff.


https://bit.ly/2EfWJav
https://bit.ly/2EfWJav
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2. Schweiz: Regelung aufgrund zunehmender
Haufigkeit «solcher Entscheidungen»

Art. 15 der Datenschutzrichtlinie blieb in der Schweiz
nicht unbemerkt. Der Bundesrat wollte als Reaktion
darauf bereits 2003 eine entsprechende Regelung
(Art. 7b) ins Datenschutzgesetz aufnehmen.? Dieses
Vorhaben wurde allerdings stark kritisiert und vom
Parlament schliesslich fallen gelassen.*® Im Unter-
schied zu Art. 15 der Datenschutzrichtlinie sah der
Bundesrat bereits 2003 lediglich eine Informations-
pflicht vor und kein grundsétzliches Verbot. Diese
Informationspflicht sollte dann bestehen, wenn ein
Entscheid, der fiir die betroffene Person rechtliche
Folgen hat oder sie sonst wesentlich betrifft, aus-
schliesslich auf einer automatisierten Datenbearbei-
tung beruht, welche die Bewertung einzelner Aspek-
te ihrer Personlichkeit bezweckt. In seiner Botschaft
erlduterte der Bundesrat den vorgeschlagenen Art. 7b
wie folgt: «Damit [mit der Informationspflicht —
Anm. der Autorin] soll verhindert werden, dass die
Bewertung von Personlichkeitsaspekten der betroffe-
nen Person ausschliesslich in automatisierter Form
erfolgt, ohne dass eine Beurteilung durch Menschen
vorgenommen und ohne dass die betroffene Person
dariiber informiert wird, wie dieser Entscheid getrof-
fen wurde.»*' Und weiter: «Damit [mit der Informati-
onspflicht — Anm. der Autorin] wird fiir die betroffe-
ne Person ein Stiick weit das rechtliche Gehor ge-
wiéhrleistet.»*? Bereits 2003 sollte also im Falle von
automatisierten Einzelentscheidungen, die von Bun-
desbehorden (oder Privaten) ergehen, zur Sicherstel-
lung des rechtlichen Gehors eine Informationspflicht
greifen. Offen kann an dieser Stelle bleiben, ob dies
mit Blick auf behordliche Entscheide allein den Erlass
von Verfiigungen betroffen hétte oder auch Realakte
erfasst gewesen waren, denn wie erwahnt, wurde Ar-
tikel 7b in den parlamentarischen Beratungen fallen
gelassen.

Nunmehr liegt mit dem bereits erwdhnten
Art. 19 E-DSG ein erneuter Entwurf fiir die Regelung

2 Vgl. Botschaft des Bundesrates vom 19. Februar 2003, BBI
2003 2101 (2134), sowie den Entwurf der Revision des
Datenschutzgesetzes vom 19. Februar 2003, BBl 2017
2156 (2158).

30 Beat Rudin, Wenn die Maschine entscheidet und lernt,
digma 2017, S. 96 (96).

31 Botschaft des Bundesrates vom 19. Februar 2003 (Fn. 29),
BB12003 2134.

32 Ebd.
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automatisierter Einzelentscheidungen vor. Dazu er-
lautert der Bundesrat in seiner Botschaft vom Sep-
tember 2017, dass die Einfiihrung des Begriffs der
automatisierten FEinzelentscheidung erfolge, weil
aufgrund der technologischen Entwicklung solche
Entscheidungen immer haufiger auftreten werden.*
Welche konkreten Herausforderungen mit der tech-
nologischen Entwicklung einhergehen und entspre-
chende Regelungen notwendig machen, wird in der
Botschaft allerdings nicht néher ausgefiihrt. Es kann
nur vermutet werden, dass der Regelung &hnlich wie
jener in Art. 22 EU-DSGVO bzw. Art. 15 der Daten-
schutzrichtlinie die Pramisse zugrunde liegt, dass
menschliche Entscheidungen gegeniiber vollautoma-
tisierten Entscheidungen grundsétzlich vorzuziehen
sind. Letztlich aber bleibt die Motivation hinter der
Regelung unklar.

IV. Kritische Wiirdigung

1. Fehlende Analyse des Regelungsbedarfs

Im Rahmen der kritischen Wiirdigung ist als Erstes
festzuhalten, dass im Kontext der Revision des Daten-
schutzgesetzes der grundsitzliche Regelungsbedarf
im Zusammenhang mit dem Erlass von vollautomati-
sierten Verfiigungen nicht analysiert wird. Trifft die
Annahme des Bundesrates, wonach «solche Entschei-
dungen immer haufiger auftreten werden»*4 zu, dann
waére eine solche Analyse allerdings unerlésslich. In
Deutschland etwa hat die Notwendigkeit, das Besteu-
erungsverfahren zu automatisieren zu einer grund-
sédtzlichen Auseinandersetzung mit den Anforderun-
gen an vollautomatisiert erlassene Verfligungen und
zu entsprechenden Regelungen in der Abgabenord-
nung, im Verwaltungsverfahrensgesetz sowie im
Zehnten Buch Sozialgesetzbuch, in dem das sozial-
rechtliche Verwaltungsverfahren geregelt ist, ge-

3 Vgl. Botschaft des Bundesrates vom 15. September 2017
(Fn. 11), Erlduterung zu Art. 19 E-DSG: «Die Einfiihrung
dieses neuen Begriffs [automatisierte Einzelentscheidun-
gen — Anm. der Autorin] erfolgt, weil aufgrund der tech-
nologischen Entwicklung solche Entscheidungen immer
héaufiger auftreten werden», BBl 2017 6941 (7056), sowie
den Erlduternden Bericht des BJ vom 21. Dezember 2016
(Fn. 22), S. 59: «Die Einfithrung dieses neuen Begriffs ist
notwendig. Denn solche Entscheidungen sind in allen
Wirtschaftsbereichen immer haufiger und werden teil-
weise auf der Grundlage falscher Daten getroffen.»

3 Vgl. Fn. 33.
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fiihrt.>®> Zwar wird in der Schweiz im Zuge der Total-
revision des Datenschutzgesetzes in verschiedenen
Gesetzen eine Rechtsgrundlage eingefiihrt, wonach
der automatisierte Erlass einer Verfligung ermoglicht
werden soll.*® Dabei belassen es die Formulierungen
allerdings jeweils bei einem Verweis auf Art. 19
E-DSG.¥” Eine grundlegende Auseinandersetzung
mit dem Regelungsbedarf im Zusammenhang mit
vollautomatisiert erlassenen Verfiigungen — etwa mit
Blick auf die Umsetzung des Untersuchungsgrund-
satzes und der Mitwirkungspflicht der Parteien oder
mit Blick auf die Frage, ob vollautomatisierte Verfii-
gungen auch mdglich sein sollen bei Bestehen eines
Ermessens- oder Beurteilungsspielraums einer Be-
horde,?® — findet auch in diesem Kontext nicht statt.

% Vgl. dazu nur etwa Nadja Braun Binder, Vollstandig auto-
matisierter Erlass eines Verwaltungsaktes und Bekannt-
gabe iiber Behordenportale, DOV 2016, S. 891 ff.; Annette
Guckelberger, Offentliche Verwaltung im Zeitalter der Digi-
talisierung, 2019, S. 364 ff. mit zahlreichen Nachweisen.

3% Dies betrifft die Festsetzung der Schwerverkehrsabgabe
nach dem Bundesgesetz iiber eine leistungsabhingige
Schwerverkehrsabgabe vom 19. Dezember 1997 (SVAG),
SR 641.81; die Festsetzung des Steuerbetrags nach dem
Bundesgesetz iiber die Tabakbesteuerung vom 21. Marz
1969 (TStG), SR 641.31; die Festsetzung des Steuerbe-
trags nach dem Mineraldlsteuergesetz vom 21. Juni 1996
(Min6StG), SR 641.61; die Veranlagung nach dem Bun-
desgesetz liber die Biersteuer vom 6. Oktober 2006 (BStG),
SR 641.411; die Veranlagung nach dem Zollgesetz vom
18. Marz 2005 (ZG), SR 631.00; die Bearbeitung von Per-
sonendaten im Zusammenhang mit Aufgaben geméss
Bundesgesetz iiber die Militdrversicherung vom 19. Juni
1992 (MVG), SR 833.1 sowie die Bearbeitung von Perso-
nendaten im Zusammenhang mit Aufgaben geméss Bun-
desgesetz iiber die Unfallversicherung vom 20. Mérz 1981
(UVG), SR 832.2. Vgl. dazu David Rechsteiner, Der Algo-
rithmus verfiigt, Jusletter 26. November 2018, Rz. 16.

37 Vgl. z.B. Art. 11 Abs. 4 E-SVAG: «Die Festsetzung der Ab-
gabe kann als automatisierte Einzelentscheidung nach
Artikel 19 des Datenschutzgesetzes vom (...) erfolgen»
oder Art. 18 Abs. 4 E-TStG: «Die Festsetzung des Steuerbe-
trags kann als automatisierte Einzelentscheidung nach
Artikel 19 des Datenschutzgesetzes vom (...) erfolgen».

% Die im UVG und MVG vorgesehene Moglichkeit, automati-
sierte Einzelentscheidungen zu erlassen, betrifft theore-
tisch auch Konstellationen, in denen der Behorde ein Er-
messensspielraum zukommt. Rechsteiner (Fn. 36), Rz. 31,
verneint die Zuléssigkeit von vollautomatisiert erlassenen
Verfiigungen in solchen Konstellationen.
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2. Kein tber das rechtliche Gehor hinaus-
gehender Anspruch

Wie vorne (II.) dargelegt, schreibt Art. 19 Abs. 4
E-DSG beim vollautomatisierten Erlass von Verfii-
gungen vor, dass solche Entscheidungen zu kenn-
zeichnen sind und dass die betroffene Person geméass
Art. 19 Abs. 2 E-DSG in Konstellationen, in denen die
Parteien gemaéss Art. 30 Abs. 1 VWVG ohnehin anzu-
horen sind, verlangen kann, ihren Standpunkt darzu-
legen und den Entscheid durch eine natiirliche Per-
son {iberpriifen zu lassen.

Die Kennzeichnungspflicht gemass Art. 19 Abs. 4
Satz 1 E-DSG ist mit Blick auf den Erlass von Verfii-
gungen nichts anderes als ein Mittel zur Sicherstel-
lung des rechtlichen Gehdrs. Dies ging 2003 explizit
aus der Formulierung der Botschaft des Bundesrates
hervor.?® Beim aktuellen Entwurf findet sich die Ver-
kniipfung mit dem Anspruch auf rechtliches Gehor
im Verweis auf Art. 30 Abs. 2 VwVG, wonach die
Moglichkeit der betroffenen Person, auf Antrag hin
ihren Standpunkt darzulegen, in bestimmten Fillen
entfallt. Die Kennzeichnungspflicht enthalt demnach
keine eigenstdndige Bedeutung, es sei denn, man er-
blicke in der Kennzeichnung von Entscheidungen, zu
denen gemaéss Art. 30 Abs. 2 VWVG auf vorherige An-
hoérung der betroffenen Person verzichtet werden
kann, einen Mehrwert.

Die Moglichkeiten des Art. 19 Abs. 2 E-DSG de-
cken sich mit dem Anspruch, den Art. 30 Abs. 1 VWVG
ohnehin vermittelt. Gestiitzt auf Art. 30 Abs. 1 VWVG
konnen die Betroffenen — im Rahmen gesetzlicher
Vorschriften und prozessleitender Anordnungen -
namlich selbst bestimmen, «wie, zu welchem Zeit-
punkt und in welchem Umfang sie mit den Behérden
verkehren wollen».*° Der in Art. 19 Abs. 2 E-DSG er-
wéhnte «Antrag» verschafft der betroffenen Person
diesbeziiglich keine weitergehenden Anspriiche ge-
geniiber dem verfiigenden Bundesorgan.” Fiir die

% Vgl Fn. 32.

4 Waldmann/Bickel (Fn. 16), Rz. 28.

41 So mit Blick auf den Vorentwurf des BJ zur Revision des
Datenschutzgesetzes vom 21. Dezember 2016 (Fn. 22) be-
reits Simon Roth, Die automatisierte Einzelentscheidung,
digma 2017, S. 104 (105). Ebenso Beat Rudin, Anpas-
sungsbedarf in den Kantonen, digma 2017, S. 58 (63), der
konsequenterweise zum Schluss kommt, dass eine spezifi-
sche Regelung in den kantonalen Datenschutzgesetzen
nicht notwendig sei, weil den betroffenen Personen im
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Modalitdten der Anhérung nach Art. 30 Abs. 1 VWVG
gilt, dass diese den Parteien ermdglichen miissen,
«ihre Mitwirkungsrechte angemessen, wirksam und
effizient wahrnehmen und ihren Standpunkt wirk-
sam zur Geltung bringen»** zu kénnen. Die in Art. 19
Abs. 2 E-DSG vorgesehene Uberpriifung durch eine
natiirliche Person dient dem Zweck, die Vorbringen
der betroffenen Person im Rahmen der automatisier-
ten Entscheidung zu beriicksichtigen. Damit gestaltet
sich die Uberpriifung der Entscheidung durch eine
natiirliche Person als eine konkrete Modalitdt, um
den Standpunkt der betroffenen Person wirksam zur
Geltung zu bringen.

Zusammenfassend lasst sich damit festhalten,
dass Art. 19 Abs. 4 E-DSG (i.V.m. Art. 19 Abs. 2E-DSG)
keine weitergehenden Anspriiche als jene gemdéss
Art. 30 Abs. 1 VWVG einrdumt. Die Regelung bringt
also keinerlei Mehrwert, schlimmstenfalls tragt sie
zur Entstehung von Rechtsunsicherheit bei, falls die
Verletzung der datenschutzrechtlichen Kennzeich-
nungs- und Anhoérungspflicht als widerrechtliche Da-
tenbearbeitungi.S.v. Art. 37 Abs. 1 E-DSG qualifiziert
und ein nach Eintritt der formellen Bestandskraft der
vollautomatisiert erlassenen Verfiigung auf Art. 37
Abs. 1 lit. b E-DSG gestiitzter Anspruch auf Beseiti-
gung der Folgen einer widerrechtlichen Datenbear-
beitung geltend gemacht werden sollte. Ware die —
bestandskréftige! — Verfiigung daraufhin aufzuhe-
ben?4

3.  Keine Antwort auf offene Fragen aufgrund
automatisierter Entscheidungsunterstiitzung

Worum es in Art. 19 E-DSG nicht geht, ist die Frage
der automatisierten Entscheidungsunterstiitzung.
Viele relevante Phinomene, die aktuell unter dem
Schlagwort «Kiinstliche Intelligenz» (KI) und «Auto-
mated Decision Making» (ADM)* diskutiert werden,

Vorfeld des Erlasses von Verfiigungen ein Anspruch auf
rechtliches Gehor zukomme.

42 Waldmann/Bickel (Fn. 16), Rz. 30.

4 Auf diese Problematik hat Roth (Fn. 41) bereits 2017 hin-
gewiesen.

4 Vgl. zur Terminologie Braun Binder (Fn. 6), S. 468 ff.
sowie die Hinweise im Bericht des ITSL zum Workshop
vom 12.-14. September 2019 zum Thema «Towards Prin-
cipled Regulation of Automated Decision-Making»,
<https://bit.ly/2suYOrm> (Zugriff am 13.12.2019).
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bleiben von der Regelung weitgehend unberiihrt.*
Alle eingangs (I.) erwahnten Beispiele werden von
ihr nicht erfasst, da es sich dabei nicht um Entschei-
dungen handelt, die ohne jegliches menschliche Zu-
tun getroffen werden. Angesichts komplexer Ent-
scheidungsunterstiitzungssysteme gilt es aber, den
Menschen zu beféhigen, nachvollziehbare und dis-
kriminierungsfreie Entscheidungen zu treffen.

So stehen wir beim staatlichen Einsatz von KI
und ADM etwa vor der Herausforderung, dass die im
Rahmen maschineller Lernverfahren eingesetzten
Algorithmen nicht mehr ohne Weiteres nachvollzieh-
bar sind.*® Hier stellt sich vor allem die Frage, wie die
rechtsstaatlichen Begriindungserfordernisse sicher-
gestellt werden konnen. Ausserdem miissen maschi-
nelle Lernverfahren vor einem Einsatz trainiert
werden.* Die Trainingsdaten sind pragend fiir die
spatere Funktionsweise des Systems. Falsche Trai-
ningsdaten konnen dazu fithren, dass das System un-
korrekte Resultate liefert. Das ist allerdings kein da-
tenschutzrechtliches Problem, sondern ein Problem,
das auch nicht personenbezogene Daten betrifft. Es
besteht zudem das Risiko, dass das System historisch
gewachsene Vorurteile, die sich in den Trainingsda-
ten niederschlagen, iibernimmt und perpetuiert bzw.
noch verstarkt.* Mithin kann mit der Nutzung von KI
ein erhohtes Diskriminierungspotenzial einherge-
hen.

Diese Fragen hiangen nicht unmittelbar damit zu-
sammen, dass der Mensch im Entscheidungsprozess
vollstdndig ausgeschaltet ist.* Es geht also gerade
nicht um automatisierte Einzelentscheidungen i.S.
von Art. 19 E-DSG. Vielmehr geht es bei diesen Frage-
stellungen um die Tatsache, dass die Digitalisierung
ein Ausmass erreicht hat, das den Menschen bei sei-

% So auch Bericht «Herausforderungen der kiinstlichen In-
telligenz» (Fn. 8), S. 37.

4 Vgl. dazu Braun Binder (Fn. 6), S. 472 f.

47 Vgl. dazu Braun Binder (Fn. 6), S. 473 ff.

4 Anschaulich am Beispiel der vom Osterreichischen Ar-
beitsmarktservice eingesetzten Algorithmen Wiebke Fréh-
lich/Indra Spiecker genannt Dohmann, Konnen Algorith-
men diskriminieren? VerfBlog, 2018/12/26, <https://bit.
ly/2KLq2X0> (Zugriff am 13.12.2019).

4 Allerdings ist auch eine Kombination von automatisierten
Einzelentscheidungen und maschinellen Lernverfahren
denkbar, vgl. am Beispiel des deutschen Besteuerungsver-
fahrens Nadja Braun Binder, Algorithmisch gesteuertes
Risikomanagement in digitalisierten Besteuerungsverfah-
ren, in: S. Unger/A. von Ungern-Sternberg (Hrsg.), Demo-
kratie und kiinstliche Intelligenz, 2019, S. 161-181.
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ner Entscheidung vor neue Herausforderungen stellt.
Diese hidngen insbesondere damit zusammen, dass
gewisse ADM-Verfahren Prognosen auf der Basis von
Korrelationen abgeben.*® So stiitzt sich die Empfeh-
lung zur Beurteilung der Riickfallgefahr von Strafta-
tern beim System COMPAS nicht auf die Analyse der
individuellen Person ab, sondern ordnet die betref-
fende Person aufgrund bestimmter Kriterien einer
bestimmten Gruppe von Personen zu.! Die Funkti-
onsweise von COMPAS ist aufgrund der eingesetzten
maschinellen Lernverfahren dabei nicht nachvoll-
ziehbar. Es ist also letztlich unklar, weshalb eine Per-
son einer bestimmten Gruppe zugeordnet wird.

V. Ausblick

Art. 19 E-DSG enthilt eine vermeintliche Rechts-
grundlage fiir vollautomatisiert erlassene Verfiigun-
gen, ohne dass der Gesetzgeber entsprechenden Re-
gelungsbedarf analysiert hétte. Diese Analyse ist
nachzuholen. Dabei ist insbesondere zu priifen, wel-
che Aspekte im allgemeinen Verwaltungsverfahrens-
recht zu regeln sind. Ebenso besteht ein grundsétzli-
cher Bedarf, sich damit auseinanderzusetzen, was es
bedeutet, wenn (Bundes-)Behérden KI oder ADM

50 Workshop-Bericht des ITSL (Fn. 44).

51 Vgl. zum System COMPAS die Angaben auf der Unterneh-
menswebseite: <http://www.equivant.com> (Zugriff am
13.12.2019). Kritisch zu COMPAS u.a. Julia Angwin/Jeff
Larson/Surya Mattu/Lauren Kirchner, Machine Bias — The-
re’s software used across the country to predict future cri-
minals. And it’s biased against blacks, 2016, <https://bit.
ly/1XMKh5R> (Zugriff am 13.12.2019).
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einsetzen und welche Regelungen notwendig sind,
um die Einhaltung rechtsstaatlicher Verfahrensga-
rantien und diskriminierungsfreie Entscheidungen
zu gewahrleisten. Ein Eckpunkt einer solchen Rege-
lung konnte darin bestehen, dass jede Behorde, die
automatisierte Entscheidungsunterstiitzung bei der
Interaktion mit Einzelpersonen verwendet, verpflich-
tet wird, die Nutzung dieses Systems in einem spezi-
ellen Register offenzulegen.”? Das Register wiirde
den Verwendungszweck des Systems, eine Erkldrung
des Modells (Logik) und Informationen dariiber, wer
das System entworfen hat, enthalten. Dariiber hinaus
sollte jede Person, die von einer Entscheidung betrof-
fen ist, die auf automatisierter Entscheidungsunter-
stiitzung basiert, entsprechend informiert werden.
Beim Einsatz von automatisierter Entscheidungsun-
terstiitzung im Zusammenhang mit dem Erlass einer
Verfligung, wire zudem sicherzustellen, dass die be-
troffene Person in der Lage ist, die Verfiigung gegebe-
nenfalls anzufechten. Zu diesem Zweck muss sie das
Recht haben, alle relevanten Informationen anzufor-
dern. Gleichzeitig darf der Einsatz von automatisier-
ter Entscheidungsunterstiitzung durch Behorden
aber nicht dazu fiihren, dass die Kontrolle der Recht-
massigkeit von staatlichen Entscheidungen vom
Staat auf den Biirger abgewalzt wird.

52 Vgl. zu den hier wiedergegebenen Regulierungsvorschla-
gen Workshop-Bericht des ITSL (Fn. 44).


http://www.equivant.com
https://bit.ly/1XMKh5R
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