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Abstract

Immer mehr Menschen verfiigen tliber Social-Me-
dia-Profile und hinterlassen immer mehr Daten
(Bilder, Videos, Nachrichten etc.) und Spuren im
Internet. Doch was passiert im Todesfall? Profile
zu l6schen oder Zugriff auf Daten zu erlangen, ist
fur Angehorige kompliziert oder unmaéglich. Der
Umgang mit dem digitalen Nachlass wirft zudem
erb- und persoénlichkeitsrechtliche Fragestellun-
gen auf.

Ziel dieses interdisziplindren Forschungsprojekts war es,
diese Fragen fur den Schweizer Kontext zu klaren und
eine solide Basis fur die Weiterentwicklung bestehender

Abstract

Losungsmodelle sowie die Entwicklung potentieller neuer
Lésungsmodelle zu schaffen. Die Analysen ergaben ein
differenzierteres Bild der grundlegenden Problematik, der
unterschiedlichen Interessensgruppen und Spannungs-
felder sowie der rechtlichen und administrativen Rahmen-
bedingungen. Auf dieser Grundlage wurde ein erweiterter
Losungsraum fur den digitalen Nachlass entwickelt, der
nicht nur das Pionierfeld digitale Nachlassplanung und
Willensvollstreckung préazisiert, sondern auch die Sicher-
stellung der Datenherrschaft zu Lebzeiten, das «Recht
auf Vergessen» sowie den Bedarf an Beratung und Sen-
sibilisierung der Internetnutzerschaft und der Plattform-
betreiber einbezieht.
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Hintergrund und Ziele des Forschungsprojekts

1. Hintergrund und Ziele des

Forschungsprojekts

1.1 AUSGANGSSITUATION UND ZIELSETZUNG

In der Schweiz sind 2011 schatzungsweise mehr als
3000 Facebook-Mitglieder verstorben. Es ist davon
auszugehen, dass diese Zahl in den nachsten Jah-
ren weiter zunehmen wird, zumal die Social-Media-
Aktivitdten der Altersgruppen tiber 50 Jahren héhe-
re Wachstumsraten aufweisen, als die der bereits
stark vertretenen Altersgruppe zwischen 20 und 49
Jahren. Facebook ist nur ein Beispiel in einer Reihe
von Plattformen, mit deren Hilfe im Laufe eines
Lebens grosse Informationsmengen in Form von
Dokumenten, Fotos, Videos, Kontakten und vielem
mehr angesammelt werden. Daruiber hinaus exisite-
ren in zunehmendem Masse wichtige Informationen
wie Finanzdokumente oder Behordenkorrespon-
denz nur noch in digitalisierter Form. Personliche
Informationen werden bewusst und unbewusst im
Rahmen der alltaglichen Internetnutzung offenge-
legt und gestreut. Was passiert mit der Vielzahl an
Informationen in Social Media und anderen Inter-
net-Plattformen nach dem Tod eines Menschen?

Bereits zu Lebzeiten ist es kaum mehr mdoglich, Kontrolle
Uber die Speicherung und Weiterverarbeitung personlicher
Daten im Internet zu bewahren. Wie und weshalb sollte
man daher versuchen, Uber deren Fortbestand im Todes-
fall zu verfigen? Die Angehdrigen haben in der Regel keine
Kenntnis Uber die Gesamtheit der Online-Aktivitaten und
keinen Zugriff, um Profile zu deaktivieren oder Informatio-
nen zu l6schen oder zu verschieben. Dem gegenuber ste-
hen unterschiedlichste Praktiken und Nutzungsbedingun-
gen der Plattformanbieter.

Ziel des interdisziplindren Forschungsprojektes
«Sterben und Erben in der digitalen Welt» ist es, die offenen
Fragen in Zusammenhang mit dieser Problematik fur den
Schweizer Kontext zu klaren und eine solide Ausgangsba-
sis fur die Weiterentwicklung bestehender Losungsmodelle
sowie die Entwicklung potentieller neuer Losungsmodelle
zu schaffen. Angesichts des geringen Reifegrades der digi-
talen Nachlassplanung gilt es:

— Ein klares Bild der Interessen, Rechte, Pflichten und
Méglichkeiten der Anspruchsgruppen in der Schweiz
zu zeichnen.

— Die rechtlichen Rahmenbedingungen fir die digi-
tale Nachlassplanung und Willensvollstreckung in
der Schweiz herauszuarbeiten.

— Die zunehmende Relevanz des digitalen Nachlas-
ses aufzuzeigen und die Anspruchsgruppen, insbe-
sondere die Internetnutzenden, fur die Thematik zu
sensibilisieren.
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1.2 PROJEKTRAHMEN UND FORSCHUNGS-
FRAGEN

Um den verschiedenen Facetten der Thematik ge-
recht zu werden, ist ein interdisziplinarer Ansatz
gefordert.

Zusammensetzung des Projektteams

Die systemischen, wirtschaftlichen und rechtlichen As-
pekte werden durch das Institut fir Wirtschaftsinformatik
und die Abteilung Business Law an der ZHAW School of
Management and Law abgedeckt. Das Institut fur Wirt-
schaftsinformatik ist die anwendungsorientierte Plattform
flr Betriebswirtschaft und Informatik der ZHAW School of
Management and Law mit einer schwerpunktmassigen
Ausrichtung auf Prozess- und Informationsmanagement.
Die Abteilung Business Law bringt Forschungs- und Be-

Tabelle 1

ratungskompetenz im nationalen und internationalen
Wirtschaftsrecht sowie Europarecht, Arbeits- und Sozial-
recht ein. Ein Forschungsschwerpunkt des Zentrums fir
Sozialrecht der Abteilung Business Law liegt im Bereich
Schweizerisches und Europaisches Datenschutzrecht,
das fUr die Thematik des digitalen Sterbens und Erbens
von wesentlicher Bedeutung ist. Die Expertinnen und Ex-
perten innerhalb und ausserhalb der ZHAW, die ihr Fach-
wissen und ihre Perspektiven auf die Thematik mit dem
Projektteam geteilt haben, sind im Anhang zu diesem
Forschungsbericht aufgefihrt.

Vorgehen und Methodik

Die Projektergebnisse werden in den zwei Phasen Analyse
und Ldsungsentwurf erarbeitet. Die in diesem Rahmen ad-
ressierten Forschungsfragen sind in Tabelle 1 dargestellt.

FORSCHUNGSFRAGEN, METHODIK UND ARBEITSERGEBNISSE

Forschungsfragen

Vorgehen und Resultat

Der digitale Nachlass: Eigenschaften und Problematik (Kapitel 2)

Was umfasst ein digitaler Nachlass? Welche Umsténde erschweren
den Umgang mit den verteilt im Internet gespeicherten Daten und
Konten von Verstorbenen?

Schaffung der Arbeitsgrundlagen:

— Nutzungsabhangige Ausprégung des digitalen Nachlasses und
dessen rechtlicher Relevanz

— Kenntnis, Zugriff, Eigentum und Kontrolle, Archivierungswrdig-
keit, Loschbarkeit und Vergessen als zentrale Faktoren im
Umgang mit dem digitalen Nachlass

Vom Datenspeicher zum Datenfriedhof (Kapitel 3)

Welche Faktoren beeinflussen Grésse und Relevanz
des digitalen Nachlasses?

Auswertung bestehender soziodemographischer Analysen

zur Internetnutzung in der Schweiz:

— Entwicklung der Internetnutzung in der Schweiz
(quantitativ und qualitativ)

— Altersstruktur und Sterbeziffern der Schweizer Social-Media-
Nutzerschaft (Beispiel Facebook, Xing)

Szenarien fiir den digitalen Nachlass (Kapitel 4)

Was passiert mit dem digitalen Nachlass im Todesfall mit und
ohne digitale Nachlassplanung?

Welche proaktiven und reaktiven «<Anwendungsfalle» im Umgang
mit digitalen Werten im Todesfall sind grundsatzlich denkbar?

Entwicklung und Bewertung von proaktiven und reaktiven

Anwendungsfallen im Umgang mit dem digitalen Nachlass:

— Optionen und Szenarien mit und ohne digitale Nachlassplanung
und Willensvollstreckung

— Szenarien, die durch digitale Nachlassplanung vermieden
werden kénnen
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Die Praktiken der Plattformanbieter (Kapitel 5)

Wie gehen Plattformanbieter momentan mit Todesfallen
von Mitgliedern um?

Analyse der Nutzungsbedingungen, Datenverwendungsrichtlinien

und Kundenhilfen von 7 Internetplattformen, die ein breites

Nutzungsspektrum abdecken:

— Vergleichende Darstellung des Vorgehens im Todesfall von
Mitgliedern bei Facebook, Xing, Google (Gmail, YouTube),
Yahoo! (Flickr), Twitter und PayPal

Rechtliche Rahmenbedingungen (Kapitel 6)

Wie sehen die rechtlichen Rahmenbedingungen fur die digitale Nachlassplanung und Willensvollstreckung in der Schweiz aus?

Welche offenen Fragen gibt es?

— Welche erbrechtlichen Méglichkeiten und
Grenzen gibt es, Uber den digitalen Nachlass zu verfiigen und
den Willen zu vollstrecken?

Bewertung der Handlungsmaoglichkeiten des Erblassers:

— Vererbbarkeit von Daten

— Einsetzbarkeit der konventionellen und digitalen
Nachlassplanungsinstrumente

— Welche persoénlichkeitsrechtlichen Aspekte hat der digitale
Nachlass und welche Grenzen und Moglichkeiten der
Durchsetzbarkeit von Rechtsanspriichen gibt es fur Angehorige
nach dem Tod?

Analyse der personlichkeitsrechtlichen Komponenten des digitalen

Nachlasses:

— Grenzen des postmortalen Persdnlichkeitsschutzes und des
Andenkensschutzes

— Welche datenschutzrechtlichen Fragestellungen wirft der
digitale Nachlass auf? Gibt es ein «Recht auf Vergessen»
im Internet?

Analyse der datenschutzrechtlichen Handlungsmaéglichkeiten:

— Grundsatze zum Umgang mit Daten von Verstorbenen

— Mdglichkeit von Auskunftsgesuchen (Beispiel E-Mail)

— Problematik und technische Umsetzbarkeit eines «Rechts auf
Vergessen im Internet» inkl. EU-Rechtsvergleich

— Welche Méglichkeiten und Grenzen gibt es bei der Durchsetzbarkeit
von hinterlegten Winschen des Verstorbenen oder Anspriichen
der Angehdrigen gegeniber Plattformanbietern? Welches Recht
und welcher Gerichtsstand sind anwendbar?

Betrachtung der Durchsetzbarkeit von Anspriichen aus

Persdnlichkeits- und Datenschutzverletzungen im Internet:

— Auswirkungen der mehrheitlich fehlenden erbrechtlichen
Relevanz der Daten und des eingeschrankten postmortalen
Personlichkeitsschutz auf die Durchsetzbarkeit

— Auswirkungen der grenzliberschreitenden Datenhaltung

Anknuipfungspunkte bei der Administration von Todesfallen (Kapitel 7)

Wie werden Todesféalle in der Schweiz administriert? Gibt es
Anknupfungspunkte fur die digitale Nachlassplanung und
Willensvollstreckung?

Analyse der Prozesse und Rechtsgrundlagen bei Registrierung,

Meldung und Beurkundung von Todesfallen (am Beispiel des

Bevolkerungsamtes der Stadt Zurich):

— Systemische Infrastruktur des eidgendssischen Zivilstands- und
Meldewesens (Infostar, Einwohnerregisterharmonisierung)

— AnknUpfungspunkte fur die digitale Nachlassplanung und
fehlende Rechtsgrundlagen

Lésungsansatze fiir den digitalen Nachlass (Kapitel 8)

Welche Moglichkeiten und Angebote existieren bereits fur die
digitale Nachlassplanung und Willensvollstreckung?

Bewertung der momentan verfligbaren Wege und Instrumente zur

digitalen Nachlassplanung und Willensvollstreckung:

— Vergleich in Bezug auf deren Praktikabilitét, Sicherheit sowie
Durchsetzbarkeit aus rechtlicher Sicht

- Typisierung, Funktionalitdten und Erfolgsfaktoren von digitalen
Vererbungsdiensten

Welche Ansatzpunkte bestehen fur praktikable und den rechtlichen
Rahmenbedingungen in der Schweiz angepasste Losungen?

Entwurf eines erweiterten Lésungsraums unter Einbezug von:

— Datenherrschaft und -selektion zu Lebzeiten

— Recht auf Vergessen

— Verantwortlichkeiten der Plattformanbieter

— Beratung bei der digitalen Nachlassplanung sowie der
Angehdrigen im Todesfall
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Prazisierung des Forschungsgegenstandes

Der Fokus der Analyse- und Entwurfsarbeiten im Rahmen
des Projekts liegt auf dem digitalen Nachlass als Ergebnis
der privaten Internetnutzung. Die Tatsache, dass die Gren-
zen zwischen privater und beruflicher Nutzung von Internet
und Endgeraten zunehmend verschwimmen, wird den
Umgang mit dem digitalen Nachlass verkomplizieren. Auch
die rechtlichen Fragestellungen wéren im Kontext der be-
ruflichen und kommerziellen Internetnutzung zu erweitern.

Zudem wird der Forschungsgegenstand auf den digitalen
Nachlass in Form von im Internet gespeicherten Daten
eingeschrankt. Die auf physischen Datentragern (PC, Tab-
let, Mobiltelefon, DVD etc.) lokal gespeicherten Daten sind
Teil des digitalen Nachlasses, werden jedoch nicht naher
betrachtet, da diese sowohl fUr die Angehdrigen als auch
aus erbrechtlicher Perspektive vergleichsweise unproble-
matisch sind. Auf die Mdglichkeit Endgerate beziehungs-
weise physische Datentrager als Anhaltspunkt zu nutzen,
um die Online Aktivitaten und dartber den virtuellen digi-
talen Nachlass von Verstorbenen zu identifizieren, wird im
Losungsentwurf eingegangen.

Finanzierung

Das Forschungsprojekt wird durch Forschungsgelder der
ZHAW School of Management and Law und der Kommis-
sion fur Technologie und Innovation des Eidgendssischen
Volkswirtschaftsdepartements (KTI') ermoglicht.

1 Das Projekt wurde als Vorprojekt ohne Wirtschaftspartner von
der KTI mitfinanziert.
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2. Der digitale Nachlass: Relevanz

und Eigenschaften

2.1 VOM E-MAIL KONTO ZUR DIGITALEN IDENTI-
TAT: WAS WIRD ZUM DIGITALEN NACHLASS?
Welche «digitalen Werte» und «Spuren im Internet»
sammeln sich im Laufe eines Lebens an? Handelt
es sich um Vermoégenswerte, emotionale Werte, As-
pekte einer digitalen ldentitat oder uiberwiegend
doch nur um belanglose digitale Habseligkeiten
oder gar Datenmiill?

Es ist kaum mdglich, die Auspragung eines typischen digi-
talen Nachlasses zu erfassen oder Aussagen zu dessen
Umfang oder gar Relevanz zu machen. Das Spektrum
reicht vom Datenspeicher in der Cloud, Uber ein Social-
Media-Profil bis hin zum Avatar, der personliche Eigen-
schaften wie Stimme, Aussehen oder Vorlieben speichert.
Die Inhalte kénnen alles und nichts, bedeutungslos, ver-
traulich, urheberrechtlich geschutzt oder strafrechtlich rele-
vant sein. Zu individuell sind die Verhaltensmuster der ver-
schiedenen Internetgenerationen und einzelnen Nutzer und
zu dynamisch sind die Geschéaftsmodelle im Internet, die
permanent neue Angebote, aber auch Wege der Samm-
lung, Streuung und Auswertung von Daten erdffnen. Die
Haufigkeit, mit der das Wallstreet Journal im Online-Thema
«What they know» 2 (WSJ Online, 0.J.) Gber neue Tracking-
Mechanismen im Internet berichtet, l&sst ahnen, welche
Reichweite und Aussagekraft unsere Spuren im Internet
mittlerweile erreicht haben. Es geht beim digitalen Nachlass

2 http://online.wsj.com/public/page/what-they-know-digital-
privacy.html

langst nicht nur um die eigentlichen Inhalte (z.B. Foto-
dateien), sondern um die Gefasse, — und dies sind in zu-
nehmendem Masse Internet-Plattformen — in denen wir
diese aufbewahren aber auch teilen, die Konten inklusive
personliche Profilinformationen, an die sie gebunden sind,
sowie die auswertbaren Spuren, die wir ausgehend davon

im Rahmen unserer Internetaktivitaten hinterlassen. Um an-

gesichts dieser dynamischen und «schwammigen» Masse

an Daten eine Arbeitsdefinition des «digitalen Nachlasses»
fir das Forschungsprojekt zu schaffen, wurden zwei Ar-
beitsgrundlagen erstellt:

— Eine Beschreibung der speziellen Eigenschaften des
digitalen Nachlasses und der daraus resultierenden
Problematiken (siehe Kapitel 2.2.)

— Eine nutzungsabhéangige Klassifikation, die mégliche
Komponenten eines digitalen Nachlasses und deren
Relevanz aus rechtlicher Sicht abbildet (siehe Tabelle 2).
Diese kann nur eine unvollstandige Momentaufnahme
sein, deren konkrete Ausprédgung und Relevanz vom
individuellen Nutzungsverhalten abhangt. Eingeflossen
sind Klassifikationen der (OECD, 2007) flir nutzergene-
rierte Inhalte und des Bundesamts fUr Statistik fUr Inter-
netaktivitdten (Bundesamt fur Statistik, 2011b) sowie
Social-Media-Taxonomien (z.B. Social Media Prisma
(Ethority, 0.J.)
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Tabelle 2

NUTZUNGSABHANGIGE AUSPRAGUNG EINES DIGITALEN NACHLASSES

RECHTLICHE RELEVANZ

NUTZUNGSABHANGIGE KLASSIFIKATION EINES
DIGITALEN NACHLASSES (BEISPIELHAFTE
AUSPRAGUNG /PRIVATE INTERNETNUTZUNG)

Personlichkeits-

recht
Vermogens-/

PLATTFORMBEISPIELE

Vertragsrecht

SOCIAL MEDIA UND NUTZERGENERIERTE INHALTE

Teilen und kommentieren

Dokumente, Prasentationen, E-Books

Scribd, slideshare, Google docs

Fotos, Bilder Flickr, Picasa
Videos YouTube, dailymotion, vimeo
Musik Soundcloud, muziboo

Software, Apps

appexchange

Allgemeines Filesharing

rapidshare

Publizieren

Personliche oder kommerzielle Websites (Vertrage mit
Hosting-Anbietern, Domain-Name, Seiteninhalte)

Hostpoint, Genotec, Swisscom,
Sunrise etc.

Wikis (Bibliotheken, Eintrage) Wikipedia
Microblogs (Tweets, Listen) Twitter
Blogs (Eigener Blog, Blogeintrage, Kommentare) overblog

Diskussionsforen (Konto, Postings)

themenabhangig

Literarische Werke (Texte, Gedichte) und Kritiken/Feedback

Fanfiction.net

Journalistische Beitrage (Burger-Journalismus)

GlobalVoices

Social Networking

Profile, Kontakte, Posts, Nachrichten, Fotos, Videos, Links

etc. in sozialen Netzwerken, Guthaben/virtuelle Wahrung

Facebook, myspace, hi5, studivz

Profile, Kontakte, Nachrichten Beitréage in professionellen/
interessenbasierten Netzwerken

Xing, LinkedIn

Dateiablagen (online Speicher)

Konten, Dateien in der Cloud (ohne Kenntnis des
Speicherorts)

Amazon S3, Dropbox, W

© 066 6 6 666G 0 GOLOEGLHSO

@ G| &0 G0 O@O®O0GOOe @ 66w e b e @ undbercnt
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Konten, Online gespeicherte Dateien (mit Kenntnis des

Speicherorts onshore oder near/offshore) Swisscom, mydrive.ch

KOMMUNIKATION

E-Mail-Konten, E-Mails, Anhange, Kontakte

GoogleMail, Cablecom, Swisscom

Internet-Telephonie: Konten, Kontakte Skype

Chat, Instant Messaging etc.: Konten, Kontakte

Google Talk, Windows Life Messenger

TRANSAKTION (E-COMMERCE, E-GOVERNMENT)

E-Finance

E-banking: Konten, Depots, Korrespondenz etc. Plattformen der Banken

E-insurance: Policen, Korrespondenz etc. Plattformen der Anbieter

E-payment: Konten, Guthaben, Kreditkarten-Daten etc. PayPal

EBPP (Electronic Bill Payment and Presentment): PostFinance (e-Rechnung),
Konten, Rechnungen, Korrespondenz etc. PayNet von Telekurs

Online Shopping, Auktionen, Online Booking (Reisen, Tickets etc.)

Benutzerkonten, (offene) Transaktionen Amazon, ebay, Ricardo.ch

E-Government

Transaktionen/Zahlungen, Formulare, Korrespondenz etc.  ZHprivateTax

UNTERHALTUNG, ONLINE GAMING UND VIRTUELLE REALITATEN

Konten, Spielstande, Guthaben World of Warcraft, Battle.net

Konten, Avatare, virtuelle Giter, virtuelle Wahrung Second Life

INFORMATION (KONSUM NICHT PRODUKTION)

Online Zeitungen, Magazine etc. Konten/Online
Abonnemente, Kommentare nzz.ch

O O@@ee G GG &G GLLLG 6 6666 6

O O[O0 OO0 00 O 0000 00000 |G

O Ol0be e o ® 0000 06 OGO G |O

— Erbrechtlich relevant

Rechtliche Relevanzeinstufung, generalisiert (abhangig von der individuellen Nutzung und den konkreten Inhalten):

O ® > 9 o

keine gering teilweise hoch sehr hoch
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2.2 DER DIGITALE NACHLASS: EIGENSCHAFTEN
UND PROBLEMATIKEN

Im Unterschied zu physischen Dokumenten, Akten-
ordnern, Adressbiichern oder Fotoalben sind digita-
le Werte per Definition kaum greifbar. Zu Lebzeiten
ist dies eine normale Begleiterscheinung der zu-

nehmenden Digitalisierung und Virtualisierung des
taglichen Lebens. Im Todesfall wirft diese Immate-
rialitdt jedoch Problematiken auf, die den Umgang
mit dem digitalen Nachlass eines Verstorbenen fir
die Hinterbliebenen komplizieren:

Kenntnis:

Der digitale Nachlass ist in zunehmendem Mass nicht lo-
kal auf Endgeraten der Verstorbenen, sondern verteilt in
diversen Internetplattformen gespeichert. Die Angehori-
gen haben in der Regel keine Kenntnis aller Internet-Kon-
ten und Social-Media-Aktivitaten einer verstorbenen Per-
son. Internet-Reputationsdienste kdnnen helfen, finden
jedoch nicht zwingend alle Spuren, insbesondere dann,
wenn der Verstorbene die Mglichkeiten zum Schutz der
Privatsphare im Internet ausgenutzt hat. Hinzukommt,
dass die digitale Identitat nicht unbedingt der realen Iden-
titat entspricht, wenn der Verstorbene unter einem oder
mehreren Pseudonymen (Avatar, Nickname, Kinstler-
namen, Firmenname) online aktiv war. Ob diese «digitalen
|dentitéaten» ohne Kenntnis der Angehdrigen unerkannt
fortbestehen, ist nicht nur eine Frage der Pietat, sondern
kann auch handfeste finanzielle Konsequenzen haben,
dann namlich, wenn sich beispielsweise ein Vertrag mit
einem kommerziellen Website Hosting Anbieter automa-
tisch verlangert, urheberrechtlich relevante Werke existie-
ren oder ein Guthaben auf einem PayPal-Account be-
steht. Zusatzlich erschwert wird der Umgang mit dem
digitalen Nachlass, wenn den Angehdrigen das Internet-
Know-How fehlt, d.h. die Kenntnis Uber das Spektrum an
Moglichkeiten von Social Media bis E-Commerce.

Zugriff:

Internet-Konten und Social-Media-Profile sind zugriffsge-
schitzt. Sofern der Verstorbene diese Zugriffsdaten nicht
hinterlegt und zuganglich gemacht hat, haben die Ange-
horigen keinen Zugriff und sind abhéngig von den Prakti-
ken und AGB der Plattformanbieter. Nur wenige Internet-

dienste verfligen Uber eine explizit kommunizierte Rege-
lung fir den Umgang mit Daten und Accounts im
Todesfall, wie dies z.B. bei Facebook der Fall ist. Einige
Internetdienste erteilen Zugriff bzw. erstellen Datenkopien
nach Vorlage einer Todesurkunde. Andere wiederum ha-
ben sehr strikte Regelungen, die den Zugriff fur Dritte
auch im Todesfall nicht zulassen, wie z.B. Yahoo! in den
Allgemeinen Geschaftsbedingungen (Stand: April 2012):

«Ein Account ist nicht Uber-
traglbar und alle Rechte

an dem Account und den
gespeicherten Inhalten
erldbschen mit dem Tod des
Nutzers.»

Yahoo! Deutschland, 2012

Eigentum und Kontrolle:

Die Frage des Zugriffs ist eng verknUpft mit der Frage des
Eigentums. Eine Reihe von Internetplattformen haben
Aussagen zum Eigentum in ihre AGB aufgenommen (z.B.
Facebook Nutzungsbedingungen (Facebook, 2012)
(Stand: Juni 2012) «Du bist Eigenttimer aller Inhalte und
Informationen, die du auf Facebook postest. ...Du gibst
uns eine nicht-exklusive, Ubertragbare, unterlizenzierba-
re, gebuhrenfreie, weltweite Lizenz fur die Nutzung jegli-
cher IP-Inhalte, die du auf oder im Zusammenhang mit
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Facebook postest (IP-Lizenz). Diese IP-Lizenz endet,
wenn du deine IP-Inhalte oder dein Konto I6schst, ausser
deine Inhalte wurden mit anderen Nutzern geteilt und die-
se haben die Inhalte nicht geldscht.» Der ausschliessliche
Nutzungsanspruch wird somit — nicht nur bei Facebook
— bereits zu Lebzeiten abgetreten, sei es durch Anerken-
nen der Anbieter-AGB oder durch das fir die moderne
Internetnutzung typische Teilen von Informationen. Der
Kontrollverlust wird sozusagen zur Nutzungsvoraus-
setzung. Unabhangig von der Frage, ob der User zu Leb-
zeiten EigentUmer (=rechtliche Verflgungsgewalt) oder
Besitzer (=tatsachliche Herrschaftsgewalt) seiner digita-
len Inhalte ist, hat diese Frage auch erbrechtliche Rele-
vanz (siehe Kapitel 6.1). In der Schweiz gilt gem. Art. 560
Abs. 1 ZGB das Prinzip der Universalsukzession. Das
bedeutet, dass die Erben die Erbschaft eines Verstorbe-
nen als Ganzes erwerben. Ob die Daten, als Immaterial-
guter, Teil dieser Erbmasse sind, hangt vom konkreten
Inhalt ab. Nur urheberrechtlich geschutzte Inhalte sind
vererblich (Art. 16 Abs. 1 URG), wahrend der Grossteil
der Daten wohl unter die Personlichkeitsrechte fallen, die
mit dem Tod enden und nicht vererbbar sind (Art. 31 Abs.
1 ZGB). Einen Anspruch auf Daten geltend zu machen
oder deren L&schung zu verlangen, ist fur die Erben oder
sonstigen Hinterbliebenen im Konfliktfall somit kaum
durchsetzbar (siehe Kapitel 6.2 bis 6.4.).

Archivierungswiirdigkeit und Format:

Sterben ist eng mit Andenken verbunden. Wie und
wodurch méchte ich in Erinnerung bleiben? Welche
Hinterlassenschaften kdénnten meinem Andenken
schaden? Wenn Fotos, Familienrezepte und Korrespon-
denz nur noch digital existieren, liegt es nahe, zumindest
einen Teil dieses «digitalen Nachlasses» fUr die Nachwelt
zu bewahren und langfristig zuganglich zu machen. Eine
finale Losung fUr die «unendliche» Archivierung in ent-
sprechenden Formaten und Speichermedien existiert
noch nicht, so dass die fortlaufende Konvertierung wert-
voller digitaler Erinnerungsstiicke Voraussetzung fur de-
ren Erhaltung ist. Nicht erst im Todesfall relevant ist die

Frage des Aussortierens. Dienste wie LifeNaut oder die
Facebook-Chronik ermdglichen es, bereits zu Lebzeiten
wichtige Lebensstationen mit digitalen Erinnerungs-
stlicken zu dokumentieren (siehe Kapitel 8.3). Ob die Le-
benszeit dieser Dienste jedoch ausreichen wird, um ein
digitales Erbe fur kiinftige Generationen zu bewahren, ist
nicht zu garantieren.

Loschbarkeit und Vergessen:

Bereits zu Lebzeiten ist es nahezu unmdéglich, Spuren
der Internetnutzung endgiiltig und vollstandig zu 16-
schen. Technologische Fortschritte wie die Indexie-
rung und Analyse von Internetinhalten, Multisite-Pos-
tings oder Austauschformate erleichtern die Suche
und das Teilen von Informationen, erschweren aber
auch das «Recht auf Vergessen» im Internet. Ein Bild
oder Profil kann auf einer Plattform geldscht werden, aber
im Cache der Internetsuchmaschinen und Webarchiven
weiterbestehen. Das «Ausmerzen» dieser gestreuten Spu-
ren ist aufwendig und erfordert unter anderem, dass bei
einzelnen Suchmaschinen die Léschung aus dem Cache
beantragt wird3. FUr ein Verfallsdatum fur Daten wie es
Viktor (Mayer-Schdnberger, 2010) als eine Mdglichkeit des
«digitalen Vergessens» propagiert, gibt es bereits techni-
sche Losungen (siehe Kapitel 8.4). Ob und wie sich diese
durchsetzen kénnen, ist jedoch fraglich. In der Schweiz
wurde im Marz 2012 ein Postulat an den Nationalrat ein-
gereicht und angenommen, das den Bundesrat beauf-
tragt, die Aufnahme des «Rechts auf Vergessen im Inter-
net» in die Gesetzgebung zu prifen (Schwaab, 2012). In
einer Stellungnahme zur Annahme des Postulats vom
9.5.2012 wird auf den Bericht zur Evaluation des Bundes-
gesetztes Uber den Datenschutz verwiesen. Zu den darin
skizzierten Zielsetzungen der Revisionsarbeiten zahle auch
eine Verbesserung der Datenkontrolle und -herrschaft. In
diesem Sinne solle auch eine Prézisierung des «Rechts auf
Vergessen» gepruft werden (siehe Kapitel 6.3.5).

3 siehe z.B. Google Webmaster Tools «Inhalte aus Google entfer-
nen» (Google, 0.J.). URL: http://support.google.com/webmas-
ters/bin/answer.py?hl=de&answer=164734
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3. Vom Datenspeicher zum Daten-
friedhof: Wird der digitale Nachlass

bedeutender?

Zahlenspiele wie «Jede Minute sterben weltweit
Facebook-Mitglieder» «Jahrlich 3000
Facebook-Tote in der Schweiz» sind hilfreich, um

drei oder
die Thematik ins Bewusstsein zu riicken (sieche Ka-
pitel 3.4). Die Relevanz des digitalen Nachlasses
allein an den Altersgruppenstatistiken und Mortali-
tatsraten der Schweizer Onlinebevélkerung festzu-
machen, ware jedoch eindimensional. Dass in zu-
nehmendem Masse von einer immer breiteren
Bevolkerungsmasse Spuren und Daten auf dem
Internet hinterlassen werden, ist unbestritten. Ver-
andert hat sich jedoch nicht nur die Quantitat, son-
dern auch die Art der Nutzung.

Alle Facetten der Internetnutzung und deren Auswirkung
auf die digitale Identitat und den digitalen Nachlass zu be-
schreiben, ist unmaoglich. Nachfolgend werden daher drei
wesentliche Faktoren, die den digitalen Nachlass zuneh-
mend relevanter werden lassen, mit Blick auf die Schweiz,
beleuchtet:

1. Das Internet ist Teil des taglichen Lebens geworden
und hat alle Altersgruppen und sozialen Schichten erreicht.
Immer mehr Personen nutzen haufiger und langer das In-
ternet. Getrieben wird diese Entwicklung von technologi-
schen, wirtschaftlichen und sozialen Faktoren. Sinkende
Kosten und wachsende Verbreitung von Hochleistungsin-
ternetzugéngen, mobile Nutzung sowie einfache Werkzeu-
ge fur die Bereitstellung von Inhalten sind die Wegbereiter
einer Entwicklung, die zum gesellschaftlichen Phanomen
— global und so auch in der Schweiz — geworden ist.

2. Wesentliche Treiber der zunehmenden Internetnutzung
sind die permanent wachsenden Nutzungsmdglichkeiten,
die immer mehr Lebensbereiche durchdringen. Die Art der
Internetnutzung hat sich seit dem Durchbruch des
World Wide Web Mitte der 90er Jahre grundlegend ver-
andert. Stand zu Beginn die Beschaffung von Informatio-
nen und die E-Mail-Kommunikation im Vordergrund, so hat
der Konsum von Produkten und Dienstleistungen sowie in
jungerer Zeit die einfache Interaktion und Publikation via
Social Media zunehmend an Bedeutung gewonnen. Kon-
sequenz dieser aktiven Nutzung des Internet sind mehr
oder weniger sichtbare Spuren, die Teil unserer digitalen
Identitat und letztendlich des digitalen Nachlasses sind.

3. Alter ist immer noch das wesentlichste soziodemogra-
phische Unterscheidungsmerkmal bei der Internetnutzung
in der Schweiz (Bundesamt fur Statistik, 2012). Aber auch
dieser «digitale Graben» wird kontinuierlich schmaler. Die
Schweizer Onlinebevélkerung altert, und mit zuneh-
mendem Alter steigt zwangslaufig die Mortalitatsrate der
Internetnutzerschaft.
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3.1 INTERNET IST TEIL DES TAGLICHEN LEBENS
GEWORDEN

Das Bundesamt fUr Statistik publiziert seit Ende der 90er
Jahre die Indikatoren zur Mediennutzung und zur Informa-
tionsgesellschaft in der Schweiz (Bundesamt flr Statistik,
2010a). Die Zeitreinenstatistiken zu verschiedenen The-
menbereichen, wie Internetnutzung oder IKT-Ausstattung
in privaten Haushalten dokumentieren die zunehmende
wirtschaftliche und soziale Bedeutung der Informations-
und Kommunikationstechnologie in der Schweiz und im
internationalen Vergleich. Die Zahlen aus den Jahren 2004
und 2010 machen deutlich, wie massiv sich das Internet
im Alltag der Schweizer Bevolkerung verbreitet hat:

«(' (% aller Schweizer Haus-
halte verfugen Uber einen
Internetanschluss. Davon sind
91% Hochgeschwindigkeits-
anschlusse und 65% dieser
Haushalte nutzen das Internet
uber mehr als ein Medium.»

Bundesamt fUr Statistik (Stand 2010)

Tabelle 3

INTERNETNUTZUNG IN DER SCHWEIZ VON 2004 BIS 2010 in %
Indikatoren der Internetnutzung in Schweizer Haushalten 2004 2010
Haushalte mit Internetzugang 61 77
(in % aller Haushalte)

Internetnutzung mehrmals wochentlich 54 75
(in % der Bevodlkerung ab 14 Jahren)

Wéchentliche individuelle Internetnutzung mehr als 6 Stunden 33 43
(in % der Internetnutzer)

Internetnutzung zu Hause 47 76
(in % der regelmassigen Internetnutzer ab 14 Jahren)

Internetzugang Uber mehr als ein Medium 10 65
(in % aller Haushalte mit Internetanschluss)

Hochgeschwindigkeits-Internetanschlisse - 91
(in % aller Haushalte mit Internetanschluss)

Hochgeschwindigkeits-Internetanschllisse 17 37
(in % der Einwohner mit Hochgeschwindigkeits-Abonnement)

Internetzugang tber Mobiltelefon 1 39
(in % aller Haushalte mit Internetanschluss)

Breitbandzugriff auf Mobilnetz - 49

(% der Einwohner mit Vertrag fur Breitbandinternetzugriff)

Datenquellen: BFS-Bundesamt flr Statistik (2011b). Indikatoren Informationsgesellschaft — Internetnutzung. URL: http://www.bfs.admin.ch/bfs/portal/de/index/themen/16/04/

key/approche_globale.indicator.30106.301.html (6.3.2012)

BFS-Bundesamt flr Statistik (2012). Internet in den Schweizer Haushalten: Ergebnisse der Erhebung Omnibus IKT 2010. URL:http://www.bfs.admin.ch/bfs/portal/de/index/

themen/16/22/publ.html?publicationlD=4742 (6.3.2012)
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3.2 DURCH DIE ZUNEHMEND AKTIVE INTERNET-
NUTZUNG HINTERLASSEN WIR IMMER MEHR
PERSONLICHE DATEN

Die Indikatoren zur Internetnutzung in der Schweiz liefern
nicht nur Daten zum Umfang der Internetnutzung, sondern
auch zur Art der Onlineaktivitdten (Bundesamt flr Statistik,
2011b).

E-Mail-Kommunikation ist ungebrochen der wichtigste
Grund der Internetnutzung, auch wenn die Generation der
unter 25-Jahrigen (93%) weniger Uber E-Mail kommuni-
ziert als die Generation der 25- bis 34-Jéhrigen (97%).
SMS und Social Media scheinen also einen Einfluss auf die
E-Mail-Kommunikation zu haben, ohne diese bereits ernst-
haft zu verdrangen (Bundesamt fUr Statistik, 2012, p.25).
E-Mail-Konten sind essentieller Teil der Privatsphéare. Dar(-
ber hinaus dient die E-Mail-Adresse bei vielen Internet-

Tabelle 4

Diensten als Benutzername und/oder als Erkennungsmerk-
mal fUr das Anfordern oder Erneuern von Login-Daten. Der
Zugriff zum E-Mail-Konto ist somit «Generalschliissel» zu
einem grossen Teil der Internet-Konten — und somit auch
zum digitalen Nachlass — einer Person*.

4 Siehe auch Kapitel 6.3.4 (Auskunftsgesuch am Beispiel E-Mail
Account)

«Im Februar 2012 halben sich
N der Schweiz stundlich 141
neue Facebook-Mitglieder an-
gemeldet.»

Social Media Schweiz

ONLINE AKTIVITATEN FUR PRIVATE ZWECKE IN SCHWEIZER HAUSHALTEN in %

Indikatoren der Internetnutzung in Schweizer Haushalten

(in % der Internetnutzer, in den letzten 3 Monaten) 2004 2010
E-Mails senden und empfangen 90 93
Suche nach Informationen tber Produkte und Dienstleistungen 73 73
Nachrichten, Zeitungen, Magazine lesen 36 73
Tatigkeiten im Zusammenhang mit der 6ffentlichen Verwaltung 49 71
(in % der Internetnutzer, in den letzten 12 Monaten)

Online-Einkauf von Produkten/ Dienstleistungen 34 55
Online-Verkéaufe (inkl. Auktionen) 4 14
E-Banking Nutzung 42 50
Musik herunterladen 19 40
Nachrichten Gber Chat, Foren, Newsgroups senden 19 31
Eigenes Social Media Profil anlegen/pflegen - 36
Selbst erstellte Inhalte auf Internetseiten oder Plattformen aufschalten - 22

Datenquelle: BFS-Bundesamt fur Statistik (2011b). Indikatoren Informationsgesellschaft — Internetnutzung. URL: http://www.bfs.admin.ch/bfs/portal/de/index/themen/16/04/

key/approche_globale.indicator.30106.301.html (6.3.2012).
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Auch wenn die passiv «lesende» Internetnutzung in Form
von Informationssuche und Zeitungslesen weiterhin domi-
niert, so ist die aktive Nutzung eindeutig auf dem Vor-
marsch. Der Konsum von Produkten und Dienstleistungen
ist selbstverstandlicher Bestandteil der Internetnutzung ge-
worden. Immer mehr Geschéftsbeziehungen, Transaktio-
nen aber auch Interaktionen mit Behdrden, fur die es nur
noch digitale Nachweise gibt, werden Uber das Internet
abgewickelt.

Neben E-Commerce hat Web 2.0 die Internetnutzung revo-
lutioniert. Internetkonsumenten werden zu «Prosumers»?,
die Inhalte auf einer neuen Generation von Internetplattfor-
men teilen und Beziehungen Uber Soziale Netzwerke auf-
bauen. Nutzergenerierte Inhalte («User-generated/created
content») in Form von Texten, Fotos, Videos, Apps etc.
werden im Rahmen von Blogs, Wikis, Filesharing Plattfor-
men und Sozialen Netzwerken flr einen mehr oder weniger
beschrankten Personenkreis im «Participative Web» (OECD,
2007) publiziert. 36% der Schweizer Internetnutzer gaben
2010 an, ein eigenes Social-Media-Profil zu pflegen (Bun-
desamt fUr Statistik, 2011b) und der Trend halt an. Im Feb-
ruar 2012 wurden in der Schweiz stiindlich 141 neue Face-
book-User registriert (Social Media Schweiz, 2012). Im April
2012 verflgten bereits 41% der gesamten Schweizer Be-
volkerung Uber 14 Jahre Uber ein Facebook-Profil. Zieht
man die durchschnittlichen 5% Fake-Accounts, ab, die Fa-
cebook im Bérsengangprospekt offengelegt hat (United
States Securities and Exchange Commission [SEC], 2012),
bleibt eine 39-prozentige Durchdringung.

5 Produzent (producer) und Verbraucher (consumer) zugleich
(nach Alvin Toffler)

Konsequenz der aktiven Internetnutzung sind die
Spuren, die dabei bewusst oder unbewusst hinter-
lassen werden, sei es in Form eines Blog-Eintrags
oder unseres Social Networking Profils, das in
Kombination mit dem persoénlichen Surfverhalten,
viel iiber unsere (digitale) Identitat verrat.

Zum aktuellen Zeitpunkt l&sst sich kaum erahnen, wie viele
Informationen im Laufe eines aktiven Online-Lebens auf
diese Weise akkumuliert, gestreut und weiterverarbeitet
werden. Die aktuelle Diskussion um Datenschutz und so-
ziale Netzwerke konzentriert sich darauf, diese Verteilpro-
zesse zumindest transparent zu machen und den Nutzern
Kontrollmechanismen in die Hand zu geben. Der Bericht
der Europaischen Kommission zur Haltung der EU-BUrger
zu Datenschutz und elektronischer Identitat basiert auf der
grossten jemals durchgefuhrten Umfrage zum Internet-Nut-
zungsverhalten der EU-Burger (alter als 15 Jahre) (Euro-
pean Commission, 2011). Demzufolge betrachten 74% der
befragten EU Blirger die Offenlegung personlicher Daten
als zunehmend unvermeidlichen Teil des modernen Le-
bens. Der Grund, dies zu tun, liegt fir 79% in der Nutzung
von Online Shopping Angeboten und fir 61% in der Nut-
zung von Sozialen Netzwerken. 70% sind besorgt, dass
Internet-Plattformen ihre Daten fUr andere Zwecke als die,
fUr die sie bereitgestellt wurden, nutzt und nur rund ein Vier-
tel (26%) der Befragten glaubt noch vollstandige Kontrolle
Uber personliche Daten im Internet zu haben. 75% wn-
schen ein «Recht auf Vergessen», d.h. die Moglichkeit, per-
sonliche Daten im Internet endgiltig zu I6schen. Eben dies
wird jedoch durch technologische Innovationen und neue
Nutzungsmuster und Geschaftsmodelle zunehmend un-

«Monatlich werden weltweit durchschnittlich 6 Milliarden
Fotos auf Facebook gestellt. Allein in der Silvesternacht
2010/11 wurden 750 Millionen Fotos auf Facebook

nochgeladen»

Pixable Blog (Pixable, 2011)
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moglich. Ein Foto kann aus dem eigenen Profil entfernt wer- Der «Trend ZUr Se| bSJ[e ntb | 68 _

den, nicht aber ohne weiteres aus den Profilen der Kontak-

te, mit denen das Foto geteilt wurde®, und ebenso wenig ~ SUIMNJ» und die «Erosion der

aus den Cache-Speichern der Suchmaschinen-Indizes. Pri\/atsphére % in Kom bination
Viktor Mayer-Schénberger’s Buch «Delete: Die Tugend des

Vergessens in digitalen Zeiten» widmet sich diesem Thema m |J[ einem «al |ZU grUﬂd | iChen
(2010) und stellt fest, dass diese Entwicklung nicht einfach d igita|en Ged éc htnis» hah

passiert, sondern zugelassen wird. Der «Trend zur Selbst-

entbldéssung» und die «Erosion der Privatsphare» in Kombi- an Und |éSSJ[ den d |g ita'@ﬁ

nation mit einem «allzu grindlichen digitalen Gedéchtnis» NaCh|aSS grésser Und per_
(Mayer-Schénberger, 2010, pp. 22-23) halt an und lasst

den digitalen Nachlass grésser und personlicher werden. In SON | |Cher Werden !
welchem Ausmass dies geschieht, und welche Relevanz
der daraus resultierende digitale Nachlass hat, hangt, im
Rahmen der Praktiken der Plattformanbieter und der recht-

Mayer-Schénberger, 2010: p.22f

lichen Rahmenbedingungen, vom individuellen Nutzungs-
verhalten, der Kompetenz und der daraus resultierenden
Vorsicht beziehungsweise Sorglosigkeit des einzelnen Nut-
zers ab.

6 Siehe auch (Wagenknecht, 2011) Was passiert mit unseren
Bildern bei Facebook? URL: http://www.rechtambild.
de/2011/05/facebook-was-passiert-mit-unseren-bildern
[Besucht: 9 June 2012].

«4% der befragten EU Blrger betrachten die Offenlegung
personlicher Daten als zunehmend unvermeidlichen

Teil des modernen Lebens. 26% glauben noch vollstandige
Kontrolle uber personliche Daten im Internet zu haben.
/5% wunschen ein Recht auf Vergessen»»

European Commission, 2011: Attitudes on Data Protection and Electronic Identity in the European Union
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3.3 DIE ONLINEBEVOLKERUNG IN DER SCHWEIZ
ALTERT

«Facebook Schweiz wird alter» Uberschreibt die
NZZ (Langer, 2012) die jiingsten Nutzungsstatisti-
ken des grossten Sozialen Netzwerkes, das welt-
weit mehr als 800 Millionen und in der Schweiz fast
3 Millionen aktive Mitglieder verzeichnet (Bernet/
Serranetga, 2012), Stand September 2012).

Abb. 1

Dass Social Media kein Jugendphdnomen sind, zeigt die
Tatsache, dass rund die Halfte der Facebook-Mitglieder in
der Schweiz Uber 30 und mehr als ein Viertel Uber 40 Jah-
re alt ist. Die Uber 50-jéhrigen, die sogenannten «Silver
Surfer», stellen erst rund 12% der Facebook-Mitglieder.
Doch die enormen Wachstumsraten in dieser Altersgruppe
lassen die Facebook-Nutzerschaft in der Schweiz zuneh-
mend altern.

ALTERSSTRUKTUR AKTIVER FACEBOOK-NUTZER IN DER SCHWEIZ (STAND 29.2.2012)

> 50 Jahre 12%

40-49 Jahre 14 % —
30-39 Jahre 22% —
20-29 Jahre 32% —
14-19 Jahre 20 % —

N=2803440

50-59 Jahre 7% —
60-64 Jahre 2% —
> 64 Jahre 3%

N=202980 (aktive Nutzer)

Datenquelle: Social Media Schweiz (2012) Facebook - die Schweiz in Zahlen (Updates pro Stichtag). URL: http://www.socialmediaschweiz.ch/html/ch_fb_publikationen.html

[abgerufen: 22.6.2012].

21


brck
Eingefügter Text
N=338'900


brck
Hervorheben


22

Stagnierende Wachstumsraten zeigen sich bei den  terhin im zweistelligen Bereich, wobei der deutlich grésste
Schweizer Mitgliedszahlen lediglich bei den jungeren Nut- ~ Wachstum bei den Uber 50-jahrigen «Silver Surfern» zu
zergruppen. Die Nutzergruppen > 30 Jahre wachsen wei-  verzeichnen ist.

Abb. 2
JAHRLICHES WACHSTUM AKTIVER FACEBOOK-NUTZER SCHWEIZ (28.2.2011 BIS 29.2.2012) in %
> 04 dae R 5.5

60-64 Jare I +47.2
50-69 Jafre I .4

40-49 Jaive I 25,0

30-39 Jaie I +10.5

20-29 Jahre I o5

14-19 Jahre I s

0 10 20 30 40 50 60
Datenquelle: Social Media Schweiz (2012) Facebook — die Schweiz in Zahlen (Updates pro Stichtag). URL: http://www.socialmediaschweiz.ch/html/ch_fb_publikationen.html

[abgerufen: 22.6.2012].

Abb. 3

INTERNETNUTZUNG IN DER SCHWEIZ NACH ALTER VON 1997 BIS 2011 in %

90

80

70

1997 1998 1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011

— 14-19 Jahre — 30-39 Jahre — 50-59 Jahre 70 Jahre +
— 20-29 Jahre — 40-49 Jahre — 60-69 Jahre

Datenquelle: BFS-Bundesamt fur Statistik (2011b). Indikatoren Informationsgesellschaft — Internetnutzung. URL: http://www.bfs.admin.ch/bfs/portal/de/index/themen/16/04/
key/approche_globale.indicator.30106.301.html (6.3.2012)
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«Rise of the Silver Surfer»

Die Altersstruktur von Facebook Schweiz ist eine Folge-
erscheinung des Aufholeffekts, der bei der Internetnutzung
in der Schweiz allgemein fUr die hdheren Altersklassen seit
Ende der 90er-Jahre verzeichnet wurde (Bundesamt flr
Statistik, 2012). Auch wenn nach wie vor ein digitaler
Graben zwischen den liber 60-jahrigen und der jinge-
ren Bevdlkerung liegt, so nutzen mittlerweile doch
mehr als 60% der Gber 60-jahrigen in der Schweiz re-
gelméssig das Internet; bei den 50- bis 59-jahrigen
sind es fast 80% (Bundesamt flr Statistik, 2011b). Dass
diese Altersgruppen in zunehmendem Masse auch Social
Media fur sich entdecken, ist eine logische Konsequenz.

Dass sich das Nutzungsverhalten der Altersgruppen unter-
scheidet, zeigen die Ergebnisse verschiedener Studien
(Bundesamt fUr Statistik, 2011b; European Commission,
2011; Franz, 2010; ZHAW, 2010). Verglichen werden da-
bei haufig die Verhaltensmuster der «Digital Natives» und
der «Digital Immigrants». Neben diesen beiden Kategorien,
haben sich die nachfolgenden Bezeichnungen fur die ver-
schiedenen Internetgenerationen durchgesetzt.

Tabelle 5
INTERNETGENERATIONEN
Internetgeneration Eigenschaften Geburtsjahrgang
Digital Natives Aufgewachsen mit Computern, Mobiltelefonen, Internet, Video 1980+
Games etc.; Internetnutzung Uberproportional von hedonistisch-
egoistischen Werten gepragt = Spass, Action, Kreativitat und
Selbstverwirklichung, Kontakte mit anderen; Fokus: Kommunikation
und Unterhaltung (Franz 2010)
Digital Immigrants Adaption von Computern, Mobiltelefonen, Internet, Video Games Vor 1980

im Laufe des Erwachsenenlebens; Internetnutzung gepragt durch
altruistische-soziale und konservativ-traditionelle Werte = soziale
Verantwortung, Status, Sicherheit; Fokus: Kommunikation,
Transaktionen, gezielte Informationssuche (Franz 2010)

Generation C64/
Generation Atari
Digital Natives

Aufgewachsen mit der ersten Generation der Heimcomputer und
PC-Spiele; An der Schwelle von den Digital Immigrants zu den

Ca. 1966-1971

Silver Surfers

Altere Generation der Internet-Nutzer, die aus Marketingperspektive

Ca. 1942-1961

zur Zielgruppe «Best Agers» gehoéren, d.h. zwischen 50 und 69

Jahre alt sind
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Auch wenn Digital Natives sich immer noch haufiger und
langer im Internet bewegen (Bundesamt fur Statistik, 2012),
so sind die Unterschiede doch nicht so massiv, als dass
sich daraus auf die Relevanz des digitalen Nachlasses
schliessen liesse. (Franz, 2010) stellt dies fur die deutsche
Online-Bevélkerung fest und interpretiert die Umfrage-
ergebnisse dahingehend, dass die Unterschiede zwischen
den Internetgenerationen vielmehr in deren Wertehaltung
und Motiven fUr die Internetnutzung liegen. Einen Einfluss
durfte ausserdem die erhdhte Skepsis der «Digital Immig-
rants» im Vergleich zu den «Digital Natives» in Bezug auf
Datenschutz und Kontrolle Uber personliche Daten im Inter-
net haben; «Digital Natives» sehen die Offenlegung von per-
sonlichen Daten, um Zugriff auf Soziale Netzwerke und
sonstige gratis Internet-Plattformen zu erhalten, als weniger
problematisch an als «Digital Immigrants» (European Com-
mission, 2011, p.3). Auf der anderen Seite sind «Digital
Natives» aktiver und vermutlich auch kompetenter, wenn es
darum geht, Massnahmen zu ergreifen, wie die Sicherheits-
einstellungen eines Sozialen Netzwerkes oder des Internet
Browsers zu verandern oder bei Plattformen die person-
lichen Informationen abzufragen, die dort gespeichert sind
(European Commission, 2011, pp.111, 165).

3.4 MEHR ALS 3000 VERSTORBENE FACEBOOK-
USER JAHRLICH IN DER SCHWEIZ

Die Mortalitatsraten von Social Network Mitgliedern
zu berechnen hat einen makabren Beigeschmack,
insbesondere dann, wenn dies mit Blick auf ein Ge-
schaftsfeld «digitale Nachlassplanung» geschieht.

Vor diesem Hintergrund hat 2010 einer der Grinder des
digitalen Vererbungsdienstes Entrusted’” hochgerechnet,
dass weltweit jede Minute drei Facebook-Mitglieder ster-
ben (Lustig, 2010). Seine Rechnung basierte auf US-ame-
rikanischen altersgruppenspezifischen Sterbeziffern, die er
auf die globale Facebook-Mitgliederzahl (2010: 500 Millio-
nen) nach Altersgruppen anwandte und somit rund 1,5
Millionen Facebook-Tote weltweit im Jahr 2010 errechne-
te8. Resultat dieses Zahlenspiels war die eindrickliche
Schlagzeile «Three Facebook Users Die Every Minute», die
es schaffte, die Thematik «Digital Death» in zahlreichen
Blogs und Artikeln zu positionieren, und ins Bewusstsein
zu rucken, dass Social Media Nutzer und Nutzerinnen
nicht fur immer jung und unsterblich sind.

Wendet man dieses Vorgehen auf die Nutzerschaft von
Sozialen Netzwerken in der Schweiz am Beispiel von Face-
book und Xing an, ergibt sich folgendes Bild:

7 Entrusted (Madison, WI) wurde im April 2012 vom Schweizer
Anbieter SecureSafe (DSwiss AG) Gbernommen.

8 (Lustig, 2012) aktualisierte diese Hochrechnung kurzlich auf
2,89 Millionen verstorbene Facebook-Mitglieder weltweit im
Jahr 2012.
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FACEBOOK SCHWEIZ - SCHATZUNG DER TODESFALLE 2011 UND 2012

Facebook Schweiz

Errechnete
Todesfalle Hochrechnung
Sterbeziffer CH Aktive User aktiver User Aktive User Todesfalle per
Altersgruppe (Stand 2010"2) (31.12.20113) 2011 (29.2.20123) Ende 2012**
14-19 Jahre 0,022664 % 549 380 125 549140 124
20-29 Jahre 0,032693 % 880020 288 892020 306
30-39 Jahre 0,050378 % 592300 298 617460 341
40-49 Jahre 0,127239 % 379420 483 405920 591
50-59 Jahre 0,329963 % 181540 599 202980 808
60-64 Jahre 0,658749 % 45020 297 51580 420
>64 Jahre * 73160 916 84340 1328
65-74 Jahre 1,252052 %
Total: 2700840 3005 2803440 3919
Tabel

XING SCHWEIZ UND DACH - SCHATZUNG DER TODESFALLE 2012

Xing Schweiz

Xing Deutschl., Osterr., Schweiz

Hochrechnung

Todesfalle Todesfélle 2012 (unter

Sterbeziffer CH Mitglieder CH Hochrechnung Mitglieder DACH Anwendung

Altersgruppe (Stand 201012) (April 20124) 2012 *** (April 20124)  CH-Sterbeziffern***)

14-19 Jahre 0,022664 % 128520 42 1056000 345

20-29 Jahre 0,032693 % 287280 145 2059200 1037

30-39 Jahre 0,050378 % 226800 289 1478400 1881

40-49 Jahre 0,127239 % 113400 374 686 400 2265
50-59 Jahre 0,329963 %
60-64 Jahre 0,658749 %
>64 Jahre *
65-74 Jahre 1,252052 %

Total: 756 000 849 5280000 5529

Quellen:

* Fur die Facebook-Altersgruppe > 64 wurde die Sterbeziffer CH flr die Altersgruppe 65-74 Jahre verwendet, nicht die Sterbeziffer der kompletten Altersgruppe 64-100+ Jahre

(3,137404%).

** Unter Anwendung der Mitgliederwachstumsraten des Vorjahres * 0,5

*** Xing fuhrt nur eine Altersgruppe > 50 Jahre; Es wurde flr alle Xing-User > 50 Jahre die CH-Sterbeziffer der Altersgruppe 50—-59 angewandt.

1 Bundesamt fur Statistik (2010c). Statistik der Bevolkerung und der Haushalte (Stéandige Einwohner, Stichtag 31.12.2010). URL: http://www.bfs.admin.ch/bfs/portal/de/

index/themen/01/02/blank/data/01.html [abgerufen: 6.22.2012].

2 Bundesamt fir Statistik (2010b) Bevolkerungsbewegung — detaillierte Daten: Geburten und Todesfalle: Todesfalle (Total) nach Alter. (Todesfallstatistik 2011 zum Analysezeit-
punkt noch nicht verfligbar) URL: http://www.bfs.admin.ch/bfs/portal/de/index/themen/01/06/blank/data/01.html [abgerufen: 22.6.2012].

3 Social Media Schweiz (2011/2012) Facebook — die Schweiz in Zahlen (Updates pro Stichtag). URL: http://www.socialmediaschweiz.ch/html/ch_fb_publikationen.html

[abgerufen: 22.6.2012].

4 Xing (2012) Xing Mediadaten. URL: https://www.xing.com/pdf/xing_mediadata_20120404_de.pdf [abgerufen: 22.6.2012].
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Demzufolge sind 2011 in der Schweiz schatzungsweise
mehr als 2666, aktive Facebook-Mitglieder verstorben; das
bedeutet durchschnittlich 8 Todesfélle taglich, Waehst
E . S ; . .

Todestale; Wie viele dieser Profile in Sozialen Netzwerken
unverdndert bestehen bleiben, geldscht werden oder im
Fall von Facebook in den Gedenkstatus versetzt werden,
ist nicht bekannt. Xing legt Profile von Mitgliedern, die als
verstorben gemeldet werden, ohne formale Hurden still
und I8scht sie ohne Wiederruf nach Ablauf von drei Mona-
ten endgultig. Dabei setzt Xing darauf, dass Todesfalle zu-
verlassig von Netzwerkkontakten oder Angehorigen an
den Kundendienst gemeldet werden. Statistisch erfasst
werden diese Meldungen nicht, so dass Xing auf Anfrage
keine Aussage machen konnte, ob die Anzahl der tatsach-
lich stillgelegten bzw. geléschten Profile von verstorbenen

Mitgliedern den hochgerechneten jéhrlichen Schatzungen
entspricht. Weder Xing noch Facebook I6schen Profile in-
folge Inaktivitat. Es bleibt zu vermuten, dass ein nicht zu
quantifizierender Teil der Profile verstorbener Mitglieder un-
verandert «weiterlebt» und dies nicht nur flr die umsatz-
relevanten Mitgliederstatistiken der Sozialen Netzwerke,
sondern auch in Form bizarrer Geburtstagserinnerungen
oder Kontaktempfehlungen,

Tabelle 8 einfligen (siehe Excel)
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4. Szenarien fur den digitalen Nachlass

Szenarien fUr den digitalen Nachlass

WAS PASSIERT MIT DEN IM INTERNET GESPEI-
CHERTEN DATEN IM TODESFALL?

Was mit den Konten, Profilen und Daten im Internet nach
dem Tod einer Person geschieht, hangt im Wesentlichen
von den beteiligten Akteuren und vier Faktoren ab:

Akteure

Faktoren

Ich
Eigenverantwortlicher
Nutzer

1.

Existiert eine digitale Nachlassplanung?
Habe ich meinen digitalen Nachlass zu Lebzeiten geregelt oder nicht? Falls ja, ...

Auf welchem Weg habe ich Uber meinen digitalen Nachlass verfligt (konventionelles Testament,
digitaler Vererbungsdienst, Teilen der Zugriffsdaten mit Angehdrigen/vertrauten Personen zu
Lebzeiten)?

Welche Vorgehensweise habe ich fir einzelne Konten, Profile und Datenbestande festgelegt
(I6schen, bewahren, Gedenkstatus, letzte Botschaft etc.)?

Hinterbliebene
(Angehorige,
nahestehende Personen)

. Haben die Hinterbliebenen Zugriff auf den digitalen Nachlass

(Username, Login fiir die Konten)?

Haben sie Kenntnis von den verschiedenen Internetkonten, Profilen und Datenbestanden?
Haben sie gentigend Internet- und Social-Media-Know-How, um die eigenen Wiinsche oder
die der verstorbenen Person im Rahmen der digitalen Nachlassplanung formulierten Wiinsche
auszufiihren?

Decken sich die Wiinsche der Angehoérigen mit denen der verstorbenen Person?

Sind die Winsche der verstorbenen Person oder der Angehdrigen gegenlber den
Plattformanbietern durchsetzbar?

Plattformanbieter

. Was lassen die Plattformanbieter im Umgang mit den Accounts und Daten

verstorbener Personen zu?

Welche Nutzungsbedingungen/AGB oder sonstigen Regelungen kommen zur Anwendung?
Was sagen diese (iber die Ubertragbarkeit von Zugriffsrechten, Daten oder Nutzungsrechten
lebender oder verstorbener Nutzer aus?

Wo ist der Geschaftssitz, Kundendienst und Gerichtsstand fur Nutzer in Europa/der Schweiz?
Welche Dokumente (in welcher Sprache) sind notwendig, um den Todesfall nachzuweisen
(Todesurkunde, Erbschein, etc.)?

Gesetzgeber,
Rechtsprechung

. Welche rechtlichen Rahmenbedingungen gelten im konkreten Fall fiir die digitale

Nachlassplanung und Willensvollstreckung?

Welche rechtliche Relevanz haben die Inhalte des digitalen Nachlasses? Sind sie erbrechtlich,
d.h. urheber-, vertrags- oder vermdgensrechtlich relevant oder fallen sie unter das
Persdnlichkeitsrecht?

Wie kann ich formgdiltig Uber den digitalen Nachlass verfligen?

Inwiefern greifen Datenschutzbestimmungen, um z.B. die Léschung von Daten zu erzwingen
oder Angehdrigen den Zugriff auf Daten zu verweigern?

Welche Moglichkeiten und Grenzen bestehen flr die Durchsetzbarkeit der Winsche von
Verstorbenen und Angehorigen?

Welcher Gerichtsstand und welches Recht kommen im Konfliktfall zur Anwendung?
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Abbildung 4 zeigt in vereinfachter Form die Szenarien, die
sich, ausgehend von der Grundsatzentscheidung «digitale
Nachlassplanung: ja oder nein», fir den Umgang mit dem
digitalen Nachlass im Todesfall ergeben. Der Verlauf des
Entscheidungsbaums macht deutlich:

— Internetnutzende haben die Wahl, selbstbestimmt
und eigenverantwortlich auf verschiedenen Wegen
Uber ihren digitalen Nachlass zu bestimmen. Vor-
und Nachteile sowie Grenzen dieser Méglichkeiten sind
Gegenstand der Analysen existierender Losungsanbie-
ter (Kapitel 8) sowie der rechtlichen Rahmenbedingun-
gen (Kapitel 6).

— Wenn Internetnutzende ihren digitalen Nachlass re-
geln, schaffen sie Transparenz und I8sen die Zu-
griffsproblematik fiir die Angehérigen im Todesfall.
Mit der digitalen Nachlassplanung liegt die Kontrolle
und Verfiigungsgewalt Giber den digitalen Nachlass
im Todesfall in erster Linie bei den Angehdrigen. Sie
kénnen die hinterlegten Zugriffsdaten nutzen, um den
Willen des Verstorbenen oder die eigenen Winsche in
Bezug auf den digitalen Nachlass umzusetzen. Einige
Vererbungsdienste, (z.B. Ziggur.me) bieten zudem eine
«keep private»-Funktion an, d.h. fUr bestimmte Konten
kann bestimmt werden, dass die Angehdrigen im Todes-
fall keine Information und keinen Zugriff auf dieses Konto
erhalten. Der digitale Vererbungsdienst agiert in diesem
Fall als Willensvollstrecker und 16scht z.B. das Konto.

— Wenn Internetnutzende ihren digitalen Nachlass

nicht regeln, sind im Todesfall die Plattformanbieter
die taktgebenden Akteure. Die Angehorigen sind,
wenn sie die Zugriffsdaten nicht beschaffen konnen (z.B.
durch Analyse der Endgeréate des Verstorbenen) auf die
Kooperation der Plattformanbieter angewiesen, die ih-
rerseits datenschutzrechtliche Vorgaben erfiillen mUs-
sen. Die unterschiedlichen Praktiken der Plattformanbie-
ter sind Gegenstand von Kapitel 5.



Abb. 4

SZENARIEN FUR DEN DIGITALEN NACHLASS

Szenarien flr den digitalen Nachlass

Was passiert mit meinen

Ich treffe Vorkehrungen

und regle meinen

Nachlass

«digitalen Werten» nach
meinem Tod?

nn Gf“l M'f ;-_1
digitalen z
m Dvoploos. PayPal
flickr L

Ich registriere mich bei einem
digitalen Vererbungsdienst und
hinterlege Zugriffsinformationen,

einen/mehrere Beglinstigte
sowie Winsche bezuglich
meines digitalen Nachlasses

Ich bestimme Uber meinen
digitalen Nachlass im Rahmen
meiner letztwilligen Verfiigung
und setze einen Willensvoll-
strecker fUr den digitalen Nach-
lass ein

Vertrauens (Angehdrige,
nahestehende Person)

Todesfall

Zugriffs-
daten

Hinterlassene Zugriffsdaten nutzen

Willensvollstreckung

-
Todesurkunde oder
Aktivierungscode

Ja Digitaler Nein

Nachlass

Angehorige

Ich hinterlege Zugriffsinformati-
onen und Wiinsche bezlglich
meines digitalen Nachlasses
bei einer Person meines

Ich treffe keine
Vorkehrungen

Konten,
Profile
bekannt?

Todesurkunde,

NG" Erbschein, ...
Yol Oopbox  paypar
flickr

Plattformbetreiber

Gewahrt
Zugriff

Verweigert
Zugriff

Konto unbemerkt R

— Last message/blog/tweet/post
— Anschliessend bewahren oder

I16schen

Bewahren/Belassen

— Konto/Daten bleiben unveréndert

— Account deaktivieren/stilllegen

— In Gedenkstatus versetzen

— Archivieren

— Konten und/oder Daten Ubertragen
- Digitales Vermachtnis verdffentlichen

—— - Automatische L&schung
(Inaktivitat oder «Verfallsdatum»)
— Konto und Daten auf Anfrage
I6schen
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DIE OPTIONEN

Unabhangig davon, ob und wie der Zugriff erfolgt,
gibt es zwei wesentliche Optionen im Umgang mit
dem digitalen Nachlass: Léschen oder Bewahren.

Aber |6schen ist nicht gleich I6schen und bewahren ist
nicht gleichbedeutend mit unverandert bestehen lassen.
Je nach Plattform gibt es Varianten, die teilweise nur mit
Mduhe in den Hilfetexten, Einstellungsmenus oder nur tber
den Kundendienst des Betreibers ausfindig zu machen
sind. Welche Optionen die Plattformanbieter zulassen, ist
Gegenstand von Kapitel 5.

LOSCHEN

Auch wenn die Angehérigen Zugriff auf das Konto er-
halten, bedeutet dies noch nicht, dass sie das Konten
und die darin enthaltenen Daten einfach und rick-
standslos I6schen kénnen. Unter dem Druck der Daten-
schutzer ermdglichen zwar immer mehr Plattformen das
endgultige Léschen von Konten (zu Lebzeiten), aber die
Léschungsantrage sind nicht bei allen Anbietern direkt bei
den Kontoeinstellungen zu finden (z.B. bei Google), son-
dern oftmals in den Online-Hilfen (z.B. bei Facebook, Xing)
aufzuspuren. Das endguiltige Loschen erfolgt in der Regel
nach Ablauf einer Schutzfrist, in der das Profil lediglich still-
gelegt ist. Allerdings ist anschliessend schwer zu kontrol-
lieren, ob nicht nur das Profil, sondern auch die gespei-
cherten Daten und Spuren endgultig und unwiderruflich
geldscht sind. Fotos in sozialen Netzwerken konnten in
Versuchen noch Jahre nach der Léschung Uber Direktlinks
abgerufen werden (Computerbetrug.de, 0.J.). Wie der
Facebook-Audit Bericht des
zeigt, ist sowohl die Prifung der unwiderruflichen Daten-

Irischen Datenschutzers

|6schung als auch die Erarbeitung nachvollziehbarer
Léschmechanismen durch den Plattformanbieter mit ho-
hen Aufwanden verbunden (Data Protection Commissio-
ner of Ireland, 2012, p.113). Auf die Problematik ein «<Recht
auf Vergessen» im Internet durchzusetzen wird in Kapitel
6.3.5 und 8.4 eingegangen.

BEWAHREN

Je starker die digitale Identitat ist, desto grosser kann
das Bediirfnis sein, diese nicht einfach zu I6schen. Soll
der digitale Nachlass komplett oder in Teilen bewahrt
werden, stellt sich die Frage in welcher Form, an wel-
chem Speicherort und mit welchem Zugriff® dies ge-
schehen soll. Bleibt ein Konto eines Verstorbenen unbe-
merkt und wird vom Plattformanbieter infolge Inaktivitat
nicht geldscht, bleiben Konto und Daten unverandert be-
stehen. Dies kann auch ein Wunsch der verstorbenen Per-
son oder deren Hinterbliebenen sein.

Eine spezielle Variante des Fortbestehens ist der Gedenk-
status bei Facebook. Profile im Gedenkstatus kénnen nur
noch von Freunden besucht werden und tauchen in der
offentlichen Suche sowie in den Vorschldgen nicht mehr
auf. Facebook hat den Gedenkstatus fur Profile in der heu-
tigen Form 2007 in Reaktion auf den Amoklauf an der Vir-
ginia Tech in Blacksburg eingerichtet (Krashinsky, 2009).
Unter den 35 Todesopfern waren 27 Studierende im Col-
lege-Alter, die Mehrzahl davon Facebook-User. Die Profile
im Gedenkstatus waren ein Bezugspunkt der Trauer flir die
kurz daraufhin graduierten und in allen Teilen des Landes
und weltweit verteilten Studierenden. Urspringlich wollte
Facebook die Profile im Gedenkstatus nach 30 Tagen 16-
schen. Der Protest der Angehdrigen und Studenten flihrte
jedoch zur heutigen Praxis, Profile im Gedenkstatus ohne
zeitliche Beschrankung bestehen zu lassen, es sei denn
ein unmittelbarer Angehdriger verlangt die Loschung.

Eine Variante das digitale Verméachtnis bereits zu Lebzei-
ten aufzubauen und dessen Fortbestand sicherzustellen,
sind digitale Andenkendienste, die Gegenstand von Kapi-
tel 8.3 sind. Digitale Andenkendienste sind nicht zu ver-
wechseln mit «digitalen Friedhdfen» oder «Online Memo-
rials», die im Gedenken an einen Verstorbenen eingerich-
tet werden. 1°

9 Die problematische Frage des Zugriffs auf den digitalen Nach-
lass ist Gegenstand der rechtlichen Analyse (Personlichkeits-
recht und Datenschutz, Kapitel 6.2 und 6.3).

10 Der Aspekt des Trauerns und Gedenkens im Internet war
nicht Gegenstand des Forschungsprojekts.



Soll der digitale Nachlass ausserhalb des urspringlichen
Kontos oder Profils gesichtet oder archiviert werden (z.B.
Fotos aus einem Online-Dienst lokal auf einem Endgerat
der Hinterbliebenen), so setzt dies die Ubertragung der
Daten voraus. Zu Lebzeiten oder mit den Zugriffsdaten ist
der Download von Daten beispielsweise aus einem Sozia-
len Netzwerk oder E-Mail Konto zunehmend unproblema-
tisch. Die grossen Plattformen bieten Download-, Syn-
chronisierungs- oder Archivfunktionalitdten als Bestandteil
der Kontoeinstellungen an (z.B. Facebook Archiv, Xing
Connector) oder Uber Drittanbieter (z.B. Google via Data
Liberation). Daneben existieren spezialisierte Dienste und
Werkzeuge, die Downloads und Archivierung von Daten
aus einem oder mehreren Sozialen Netzwerken und Inter-
net-Speichern unterstiitzen (z.B. SocialSafe, Tweetbook,
FlickrBackup).

INFORMIEREN

Die Social Media Prasenz, E-Mail-Konten oder Kontaktlis-
ten des Verstorbenen kdnnen genutzt werden, um Uber
das Ableben zu informieren. Die Botschaft wird entweder
vom Verstorbenen vorbereitet und hinterlegt oder von den
Angehdrigen verfasst. Wird die Botschaft vom Verstorbe-
nen zu Lebzeiten formuliert, kann diese bei einem speziali-
sierten «Last Message»-Dienst (z.B. LastMessageClub.
org) oder einem digitalen Vererbungsdienst, der diese
Funktion anbietet (z.B.Legacy Locker), hinterlegt und dann
durch den Vererbungsdienst oder einen Beauftragten aus-
geldst werden. Varianten von Internet-Abschiedsbotscharf-
ten sind neben E-Mails z.B. «Last tweets» «last blogs» oder
«last posts». Diese Option ist vorgelagert, d.h. es wird le-
diglich sichergestellt, dass der Todesfall im virtuellen Netz-
werk nicht unbemerkt bleibt. Es bleibt jedoch weiterhin zu
entscheiden, ob die Accounts und Daten im Anschluss zu
|6dschen oder zu bewahren sind.

Szenarien fUr den digitalen Nachlass

4.1 DIE GRUNDSATZENTSCHEIDUNG: DIGITALE
NACHLASSPLANUNG JA ODER NEIN

Die wenigsten Nutzer von Social Media und sonsti-
gen Internet-Plattformen stellen sich die Frage,
was nach ihrem Tod mit ihren Internetkonten, Profi-
len und Daten passiert. Konkret darauf angespro-
chen, wiirde ein Grossteil mit einer Mischung aus
Gleichgiltigkeit und Ratlosigkeit reagieren. Ursa-
che ist zum einen eine naturliche Scheu, sich mit
dem eigenen Tod auseinanderzusetzen. Zum ande-
ren wird die Relevanz dieser Aktivitdten und Daten
auf den ersten Blick eher gering eingestuft.

Das Dilemma der digitalen Nachlassplanung liegt auch in
der Demographie der Internet-Nutzerschaft. FUr die «Digi-
tal Natives» (Prensky, 2001), die mit Computern, Internet,
Mobiltelefonen und Video Games aufgewachsen sind, sind
Instant Messaging, Social Media und digitale Musik integ-
raler Bestandteil des téglichen Lebens und fUr viele dieser
Generation untrennbarer Teil der eigenen Identitat. Fur ei-
nen «Digital Native» (Geburtsjahrgang 1980+) ware es
hochrelevant, sich Uber seine digitale Identitat nach dem
Tod Gedanken zu machen. Aus der Perspektive eines ge-
sunden «Digital Native» erscheint dies jedoch genau so
abwegig oder naheliegend, wie die Auseinandersetzung
mit Bestattungswinschen oder einer Patientenverfigung.
Die «Digital Immigrants» (geboren vor 1980) hingegen, die
digitale Technologien erst im Laufe ihres Erwachsenenle-
bens adaptiert haben, stehen der Nachlassplanung rein
altersbedingt grundsétzlich offener gegenuber. Die finanzi-
elle Vorsorge fur den Ruhestand oder die Familie ist selbst-
verstandlich. Alter, Arbeits- oder Entscheidungsunfahigkeit
und Tod sind konkrete, wenn auch verdréangte Themen.
Der digitale Nachlass ist hierbei jedoch nur ein Bereich, der
geregelt sein mdchte, und sicher nicht der wichtigste. Der
Gestaltungsraum, was das eigene Sterben und das Da-
nach angeht, hat sich Uber Erbe und Bestattungswinsche
hinaus um Vorsorgeauftrage im Rahmen des Erwachse-
nenschutzrechtes, Patientenverfigungen und Organspen-
den erweitert. Grundsatzlich ist vielen, egal ob «Digital Na-
tive» oder «Digital Immigrant» bewusst, dass es sinnvoll
und fur die Angehdrigen entlastend wére, diese Gestal-
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tungs- und Entscheidungsmaoglichkeiten zu Lebzeiten zu
nutzen. Aber selbst in Bereichen, die rechtlich weitgehend
geregelt und mit Instrumenten (Organspendeausweis, Vor-
sorgeauftrdge etc.) unterstltzt sind, herrscht Zurtickhal-
tung. Abzuwarten gilt, ob sich diese Haltung mit Einfuh-
rung des neuen Erwachsenenschutzrechtes in der Schweiz
(per Januar 2013)
zunehmend sensibilisiert und aktiver wird. Eine Lebensver-

verandern wird und die Bevolkerung

sicherung abzuschliessen, ist selbstverstandlicher und ab-
strakter, als Bestattungswiinsche zu formulieren oder tber
das selbstbestimmte Altern und Sterben zu verfligen. Letz-
teres hat sehr viel mehr mit der eigenen Identitat zu tun, als
die finanziellen Aspekte der Vorsorge. Ein Indikator fur die
«Passivitat» in Sachen Nachlassplanung ist die Tatsache,
dass bei weniger als einem Drittel aller Erbfélle in der
Schweiz letztwillige Verfligungen (Testamente) existieren
(Breitschmid, 2010). Ebensolche Schlitisse lassen sich da-
raus ziehen, dass in der Stadt Zdrich mit mehr als 390 000
Einwohnern beim Bestattungs- und Friedhofsamt nur ca.

6300 Bestattungswinsche hinterlegt sind (Auskunft Be-
stattungs- und Friedhofsamt Stadt Zirich, Stand Marz
2012). Es ist selbstverstandlich moglich, dass zusétzlich
Bestattungswiinsche anderenorts deponiert sind, aber
grundsatzlich bleibt der Eindruck der Passivitat in Bezug
auf personliche Vorkehrungen fur den Todesfall. Wenn ich
nicht festlege, was mit meinem «analogen» realen Korper
nach meinem Tod geschehen soll, weshalb sollte ich dann
bezlglich meiner digitalen Identitdt und Hinterlassenschaft
aktiv werden? Die Antwort ist letztlich jedem selbst Uber-
lassen. Selbstbestimmung und Kontrolle sind zentrale For-
derungen, die bereits zu Lebzeiten von den Nutzern, aber
auch an die eigenverantwortliche Internetnutzerschaft ge-
stellt werden. Die digitale Nachlassplanung ist lediglich ein
Instrument, um Uber den Tod hinaus selbstbestimmt mit
personlichen Daten im Internet umzugehen, sofern die
Plattformanbieter und rechtlichen Rahmenbedingungen
dies zulassen.

«Junge Menschen nutzen das Internet intensiv, denken
aber noch nicht an den Tod. Altere Menschen sind
haufiger auf Beerdigungen, das Lebensende kommt

in den Blick. Aber fur sie befinden sich die virtuellen
Treffpunkte auf einem Kontinent, den sie noch nie
petreten haben. Deshalb reagieren die meisten mit
Daran habe ich noch nie gedacht.»

Birgit Aurelia Janetzky, Geschaftsflihrerin Semno.de



4.2 WELCHE SZENARIEN GILT ES DURCH DIE
DIGITALE NACHLASSPLANUNG ZU VERMEIDEN?
Eine Motivation liber digitale Nachlassplanung nach-
zudenken, ist die Uberlegung, was passieren kénn-
te, wenn keine Vorkehrungen getroffen werden, und
wie sich dies auf die Hinterbliebenen oder das eige-
ne Andenken auswirkt:

— Den Angehorigen wird der Zugriff auf Fotos, wichtige
Dokumente oder Kontakte verwehrt, weil der Plattfor-
manbieter aufgrund einer strikten Regelung auch bei
Vorlage einer Sterbeurkunde keinen Zugriff auf die Da-
ten erlaubt (z.B. Yahoo! AGB (Stand: April 2012): «Ein
Account ist nicht Ubertragbar und alle Rechte an dem
Account und den gespeicherten Inhalten erléschen mit
dem Tod des Nutzers.» (Yahoo! Deutschland, 2012).

— Wenn sich Angehdrige erst Monate nach dem Todes-
fall um das digitale Erbe kimmern, sind bestimmte Ac-
counts und deren Daten bereits infolge Inaktivitat ge-
lI6scht worden (z.B. Yahoo! (AGB Abs.14.7) l6scht
E-Mail-Konten nach 4 Monaten Inaktivitat).

— Eine verstorbene Person lebt in Social-Media-Plattfor-
men weiter, z.B. Uber Xing werden weiterhin Geburts-
tagserinnerungen an die Netzwerkkontakte verschickt
oder der Verstorbene wird weiterhin als Netzwerkkon-
takt von Facebook vorgeschlagen. Als «virtuell Ausge-
stopfte» wurden diese Social-Media-Profile Verstorbe-
ner in einem Artikel auf ORF/O1-Online (Dietrich, 2009)
makaber, aber durchaus treffend tituliert.

— Vermodgenswerte des Erblassers bleiben unentdeckt,
z.B. ein Guthaben in einem PayPal-Account oder ein
Aktiendepot oder Bankkonto ausserhalb der «Haus-
bank», Uber das kein Papiernachweis besteht.

— Es kommt zum Missbrauch mittels hinterlassener Daten
und Konten, z.B. Identitatsdiebstahl, der Uber langere
Zeit unentdeckt bleibt.

Szenarien fUr den digitalen Nachlass

— Angehorige erhalten nach Vorlage einer Sterbeurkunde
vom Plattformanbieter Zugriff auf vertrauliche Daten
oder Internet-Aktivitaten der verstorbenen Person, die
diese weder zu Lebzeiten noch nach dem Tod mit ihnen
teilen wollte (z.B. Zugriff auf ein E-Mail-Konto).

— Vertrage mit Website Hosting Providern oder sonstigen
kostenpflichtigen Internetdiensten laufen unbemerkt
weiter. Zahlungen oder Lieferungen aus Internet-Ein-
kaufen oder Verkaufen (z.B. ebay) stehen noch aus und
die Erben erfahren stark verzdgert von diesen Verpflich-
tungen, die im Rahmen der Universalsukzession mit An-
tritt des Erbes auf sie Ubergegangen sind.

— Es liegen unbemerkt Dokumente in cloudbasierten On-
line-Speichern, die fur die Angehdrigen oder den Arbeit-
geber relevant sind.

— Ein Verstorbener hat durch Online-Aktivitdten gegen
das Urheberrecht verstossen, z.B. indem er urheber-
rechtlich geschutzte Bilder oder Videos hochgeladen
hat oder via filesharing geteilt hat. Daraus resultierende
Forderungen gehen an die Erben Uber, die die Daten
unter Umstanden nicht I6schen kénnen.

— Erben erhalten keinen Zugriff auf urheberrechtlich ge-
schutzte Werke, wie im Fall einer Witwe eines Photogra-
phen, die erst drei Jahre nach dem Tod ihres Mannes
auf die kunstlerisch wertvollen und gefragten Fotos zu-
greifen konnte, die bei einem auslandischen Hosting-
Provider lagen (Von der Horst, 2009).

Alle aufgefiihrten Szenarien kénnen nicht nur im Todes-
fall eintreten, sondern auch bei Verlust der Urteils- oder
Handlungsfahigkeit infolge eines Unfalls oder einer Er-
krankung.
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5. Praktiken der Plattformanbieter

Ein Blick auf die Praktiken der E-Mail-Provider in der
Schweiz und international zeigt, wie unterschiedlich
Regelungen fiir den Todesfall eines Nutzers gestaltet
und begriindet sein kénnen. In den Nutzungsbedingun-
gen oder Online-Hilfen kommunizierte Regelungen fur den
Todesfall sind nur bei grossen, internationalen Plattformen
zu finden. Nationale oder européische Anbieter, wie Xing
oder Swisscom haben Regelungen, die im Todesfall Uber
den Kundendienst in Erfahrung gebracht werden kénnen
(SR DRS, 2011). Fur die Mehrheit der Plattformanbieter
scheint noch kein ausreichender «Leidensdruck» zu be-
stehen, um die Thematik in Form 6ffentlich kommunizier-
ter Regelungen zu adressieren. Mitglieder-Sterbeziffern
oder der Anteil «toter» Profile werden nicht analysiert und
nur wenige Anbieter 16schen Konten infolge Inaktivitat.
Sinkende Speicherkosten sind hierfir eine Erklarung, aber
auch die gesetzlichen Rahmenbedingungen, die nicht
wirklich eine stabile Grundlage fur die Formulierung ein-
heitlicher und unanfechtbarer Regelungen fur den Todes-
fall bieten (siehe Kapitel 6). Auf welch wackligen Beinen
die Regelungen der Plattformanbieter im Konfliktfall ste-
hen, hat der Fall des im Irak getdteten US-Soldaten Justin
Ellsworth gezeigt, dessen Eltern gerichtlich Zugriff auf die
Yahoo!-Email-Daten ihres Sohnes erkampft haben, nach-
dem Yahoo! ihnen unter Berufung auf ihre AGB und die
Privatsphére des Verstorbenen den Zugriff verweigert hat-
te (BBC Online, 2005).

So bewegen sich die Plattformanbieter im Spannungs-
feld zwischen Datenschutzauflagen, den Wiinschen
von Angehdrigen und den Persénlichkeitsrechten der
Verstorbenen. Dass die Problematik nicht zuoberst auf
der Prioritatenliste steht, leuchtet ein in Zeiten, in denen
Plattformanbieter unter starker Beobachtung stehen und
Nutzungsbedingungen und Datenverwendungsrichtlinien
fur ihre lebende Nutzerschaft laufend Uberarbeiten mus-
sen. Nachfolgend eine Ubersicht bestehender Praktiken
grosser internationaler und européischer Internet-Platt-
formen, die ein breites Nutzungsspektrum abdecken, und
deutlich machen, wie unterschiedlich Praktiken sein kdn-
nen, und welch hohes Mass an Internetkompetenz und
Durchhaltevermodgen sie teilweise verlangen.

Analysiert wurden im Rahmen des Forschungsprojekts
die Nutzungsbedingungen, Datenverwendungsrichtlinien
und Online-Hilfen von Facebook, Google (Gmail, You-
Tube), Yahoo! (Flickr), Twitter und PayPal. Xing (Hauptsitz
Hamburg/Kommunikation) erteilte auf Anfrage Auskunft.
Die detaillierten Ergebnisse sind dokumentiert im Anhang
zu diesem Bericht . Tabelle 8 und 9 zeigen die Optionen
und Vorgehensweisen der untersuchten Plattformen im
Uberblick:

11 sowie online aufbereitet auf der Projektwebseite. URL: http://
ares.zhaw.ch/digitalessterben/?cat=28

«Der Zugriff auf den Xing-Account kann den Hinter-
bliebenen nicht ermdoglicht werden, da wir keine
personenbezogenen Daten an Dritte weiterleiten.
Zudem mussen wir auch die Privatsphéare der
Kontakte des Verstorbenen wahren, da diese ihre
Kontaktdaten ausschliesslich einem bestimmten

Mitglied freigegeben haben.»

Yee Wah Tsoi, Manager Corporate Communications, Xing AG



Tabelle 8

OPTIONEN IM TODESFALL IM UBERBLICK

Praktiken der Plattformanbieter

Optionen zu Lebzeiten

oder mit Zugriffsdaten

E =
c
S o
Q=
-
[=4
a’l_
g o
0 c
=0
=2
» o
£ 3
3 C
o8
o ®
<0

Account und Daten

l6schen

Automatische Léschung

(Synchro., Archiv etc.)
infolge Inaktivitat

Download der Daten

Optionen der Plattformanbieter im Todesfall

Hinterbliebene konnen bea

Zugriff auf das Konto

Account stilllegen

Account und Daten

Gedenkstatus
Datenkopien

Facebook + + + - - - + + -

. + +
Xing + + + - - direkt bei nach 3 - -

Meldung Monaten

Gmail N . ) )
(Google)
YouTube +

G lel - + Nur eigene - - - (+) - (+)
( oogle I’IC.) Videos, mp4

(+)
Flickr evtl. nach
- + + 4 Monaten bei - - + - -
(YahOO!) Cratis-
Accounts
) + + +
Twitter Léschung + - nach 6 - Léschung + - -
nach 30 Tagen Monaten nach 30 Tagen
Guthaben
PayPal + werden
v + - - Aufldsung - + - NA ausbezahlt
(ebay) nach 3 Jahren (Erben,
Vollstrecker)

Legende:
+ moglich
—  nicht moglich

(+) unter Umstanden moglich
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Tabelle 9

PRAKTIKEN DER PLATTFORMANBIETER IM UBERBLICK

Plattformanbieter

Facebook

Es gibt 2 Optionen:

1. Gedenkstatus (Memorialize): Facebook versetzt alle Konten von Nutzern, deren Todesfall gemeldet wird,
in den Gedenkzustand. Den Todesfall melden kénnen Uber das Formular nicht nur Familienmitglieder, sondern
auch Freunde. Wenn ein Konto in den Gedenkzustand versetzt wird, kdnnen nur bestatigte Freunde das Profil
(Chronik) sehen oder in der Suche finden. Ausserdem wird das Profil nicht mehr im «Vorschlage»-Abschnitt
der Startseite angezeigt. Freunde und Familienmitglieder kénnen Gedenkbeitrage hinterlassen.

2. Profil I16schen: Nur nachgewiesene, unmittelbare Familienangehdrige kdnnen die Entfernung der Konten
von Verstorbenen Uber einen «Besonderen Antrag» und mit einem offiziellen Todesnachweis beantragen.

Xing

Keine publizierte Regelung: Netzwerkkontakte oder Hinterbliebene wenden sich an den Xing Kundendienst.
Eine Todesurkunde oder ein sonstiger Nachweis ist nicht notwendig. Profile von Verstorbenen werden inaktiv
geschaltet (unsichtbar). Endgultig geléscht werden sie nach ca. drei Monaten, um fehlerhaftes Loschen
(Verwechslung, Falschmeldung) zu vermeiden.

Gmail
(Google)

Ein «autorisierter Vertreter» kann unter Umsténden Zugriff zum Inhalt des E-Mail Kontos erhalten. Es muss ein
zweistufiges Verfahren durchlaufen werden. In Stufe 1 muss der «autorisierte Vertreter» diverse Identitétsnach-
weise und Dokumente bei Google Support (Montain View, CA) einreichen, u.a. eine beglaubigte ins Englische

Ubersetzte oder internationale Sterbeurkunde. Nur wenn Google nach Stufe 1 Bereitschaft signalisiert, Zugriff

zu gewahren, ist Stufe 2 mdglich, wobei keine Garantie gegeben wird, dass der Zugriff zum Inhalt erteilt wird.

In Stufe 2 sind weitere Rechtswege erforderlich, einschliesslich einer Anordnung eines US-Gerichts und/oder

der Vorlage weiterer Materialien (z.B. Erbschein).

YouTube
(Google Inc.)

Da ein YouTube Account, wie alle Google-Produkte (z.B. auch Picasa) an einen Google Account gebunden ist,
ist zu vermuten, dass wie beim Zugriff auf Gmail-Konten von Verstorbenen verfahren wird. Google hat nur
eine Regelung fur den Zugriff auf Gmail-Konten Verstorbener verdffentlicht. Achtung: Wird ein Google-Account
geldscht, ist der Zugang zu allen Google-Produkten geldscht (z.B. Gmail, Picasa, YouTube).

Flickr
(Yahoo!)

Haben die Angehdrigen bereits zu Lebzeiten Zugriff auf die Fotos, da sie als Kontakt des Verstorbenen in
Flickr hinterlegt wurden, haben Sie weiterhin Zugriff auf die Fotos, flr die sie vom Verstorbenen freigeschalten
wurden. Der Umfang des Zugriffs (anschauen, herunterladen) hangt davon ab, wie dieser beim Upload der
Fotos eingestellt wurde. Problematisch ist, wenn die Angehdrigen zu Lebzeiten keinen Zugriff auf die Fotos
hatten und zudem keine lokale Kopie der Fotos auf einem Endgerat des Verstorbenen besteht. In diesem Fall
haben sie lediglich die Mdglichkeit tber Freunde oder Kontakte, die Zugriff auf die Fotos haben, zu gehen.
Ansonsten erhalten sie keinen Zugriff auf die Fotos und k&nnen maximal deren Loschung beantragen.
Winschen die Angehérigen, dass der Flickr-Account bestehen bleibt, ist dies mdglich, da die Léschung
explizit mit Todesurkunde beantragt werden muss. Aus erbrechtlicher Sicht relevant sind zudem die
Lizenzierungsmaoglichkeiten, die Flickr beim Upload der Fotos bietet (Creative Commons oder kommerziell).

Twitter

Angehdrige oder autorisierte Personen kénnen mit der Todesurkunde und beglaubigten Kopien von
Dokumenten, die die Identitat des Nutzers sowie die eigene Identitat und Autorisierung nachweisen, die
Deaktivierung des Accounts beantragen. Der deaktivierte Account wird nach 30 Tagen inklusive Inhalt geléscht.

PayPal
(ebay)

Im Todesfall ist der PayPal Kundendienst zu kontaktieren. Da es sich um erbrechtlich relevante Guthaben
handelt und mit der Schliessung von PayPal-Konten betrligerische Absichten verbunden sein kénnen, werden
analog der englischsprachigen Hilfe, Dokumente einverlangt, die den Todesfall, die Berechtigung des Willens-
vollstreckers oder Erben und dessen Identitat eindeutig nachweisen. Guthaben werden nach sorgféltiger
Prifung ausbezahlt.

Quellen und Details: siehe Anhang «Praktiken und Regelungen der Plattformanbieter im Todesfall»
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6. Rechtliche Rahmenbedingungen

Die Frage, was mit Daten im Internet nach dem Tod
einer Person geschieht, hat verschiedene rechtliche
Dimensionen. Es wird hier aufgezeigt, welche Inst-
rumente dem Verstorbenen vor dem Tod zur Verfu-
gung stehen, um den digitalen Nachlass zu regeln,
aber auch darauf eingegangen, welche Handlungs-
moglichkeiten die Angehoérigen haben, sollte der
Verstorbene nichts vorgekehrt haben. Insbesondere
werden mogliche Konflikte (zwischen Angehérigen
und Verstorbenen, unter Angehorigen, zwischen An-
gehoérigen und dem Internet-Plattformanbieter) so-
wie offene Fragen herausgearbeitet.

Einleitend muss die Frage geklart werden, was zu einem

«digitalen Nachlass» gehort. Dieser kann aus rechtlicher

Perspektive grob in folgende Kategorien eingeteilt werden

(siehe Abbildung 8):

— Daten, die im Internet gespeichert sind und

— Nicht vererbar sind — hier handelt es sich um Da-
ten, die (lediglich) eine persoénlichkeitsrechtliche
Komponente, aber keine vermdgensrechtliche
Komponente aufweisen.

— Vererbbar sind — dabei ist insbesondere an durch
Urheberrechte geschiitzte Werke zu denken.

— Vermdgens- oder vertragsrechtlich relevant sind
— beispielsweise eine Homepage, die der Erblasser
hinterlasst und an die gewisse Vertrage geknlpft
sind (z.B. Webhosting-Vertrag).

— Daten, die auf einem Endgerét (PC, Tablet, Mobiltelefon
oder dergleichen) lokal gespeichert sind, und mit ihrem
materiellen Datentrager, der als Vermdgenswert behan-
delt wird, vererbt werden.

Nachfolgend konzentrieren wir uns auf die vererblichen
(siehe Kapitel 6.1) und unvererblichen (siehe Kapitel 6.2
und 6.3) Daten, die im Internet gespeichert sind. Der Um-
gang mit vererblichen Daten wird dabei aus der Sicht des
Erbrechts behandelt, wahrend bei den nicht vererblichen
Daten Aspekte des Personlichkeits- und Datenschutzrech-
tes dominieren. In Kapitel 6.4 erfolgen prozessuale Hinwei-
se und Einschatzungen zur internationalen Durchsetzbar-
keit moglicher Ansprtche.
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Abb. 5

ASPEKTE DES DIGITALEN NACHLASSES AUS RECHTLICHER PERSPEKTIVE

Digitales Erbe

Immateriell: Materiell: lokal auf

Definition, Beispiele

Vorsorge fehlit

Zweck einer
Vorsorge

Maéglichkeiten Vorsorge

Willensvolistreckung

im Internet gespeichert

Personlichkeitsrechtlich
geschiitzt

Unter diesen Schutz fallen

— Recht auf Namen

— Recht am eigenen Bild

— Schutz der Intim- und Privatsphare

— Recht auf Ehre

— Schutz der Persénlichkeit und der
Grundrechte von Personen, Uiber
die Daten bearbeitet werden
(Datenschutz), z.B. eigene und
fremde Kontaktdaten in Sozialen
Netzwerken

Die Persénlichkeit geht mit dem Tod
unter und kann dementsprechend
nach dem Tod nicht mehr verteidigt
werden. Die Angehdrigen kénnen
sich bei Pietatslosigkeiten gegentiber
dem Verstorbenen auf ihre eigene
Personlichkeit berufen, um ver-
letzende Handlungen zu unterbinden.
Auch der Datenschutz wirkt nach
dem Tod nicht mehr.

Urheberrechtlich
geschiitzt

Das Urheberrecht schiitzt geistige
Schépfungen der Literatur und Kunst,
die einen individuellen Charakter
haben, sowie Computerprogramme.
z.B. Fotos, Videos, die kinstlerisch
wertvoll sind und durch das Urheber-
recht geschiitzt sind. Bei vielen Fotos
und Videos, die auf Internetplattformen
gespeichert sind, ist fraglich ob

sie diesen Schutz erreichen, ausge-
schlossen ist es jedoch nicht.

Urheberrechtlich geschiitzte Daten
bleiben unentdeckt oder der Zugriff
fehlt.

Das Urheberrecht ist vererblich.
Grundsatzlich handelt es sich

um Werte, welche beim Tod des
Eigentiimers ohne Vorkehrungen
auf die Erben tbergehen.

Die Vorsorge kann verschiedene Zwecke verfolgen:

— Die Angehdrigen Uber das Bestehen der Online-Werte (Konten, Profile, Daten, Vertrage) zu informieren und den Zugriff
durch Hinterlegung der Zugangsdaten sicherstellen

— Die digitalen Werte einer bestimmten Person zuzuweisen

— Instruktionen fur den Umgang mit den Konten, Profilen und Daten zu hinterlegen (I6schen, bewahren), z.B. dass ein
Profil geléscht wird, eine persénliche Webseite aber weiterhin online gehalten werden soll

Die durch die Persoénlichkeit

Erbrechtliche Instrumente gemass ZGB:

Vermogens-/Vertragsrechtlich
geschiitzt

Der Erblasser hinterlasst eine
persoénliche Homepage. Daran
sind Vertrage geknUpft, wie z.B.
Hosting-Vertrage oder Vertrage
Uber einen Domain-Namen.

Der Erblasser hinterlasst ein
Guthaben z.B. in einem
PayPal-Account.

Ein Guthaben bleibt unentdeckt
oder Vertrage kdnnen unbemerkt
weiterlaufen.

Die Erben treten nach dem Tod des
Erblassers an dessen Stelle bei
derartigen Vertragen. Sie werden
Vertragspartner und kénnen daher,
den Vertrag kiinden, oder auch
weiterfihren (was z.B. fir einen
Arbeitsvertrag nicht der Fall wére).

Endgeraten gespeichert

Sachenrechtlich
geschiitzt

Die Daten, welche auf einem
lokalen Endgerat (PC, DVD,
Mobiltelefon etc.) gespeichert sind,
koénnen mit ihrem Datentréger,
welcher als Vermogenswert
behandelt wird, vererbt werden.

Die Erben werden kraft der Univer-
salsukzession (Art. 560 ZGB)
gemeinsam Eigentimer des Daten-
tragers. Es stellt sich in der Regel
kein Zugriffsproblem, wie bei auf
dem Internet gespeicherten Daten.
Der Datentréager kann auch als
Ausgangspunkt fur die Konten- und
Spurensuche im Internet dienen
(z.B. Semno.de).

Die Angehdrigen mussen nicht Giber
das Bestehen der Daten informiert
werden, da ein physischer Trager
vorhanden ist. Jedoch kann der Erb-
lasser erreichen wollen, dass nur eine
bestimmte Person Uiber den Inhalt
des Datentragers informiert wird.

Es stehen die erbrechtlichen

geschutzten Aspekte sind nicht Handschriftliches Testament mit: Instrumente gem. ZGB zur
vererblich! Méglichkeiten zur — Auflagen Verfligung:

Vorsorge bestehen dennoch: — Vermachtnisse — Erbvertrag

In einem Testament: — Bestellung eines Willensvollstreckers — Testament mit

— Auflagen — Auflagen

— Bestellung eines Willensvollstreckers

Ausserhalb des Testaments:

— Anordnungen von Todes wegen

— Information der Angehdrigen via
digitaler Vererbungsdienst

Problematisch wird die Durchsetzung
von personlichkeitsrechtlichen
Anordnungen (egal in welcher Form),
sofern die Angehdrigen sich nicht

an diese halten wollen. Ein Willens-
vollstrecker kann Abhilfe schaffen.
Datenschutzrechtliche Anspriiche
durchzusetzen, ist insbesondere im
internationalen Verhaltnis schwierig

und/oder «unkonventionelle Vorsorge»:

— Information Uber Zugriffsdaten via digitaler Vererbungsdienst

(z.B. SecureSafe, Ziggur.me)

Die Durchsetzung des Willens des Erb-
lassers ist insbesondere gewahrleistet,
falls ein Testament errichtet wird.

Keine Durchsetzungsmoglichkeit des
Erbanspruches ist vorhanden, falls die
Erben nicht lber die Existenz der Daten
informiert sind. Mit einer Vorsorge kann
zwar erreicht werden, dass eine andere
Person von nun an berechtigt ist, aber
dieser Person kann keine Garantie auf
Durchsetzung der Anspriiche aus
diesem Recht gegeben werden.

Sorgt der Verstorbene in einem
Testament vor, ist die Durchsetzung
seines Willens relativ sicher. Es
handelt sich um einen Fall, der vom
«klassischen» Erbrecht erfasst ist

— Vermachtnis
— Bestellung eines
Willensvollstreckers

Die Durchsetzung des letzten
Willens ist in dieser Konstellation
relativ sicher, da es sich im
Wesentlichen um die Vererbung
des Vermogenswertes (PC,
Mobiltelefon) handelt und nicht
direkt der Daten
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6.1 DIE ERBRECHTLICHE KOMPONENTE DES
DIGITALEN TODES

In erster Linie gilt es zu klaren, ob das Erbrecht Losungen
fur Daten, die im Internet gespeichert sind, vorsieht. In der
Schweiz gilt gem. Art. 560 Abs. 1 ZGB 12 das Prinzip der
Universalsukzession. Das bedeutet, dass die Erben die
Erbschaft eines Verstorbenen zum Todeszeitpunkt als
Ganzes erwerben. Gegenstand dieser Universalsukzes-
sion sind alle vererblichen Vermdégenswerte und alle
Schulden des Erblassers. Zu diesen vererblichen Vermo-
genswerten gehdren gemass Art. 560 Abs. 2 ZGB insbe-
sondere (es handelt sich um eine beispielhafte Aufzah-
lung 18) Eigentum und Besitz.

Das ZGB stellt dem Erblasser verschiedene Méglichkeiten
zur Verflgung, um vor seinem Tod Uber seinen vererbli-
chen Werte zu entscheiden. Die folgenden Kapitel sollen
zum einen klaren, welche Daten genau unter den erbrecht-
lichen Schutz fallen, sowie einige Vorsorgemdglichkeiten
aufzeigen, und zum anderen auf die spezifischen Probleme
eingehen, die sich in der digitalen Welt ergeben kénnen.

«Das Urheberrecht ist uber-
tragbar und vererblich.»

Art. 16 Abs. 1 URG

6.1.1 Vererbung der Daten bei bestehendem urhe-
berrechtlichen Schutz

Urheberrechte sind gemass Art. 16 Abs. 1 URG ' vererb-
lich und werden von der Universalsukzession erfasst .
Diese Regelung ist eine Ausnahme vom Grundsatz der Un-
vererblichkeit von Persdnlichkeitsrechten 6. Das Urheber-
recht kann im Kontext digitaler Daten durchaus eine Rolle
spie-len. Sowohl Fotografien, Videos als auch literarische
Texte konnen den Schutz des Urheberrechtsgesetzes ge-
mass Art. 2 URG geniessen. Damit dies auch tats&chlich
der Fall ist, muss ein Werk eine Schopfung (geistiger Inhalt
— beruhend auf menschlichem Willen und einer menschli-
chen Gedankendusserung ') der Literatur oder Kunst mit
individuellem Charakter sein'e. Die in Art. 2 Abs. 2 URG

exemplarisch aufgezahlten Kategorien von Werken der
Literatur und Kunst, die den Schutz eines Urheberrechts
geniessen kdnnen, mussen jeweils diese Voraussetzungen
des Abs. 1 erflllen 9. Bei Fotografien (wie sie beispielswei-
se auf Facebook oder Flickr gestellt werden) ist fraglich, ob
sie die Anforderungen der Individualitdt und des geistigen
Inhalts erfullen. Eine Fotografie erlangt den Schutz des Ur-
heberrechtsgesetzes erst durch die Wahl des abgebildeten
Objekts, des Bildausschnitts und des Zeitpunkts des Aus-
|6sens, durch den Einsatz von bestimmten Filtern, Objekti-
ven oder die Bearbeitung des Negatives2°. So kann auch
ein Schnappschuss - ist er gedanklich vorbereitet — eine
geistige Leistung darstellen, die den urheberrechtlichen
Schutz verdient hat?!. Dieselbe Frage ist ebenfalls bei der
Beurteilung von Filmen relevant — auch diese gelten nur als
Werke im Sinne des URG, falls sie eine individuelle, geisti-
ge Schopfung sind. Diese Voraussetzungen sind bei Hob-
byfilmen, wie man sie beispielsweise auf YouTube findet,
oft nicht erflllt22. Handelt es sich jedoch um ein Werk im
Sinne des URG, so hat der Urheber gemass Art. 10 URG
das ausschliessliche Recht Uber die Verwendung des Wer-
kes zu bestimmen. Er hat insbesondere das Vervielfalti-
gungsrecht (Art. 10 Abs. 2 lit. a URG) und das Verbrei-
tungsrecht (Art. 10 Abs. 2 lit. b URG). Zudem wird durch

12 Schweizerisches Zivilgesetzbuch vom 10. Dezember 1907,
SR 210.

13 Hauptli, Art. 560 ZGB N 4; Schwander, BSK, Art. 560 ZGB N 8.

14 Bundesgesetz vom 9. Oktober 1992 Uber das Urheberrecht
und verwandte Schutzrechte (Urheberrechtsgesetz), SR
231.1.

15 Schwander, BSK, Art. 560 ZGB N 8; Hauptli, Art. 560 ZGB N 4.

16 Breitschmid/Kamp, S. 26.

17 BGE 13011168, E. 4.5.

18 Cherpillod, Art. 2 URG N 1.

19 Rehbinder/Vigano, Art. 2 URG N 5.

20 Rehbinder/Vigano, Art. 2 URG N 13; Cherpillod, Art. 2 URG N 9;
BGE 130 11 168, E. 4.5.

21 Cherpillod, Art. 2 URG N 9;

22 Rehbinder/Vigano, Art. 2 URG N 14.



Art. 11 URG die Werkintegritat geschutzt und dem Urhe-
ber Schutz vor unbefugten Anderungen seines Werkes
(Art. 11 Abs. 1 lit. a URG) und Schutz vor Entstellung sei-
nes Werkes (Art. 11 Abs. 2 URG) geboten. Im Internet sind
demzufolge viele Urheberrechtsverletzungen denkbar. So
kann es zu einer Verletzung der Urheberrechte kommen,
wenn ein anderer Nutzer einer Internet-Plattform z.B. ein
Bild kopiert und auf seinem Profil verdffentlicht oder auch
durch den Plattform-Anbieter, indem das Werk einem
grosseren Publikum als durch den Urheber beabsichtigt
zugéanglich gemacht wird.

Nur wenige Daten, die im
Verlauf eines Lebens auf
dem Intermet landen, genies-
sen den Schutz des Urheber-
rechts und gehen ohne
Vorkehrungen auf die Erben
uber,

Zu beachten bleibt, dass falls es sich um urheberrechtlich
geschutzte Werke handelt, diese allen Erben zu gesamter
Hand zukommen und nicht Miturheberschaft begrindet
wird. Dies hat zur Folge, dass sich bei einer allfélligen Ver-
letzung der Urheberrechte alle Erben gemeinsam — die Er-
bengemeinschaft — aktiv werden mussen. Eine Klagelegiti-
mation einzelner Erben ist ausgeschlossen. 23

Somit kann festgehalten werden, dass nur wenige Daten,
die eine Person im Verlauf ihres Lebens auf dem Internet
auch anderen zur Verflgung stellt, den Schutz des Urhe-
berrechts geniessen und somit ohne Vorkehrungen auf die
Erben Ubergehen. Ein Facebook-Statuskommentar kann
zum Beispiel nicht als «Werk» im Sinne des Urheberrechts
angesehen werden. Dasselbe gilt wohl fur die meisten
Hobbyfotografien und Filme.

Rechtliche Rahmenbedingungen

Zusétzlich ist zu beachten, dass auf Urheberrechte und al-
leinige Nutzungsrechte auch verzichtet werden kann.24
Solche Klauseln kénnen sich in den AGB der sozialen
Netzwerke finden (siehe z.B. Facebook Nutzungsbedin-
gungen (Stand Juni 2012): der Nutzer erteilt Facebook
eine gebuhrenfreie Lizenz, womit er von seinem Aus-
schliesslichkeitsanspruch zurdcktritt). Wird auf die Aner-
kennung der Urheberschaft oder auf die Austbung be-
stimmter Rechte verzichtet, entfallt schliesslich die Vererb-
lichkeit des Urheberrechts, bzw. bestimmter Teilrechte.

Ein weiteres Problem — welches die gesamte Thematik des
digitalen Sterbens und Erbens belastet - stellt sich, falls die
Angehdrigen nicht Uber das Bestehen eines digitalen Wer-
tes informiert sind. Es wird ihnen somit unmaoglich, ihre
Rechte auszutben.

6.1.2 Die Handlungsmaoglichkeiten des Erblassers

Das Schweizerische Zivilgesetzbuch (ZGB) bietet dem Erb-
lasser verschiedene Moglichkeiten, um vor dem Tod Uber
seinen Nachlass zu verfigen. Dabei stellt der Gesetzgeber
teilweise strenge Form- und Inhaltsvorschriften auf. Es wer-
den hier die wichtigsten Instrumente, welche allenfalls fur die
digitale Nachlassplanung relevant sein kénnen, vorgestellt.

6.1.2.1 Letztwillige Verfliigung (Testament)

Das Schweizerische Zivilgesetzbuch gibt dem zukUnftigen
Erblasser die Moglichkeit, Uber seinen Nachlass (also Uber
sein vererbliches Vermdgen) zu verfiigen. Dies kann ent-
weder mit einem Erbvertrag oder mit einer letztwilligen Ver-
flgung (auch Testament genannt) geschehen. Fir Daten
und Konten im Internet kommt der letztwilligen Verfigung
eine zentralere Bedeutung als dem Erbvertrag zu. Es liegt
in der Natur der Sache, dass der Erblasser Zugangsdaten
solange als moglich geheim halten will, was mit dem Er-
stellen eines oOffentlich zu beurkundenden Vertrages (Art.
512 ZGB i.v.m. Art. 499 ZGB), gerade nicht gewahrleistet
wird. Was sind jedoch die Mdglichkeiten und Grenzen ei-
ner letztwilligen Verfugung?

23 BGE 1211l 118, E. 2.
24 Barrelet/Egloff, Art. 16 URG N 14.
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Solange es sich um vermogensrechtliche Aspekte des di-
gitalen Nachlasses — wie z.B. urheberrechtlich geschutzte
Bilder oder Videos, die auf einer Webseite gespeichert sind
— handelt, steht es dem Erblasser frei, dartber in einer
letztwilligen Verflgung zu entscheiden. Diese Inhalte ge-
hen zwar mit der Universalsukzession auf die Erben Uber,
jedoch konnte der Erblasser eine bestimmte Person be-
gunstigen wollen oder gar erst daflr sorgen, dass die An-
gehorigen Uber das Bestehen der Werte informiert werden.
Hierflr kann das Instrument der letztwilligen Verfligung ge-
nutzt werden.

«Die eigenhandige letztwillige
Verfugung ist vom Erblasser
von Anfang bis zu Ende mit
Einschluss der Angabe von
Jahr, Monat und Tag der
Errichtung von Hand nieder-
zuschreiben sowie mit seiner
Unterschrift zu versehen.»

Art. 505 ZGB

Damit ein letzter Wille fUr die Erben bindend ist, muss dieser
den Formerfordernissen von Art. 505 ZGB25 gerecht wer-
den. Das heisst insbesondere, dass die Verfugung von An-
fang bis Ende von Hand geschrieben werden muss sowie
datiert und unterschrieben sein muss. Entscheidet man
sich, Uber seinen digitalen Nachlass ebenfalls digital zu ver-
flgen, wird diesem Formerfordernis nicht Rechnung getra-
gen. Verwandte oder Freunde, die durch einen «digitalen
Vererbungsdienst»26 mit der Vollstreckung des digitalen
Willens betraut werden, sind also rechtlich nicht verpflich-
tet, die darin formulierten Winsche umzusetzen. Folgerich-
tig empfiehlt beispielsweise der digitale Vererbungsdienst
Ziggur.me seinen Nutzern denn auch, die Existenz der digi-
talen Nachlassplanung bei ziggur.me in das Testament ein-
zuschliessen. 27

Breitschmid spricht sich mit dem Verweis auf die Einflh-
rung der elektronischen Unterschrift (vgl. Art. 14 Abs. 2bis
OR und ZertES) fur eine gewisse Offenheit gegenulber
«technischen Aquivalenzen» aus 28 — also dafirr, dass kiinf-
tig auch Testamente, die nicht den strengen Vorschriften
von Art. 505 ZGB gerecht werden, Wirkung entfalten sol-
len. Die elektronische Signatur fur die letztwillige Verfigung
ist jedoch (noch) ausgeschlossen. Auch SuisselD, einem
zertifizierte Anbieter von qualifizierten elektronischen Sig-
naturen (Art. 2 lit. ¢ ZertEs) — also einer Signatur die ein-
deutig dem Inhaber zuordenbar ist und die |dentifizierung
des Inhabers ermdglicht —ist es nicht moglich, die Former-
fordernisse von Art. 505 ZGB zu erfiillen. Denn die elektro-
nische Signatur ist nur der eigenhandigen Unterschrift
gleichgestellt, jedoch nicht der Handschriftlichkeit eines
ganzen Dokuments (Art. 14 Abs. 2bs OR). Unterdessen
gibt es zwar ein elektronisches Testamentenregister (www.
testamentenregister.ch) des Schweizerischen Notarenver-
bandes. In diesem kann jedoch nur eine nach den gesetz-
lichen Formvorschriften erstellte Verfugung von Todes we-
gen (dazu gehoren u.a. Testamente und Erbvertrége) regis-
triert werden — sofern sie bei einem Notar oder Anwalt
erstellt wurden. Es handelt sich dabei also nicht um eine
digitale Aufbewahrung, sondern lediglich um das Festhal-
ten der Existenz einer solchen Verfugung. 2

25 Es wird hier nur auf das eigenhandige Testament eingegan-
gen, da die anderen Verfigungsformen in Anbetracht der
Problematik nicht zweckmassig erscheinen.

26 Die Funktionsweise von digitalen Vererbungsdiensten ist
Gegenstand von Kapitel 8.2

27 <www.ziggur.me> (safe and simple/ Being listed on the
register of digital inheritance), besucht am: 22.10.2012.

28 Breitschmid, BSK, Art. 505 ZGB N 1.

29 <www.testamentenregister.ch> (Testamentenregister/Privat-
personen), besucht am 16.07.2012.



6.1.2.2 Bestellung eine Willensvolistreckers
Gemass Art. 517 ZGB kann der Erblasser mittels letztwilli-
ger Verfugung® einen oder mehrere Willensvollstrecker
einsetzen. «Die Befugnisse des Willensvollstreckers erge-
ben sich primér aus dem Willen des Erblassers, sekundar
aus den gesetzlichen Vorschriften».3! Willensvollstrecker
koénnen juristische oder nattrliche, handlungsfahige Perso-
nen sein.® Ein Willensvollstrecker hat zum Zweck, den
schnellen und zuverléassigen Vollzug der in einer letztwilligen
Verfigung angeordneten Massnahmen, Teilungsvorschrif-
ten und Vermé&chtnisse sicherzustellen. 3 Weitere Voraus-
setzungen werden im Gesetz keine genannt, so wird insbe-
sondere kein Wohn- oder Geschéftssitz in der Schweiz
verlangt.® Im internationalen Verhéltnis muss jedoch ge-
klart werden, welches Recht die Handlungsféhigkeit des
Willensvollstreckers bestimmt. Fur das Nachlassverfahren
sind gemass Art. 86 IPRG % die schweizerischen Gerichte
und Behoérden am letzten Wohnsitz des Erblassers zustan-
dig. Sie wenden dabei schweizerisches Recht an (Art. 90
IPRG). Die Rechts- und Handlungsfahigkeit von Gesell-
schaften wird geméss Art. 154 und 155 lit. ¢ IPRG nach
dem Recht des Staates, nach dessen Vorschriften sie or-
ganisiert sind beurteilt. Das heisst, es ist regelmassig aus-
landisches Recht in Betracht zu ziehen.

Der Erblasser hat somit die Wahl, wen er als Willensvollstre-
cker einsetzt — solange dieser sich nicht in einem Interes-
senskonflikt befindet. Denkbar ist insbesondere: einen ge-
wohnlichen Willensvollstrecker z.B. in der Person eines An-
walts oder Treuhanders zu ernennen, einen Online-Dienst
mit der Vollstreckung des digitalen Willens zu beauftragen
oder eine nahestehende Person via einen Online-Dienst als
Willensvollstrecker fur die digitalen Werte vorzusehen.

30 Siehe zur Gultigkeit der letztwilligen Verfugung oben.

31 Kinzle, BK, Art. 517-518 ZGB N 194.

32 Kinzle, BK, Art. 517-518 ZGB N 1.

33 Karrer/Vogt/Leu, BSK, vor. Art. 517/518 ZGB N 3.

34 Kinzle, BK, Art. 517-518 ZGB N 4.

35 Bundesgesetz vom 18. Dezember 1987 Uber das Internationale
Privatrecht, SR 291.
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Willensvollstreckung durch einen Online-Dienst?
Digitale Vererbungsdienste unterstltzen die digitale Nach-
lassplanung und Willensvollstreckung, indem sie die Hinter-
legung von Zugriffsdaten und Instruktionen fir den Umgang
mit dem digitalen Nachlass unterstitzen. Benannt werden
ausserdem BegUnstigte, die im Todesfall Zugriff auf die Zu-
gangsdaten erhalten und den «digitalen Willen» vollstrecken.
Voraussetzung ist, dass diese Vertrauenspersonen bereits
Zu Lebzeiten Uber die Existenz der digitalen Nachlasspla-
nung und ihre Rolle als Willensvollstrecker instruiert wurden.
Vereinzelt bieten digitale Vererbungsdienste auch an, als
Willensvollstrecker aufzutreten, sobald der Todesfall gemel-
det wird. Soll tatsachlich ein Online-Dienst die Willensvoll-
streckung Ubernehmen, muss dieser als juristische Person
— unter Umsténden nach auslandischem Recht — organisiert
sein. Das schweizerische Recht schliesst die Willensvollstre-
ckung durch Organisationen ohne eigene Rechtspersén-
lichkeit gem. Art. 530 OR aus.®¢ Art. 517 ZGB gibt dem
Erblasser die Mdoglichkeit, mehrere Willensvollstrecker zu
ernennen. Tut er dies, kann er ebenfalls bestimmen, wie die
Willensvollstrecker zusammen wirken sollen. Ein selbstan-
diges Nebeneinander der Willensvollstrecker empfiehlt sich,
wenn einzelne Vermdgenswerte separat zu betreuen sind. 87
Also eine L6sung, die sich im Bereich der Vollstreckung ei-
nes «digitalen Willens» anbieten konnte. Ernennt der Erb-
lasser einen Willensvollstrecker, so hat er die Mdglichkeit,
dessen Aufgaben im Sinne eines Spezialexekutors einzu-
schranken. Insbesondere ist es denkbar, eine Beschran-
kung auf einzelne Vermodgensteile vorzunehmen. 38

Der in einer letztwilligen Verfugung ernannte Willensvollstre-
cker hat gem. Art. 517 Abs. 2 ZGB die Mdglichkeit binnen
vierzehn Tagen zu erkldren, dass er das Amt nicht annimmt.
Stillschweigen gilt als Annahme. Eine Pflicht zur Annahme
besteht fUr die ernannte Person jedoch nicht. 3¢

36 Kunzle, BK, Art. 517-518 ZGB N 1.

37 Kunzle, BK, Art. 517-518 ZGB N 12.

38 Kinzle, BK, Art. 517-518 ZGB N 94: Christ/Eichner, Art. 518
ZGB N 11.

39 Christ/Eichner, Art. 517 ZGB N 18.
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FUr den Willensvollstrecker ergibt sich bei Mandatsannah-
me ein einseitig zwingender Anspruch auf angemessene
Vergutung. Dieser Anspruch kann vom Erblasser nicht
wegbedungen werden.“° Bemessungskriterien fur diese
VergUtung sind Zeitaufwand, Kompliziertheit der Verhalt-
nisse, Umfang und Dauer des Auftrags und die damit ver-
bundene Verantwortung. 4! Ob ein freiwilliger Verzicht auf
eine Vergutung maoglich ist, wird in der Literatur nicht dis-
kutiert. Jedoch ist kein Grund ersichtlich, wieso dies nicht
der Fall sein sollte.

Die Willensvollstreckung durch einen Online-Service ist
grundsatzlich denkbar. Es musste im Testament klar fest-
gehalten werden, dass es sich um einen Spezialexekutor
fr den digitalen Nachlass handelt. Jedoch handelt es sich
hierbei kaum um eine Ldsung, die sich in der Praxis durch-
setzen wird. Die Ldsungsanbieter haben wohl wenig Inter-
esse daran in die formalistische Position eines Willensvoll-
streckers (auch nur mit beschranktem Mandat) gehievt zu
werden. Beim Erblasser auf der anderen Seite wird wohl
regelmassig dennoch das ndtige Vertrauen fehlen und ein
Online-Dienst wird kaum in einem Testament als Willens-
vollstrecker erwahnt werden.

Willensvollstreckung durch Private Person

Haufig werden als Willensvollstrecker Banken, Anwaélte,
Notare oder Treuhander ernannt — in der Annahme diese
seien neutral und unparteiisch. Jedoch steht es dem Erb-
lasser frei, jede naturliche Person aus seinem Umfeld zum
Willensvollstrecker zu ernennen. So koénnen auch Erben
oder Vermachtnisnehmer zum Willensvollstrecker ernannt

werden. 42 Dies kdnnen problematische Konstellationen
sein, da ein Willensvollstrecker, der zugleich Erbe ist, leich-
ter in Interessenskonflikte gerat, welche ein Grund fUr die
Absetzung des Willensvollstreckers sein kénnen. Im Be-
reich der digitalen Vererbung konnte sich jedoch eine
zweckmassige Willensvollstreckung auf die digitalen Werte
beschranken und aufgrund der Persédnlichkeitsndhe der zu
behandelnden Werte, kann auch der Wunsch nach einer
vertrauten Person als Willensvollstrecker gerechtfertigt er-
scheinen.

Ein «Willensvollstrecker» der
nur «per Mausklick» ernannt
wurde, kann formal nicht als
solcher bezeichnet werden.

Formvorschriften

Auch bei der Bestellung eines Willensvollstreckers gilt es
die Formvorschriften von Art. 505 ZGB zu beachten. Das
heisst, dieser muss in einem Testament, welches hand-
schriftlich erstellt wurde oder 6ffentlich beurkundet ist, be-
stellt werden. Der allein online «per Mausklick» ernannte
«Willensvollstrecker» kann daher formal nicht als solcher
bezeichnet werden.

40 Karrer/Vogt/Leu, BSK, Art. 517 ZGB N 27, 28; Christ/Eichner,
Art. 517 ZGB N 30.

41 Christ/Eichner, Art. 517 ZGB N 32.

42 Kinzle, Interessenskollision, S. 6 f.



6.1.2.3 Ausrichten eines Verméchtnis

Mit einem Verméchtnis wird jemandem, der in der gesetzli-
chen Erbfolge nicht bertcksichtigt wird, ein Vermdgensvor-
teil zugewendet (Art. 483 Abs. 1 ZGB). Es konnen dabei
insbesondere bestimmte Sachen und bestimmte Geldsum-
men vermacht werden. 43 Der Vermachtnisnehmer ist kein
Erbe und auch kein Mitglied der Erbengemeinschaft und
hat keinen Anspruch an deren BeschlUssen mitzuwirken. 44
Er haftet zudem auch nicht flr allfallige Nachlassschul-
den.*® Das Einsetzen eines Vermachtnisnehmers kann die
gesonderte Behandlung des digitalen Nachlasses bewir-
ken. Das heisst, einer Person werden die Urheberrechte
Ubertragen und sie kann diese nutzen. Auch ein Vermécht-
nis kann mit Auflagen (siehe dazu 6.2.1) verknUpft werden.
So kann die gesonderte Behandlung des digitalen Nachlas-
ses im Sinne des Erblassers sichergestellt werden.

6.1.2.4 Vollmacht

Gemass Art. 35 OR“6 ist es moglich Vollmachten zu ertei-
len, die Uber den Tod hinaus wirken. Mit einer Vollmacht
wird jemand ermachtigt, im Namen eines anderen Rechts-
handlungen vorzunehmen. Das heisst, der Bevollméachtigte
kann —im Rahmen seiner Befugnisse — in einem Rechtsge-
schéft wie der eigentlich Berechtigte auftreten. So kénnte
also mit einer Vollmacht erreicht werden, dass der Bevoll-
méchtigte nach dem Tod wie der Verstorbene Uber dessen
digitalen Daten verfligen kénnte. Dies setzt erneut voraus,
dass der Bevollméchtigte in Kenntnis der Zugangsdaten
gelangt. Geschieht dies zu Lebzeiten und wird auch die
Volimacht noch zu Lebzeiten ausgesprochen, stellt sich die
Frage, ob diese eine Wirkung Uber den Tod haben kann.
Dies ist grundsétzlich zu bejahen. Der Bevollmachtigte hat
primér die Interessen des Verstorbenen zu vertreten.

Will jedoch der Verstorbenen die Zugangsdaten erst nach
dem Tod bekannt machen — was eigentlich in der Natur der
Sache liegt — muss geklart werden, unter welchen Voraus-
setzungen vollmachten ab Todeszeitpunkt gltig sind. Die
herrschende Lehre geht davon aus, dass Vollmachten auf
den Tod in der Form der letztwiligen Verflgung gemass
Art. 505 ZGB erstellt werden mussen4” — somit ist die

Rechtliche Rahmenbedingungen

Handschriftlichkeit des gesamten Dokuments gefordert.
Eine Vollmacht, die Uber den Tod wirkt, kann zudem von
jedem Erben einzeln widerrufen werden. “¢ Es scheint sich
deshalb nicht um ein geeignetes Mittel zur Regelung der
digitalen Hinterlassenschaft zu handeln.

6.1.3 Fazit - Erbrecht

Zusammengefasst ergibt sich, dass das heute geltende
Erbrecht nur beschrankt (geeignete) Mdoglichkeiten vor-
sieht, um einen «digitalen Nachlass» zu regeln. Zum einen
fallen nur urheberrechtlich geschutzte Werke Uberhaupt in
den Nachlass, und zum anderen gelten strenge Formvor-
schriften fur die Gultigkeit von letztwilligen VerfUgungen.
Problematisch scheint in diesem Bereich das Erfordernis
der Handschriftlichkeit der letztwilligen Verflgung, welches
so gar nicht in die digitale Welt des Internet passt. Digitale
L&sungen, die angeboten werden, mangelt es daher an der
fehlenden garantierten Durchsetzbarkeit. Es kann aber
dennoch sinnvoll sein, die eigenen digitalen Daten in ein
formgultiges Testament aufzunehmen. Wie aufgezeigt ist
es den Erben ansonsten nicht oder nur erschwert maglich,
die innen aus Urheberrecht zustehenden Rechte Uberhaupt
wahrzunehmen — wobei allerdings nicht vergessen werden
darf, dass die Durchsetzung von Urheberrechten im Inter-
net nicht einfach ist (sieche dazu auch 6.4). Dem Erblasser
steht es auch frei, den digitalen Nachlass im Sinne eines
Verméachtnisses gesondert zu behandeln und ihn in einem
Testament einer bestimmten Person zuzuteilen und/oder
eine Vertrauensperson als Willensvollstrecker fur den digi-
talen Nachlass einzusetzen. Wird ein digitaler Vererbungs-
dienst fUr die Erfassung der Datenbestande, Internetkonten
sowie von Zugriffsdaten und Instruktionen ein-gesetzt,
empfiehlt es sich, diese digitale Nachlassplanung im Rah-
men eines formgultigen letzten Willens zu stiitzen.

43 Druey, § 11 N 13.

44 Druey, § 11 N 22,

45 Druey, § 11 N 21.

46 Bundesgesetz vom 30. Méarz 1911 betreffend die Erganzung des
Schweizerischen Zivilgesetzbuches (Funfter Teil: Obligationen-
recht), SR 220.

47 Watter, BSK, Art. 35 OR N 8, m.w.H.

48 Watter, BSK, Art. 35 OR N 11.
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6.2 DIE PERSONLICHKEITSRECHTLICHE KOM-
PONENTE DES DIGITALEN TODES

Bei den im Internet gespeicherten Daten handelt
es sich nur in seltenen Fallen um Vermégenswerte,
welche im Todesfall vererbt werden (kdnnen). Viel
haufiger relevant sind persoénlichkeitsrechtliche
Aspekte, welche nicht auf die Erben tibergehen.

Die Personlichkeit einer Person wird durch Art. 28 ZGB ge-

schutzt. Bewusst hat der Gesetzgeber darauf verzichtet,

aufzuzahlen, welche Guter genau in den Schutzbereich

fallen. Es handelt sich um einen Begriff, der stetig im Wan-

del ist. Aus der Rechtsprechung haben sich allerdings un-

ter anderem folgende Bereiche ergeben, die geschutzt

werden:

— Psychische Integritat

— Recht auf Achtung der Privatsphére

— (das damit verbundene) Recht auf informationelle
Selbstbestimmung (dieser Aspekt erfahrt einen beson-
deren Schutz durch die Datenschutzgesetzgebung)

— die Ehre

— das Recht am eigenen Bild#°

Daten, welche z.B. in Sozialen Netzwerken gespeichert
sind, scheinen also durchaus geeignet, um in die Persén-
lichkeit einzugreifen und diese zu verletzen. Zum einen sind
die Daten, die ein Benutzer von sich selbst auf ein solches
Netzwerk stellt, vom Recht auf informationelle Selbstbe-
stimmung erfasst, zum anderen konnen weitere Nutzer
durch ihre Veroéffentlichungen z.B. das Recht am eigenen
Bild oder auch die Ehre anderer Nutzer verletzen.

Die Personlichkeit endet gem. Art. 31 Abs. 1 ZGB mit dem

Tod. Somit sind insbesondere zwei Fragen zu klaren:

— Wie kann vor dem Tod gegen postmortale Personlich-
keitsverletzungen vorgesorgt werden?

— Was kdnnen die Angehorigen unternehmen?

6.2.1 Vor dem Tod

6.2.1.1 Widerrechtlichkeit von Personlichkeitsverlet-
zungen

Art. 28 ZGB sieht die Widerrechtlichkeit jeder persénlich-
keitsverletzenden Handlung vor, es sei denn, es kann vom
vermeintlichen Urheber der Verletzung ein Rechtferti-
gungsgrund vorgebracht werden.®° Als Rechtfertigung
kommen ein Uberwiegendes privates oder offentliches In-
teresse, die Einwilligung des Verletzten oder die Rechtferti-
gung durch Gesetz in Betracht (Art. 28 Abs. 2 ZGB). Das
heisst mit anderen Worten, z.B. jede Verdffentlichung von
Bildern die eine Person zeigen, ist eine Personlichkeitsver-
letzung, es sei denn der Abgebildete hat eingewilligt, oder
es handelt sich um eine Person des &ffentlichen Lebens.

Im vorliegenden Kontext ist vor allem die Einwilligung zu
betrachten. Damit eine Online-Plattform Uberhaupt das
Recht erlangt, in die Personlichkeit einzugreifen muss eine
Einwilligung vorliegen. Zu Lebzeiten kann eine Einwilligung
jederzeit und frei widerrufen werden. %' So ist es — oder soll-
te es zumindest — jeder Person freigestellt sein, gewisse
Inhalte in einem Sozialen Netzwerk zu ver&ffentlichen oder
eben nicht und sich gegen Veroffentlichungen anderer,
welche in eigene Personlichkeitsrechte eingreifen mit Hilfe
der Art. 28 ff. ZGB zur Wehr zu setzen.

49 Bichler/Frei, Art. 28 ZGB N 1ff.
50 Knellwolf, S. 131; Bucher, N 496.
51 Haas, N 540.



6.2.1.2 Anordnungen im Testament

Es handelt sich bei in digitalen Netzwerken gespeicherten
Daten nur in seltenen Fallen (urheberrechtlich geschitzte
Werke) um Vermdgensrechte, welche in den Nachlass fal-
len. Haufiger handelt es sich um personlichkeitsbezogene
Rechte und wollte man es eng sehen, ist nur das Verma-
gen vererblich. 52

Der Anspruch auf die verfassungsrechtlich garantierte per-
sonlichen Freiheit (Art. 10 Abs. 2 BV), beinhaltet auch die
Maoglichkeit, zu Lebzeiten Anordnungen zu treffen, die tber
den Tod hinaus gelten sollen. Dazu gehért es, durch An-
ordnungen von Todes wegen, seine religidsen oder welt-
anschaulichen Auffassungen zur Achtung zu bringen. 3
Ebenfalls sollen die Pietatsgeftihle von dem Verstorbenen
nahe stehenden Personen geschitzt werden. % Es leitet
sich daraus insbesondere auch die Garantie einer selbst-
bestimmten Bestattung ab, welche eine postmortale Fort-
wirkung des verfassungsrechtlichen Persénlichkeitsschut-
zes des Verstorbenen darstellt. %

Ein Beispiel dieser postmortalen Wirkung von Art. 10 Abs.
2 BV bietet BGE 129 | 173. In einem Nachtrag zum Testa-
ment traf die Verstorbene Y. Anordnung hinsichtlich ihrer
Bestattung. Sie wiinschte eine Bestattung in Meilen. Der
Vater der Verstorbenen veranlasste die Uberfiihrung des
Leichnams von Rom nach Meilen. Der Ehemann von Y.
hingegen legte gegen die Bestattung in Meilen Beschwer-
de ein, mit der Begrindung, sein Recht auf persdnliche
Freiheit gem. Art. 10 Abs. 2 BV werde durch eine Bestat-
tung in Meilen verletzt, da es ihm — in Rom lebend — nicht
maoglich sei, die Totenflrsorge wahrzunehmen. Das Bun-
desgericht stufte jedoch das Interesse der Verstorbenen,
aufgrund von Art. 10 Abs. 2 BV Uber ihre Bestattung zu
entscheiden, als vorrangig ein und stellte fest, dass der
Eingriff in die Grundrechte des Beschwerdeflhrers somit
gerechtfertigt sei. Hat der Verstorbene keine Anordnung
getroffen, wie mit seinem Leichnam zu verfahren ist, kommt
diese Entscheidung den Angehdrigen zu. %6

Rechtliche Rahmenbedingungen

Anordnungen in einem
Testament, die nicht das
Vermobgen sondern die
Personlichkeit betreffen,
sind grundsatzlich maoglich.

Somit ist auch bereits klar, dass auch Anordnungen nicht
vermogensrechtlicher — sondern personlichkeitsrechtlicher
— Natur in einer letztwilligen Verfligung fUr die Angehdrigen
grundsatzlich bindend sind. % Diese sind insbesondere von
Bedeutung, falls sich die Angehorigen nicht einig sind, wie
sie den Verstorbenen z.B. bestatten mdchten. Jedoch ist
zu beachten, dass sich auch hier ein Durchsetzungspro-
blem ergeben kann, falls sich die Angehdrigen darin einig
sind, nicht mit dem Verstorbenen einig zu sein.

Durch eine Auflage im Sinne von Art. 482 ZGB kann der
Erblasser die BegUnstigten mit seinem Testament zu jegli-
chem rechtlich und sittlich zuldssigen Tun oder Unterlas-
sen verpflichten. Zur Wahrnehmung personlichkeitsrechtli-
cher Anliegen wird somit den Erben ein «wirtschaftlicher
Kdder» gelegt.®® Beispiele fUr Auflagen sind die Anord-
nung, die Gedichte des Erblassers herauszugeben oder zu
vernichten, 50 Anordnungen Uber die Abdankung und die
Bestattung, oder auch die Vorschriften des Urhebers tber
die Verwendung und Nutzung seines Urheberrechts.® Es

52 Breitschmid, Personlichkeitsrechtliche Belange, S. 39.
53 BGE 127 1115, E. 4a).
54 Schweizer, N 21.
55 Miiller/Schefer, S. 163; Auer/Malinverni/Hottelier,
N 324; Beretta, BSK, Art. 31 ZGB N 41.
56 BGE 1231112, E. 4 ¢).
57 Knellwolf, S. 56.
58 Breitschmid, Personlichkeitsrechtliche Belange, S. 41.
59 Weimar, BK, Art. 482 ZGB N 12.
60 Staehelin, BSK, Art. 482 ZGB N 16.
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koénnen auch ganz bestimmte Eingriffe, wie das Lesen ei-
nes Tagebuches, verboten werden oder auch die Vernich-
tung eines Fotoalbums angeordnet werden.®" Es ware
also gut vorstellbar, dass der Erblasser auch Uber die
nicht vermégensrechtlichen Aspekte seines digitalen
Erbes in einem Testament Anordnungen erlasst. Ein
Blog wére vergleichbar mit der oben erwahnten Anord-
nung bezutglich der Gedichte. Bezlglich E-Mails (Korres-
pondenz) und dem (elektronischen) Fotoalbum kdnnte
ebenfalls eine Anordnung getroffen werden. Die Ausfih-
rung oder Uberwachung dieser Wiinsche kann wiederum
einem Willensvollstrecker Ubertragen werden.%2 Ein Wil-
lensvollstrecker kann und soll auch persénlichkeitsbezoge-
nen Anordnungen, die nicht den Nachlass betreffen, zur
Durchsetzung verhelfen. 63

6.2.1.3 Anordnungen ausserhalb eines Testaments
Anordnungen in Bezug auf die Bestattung etc. werden
auch ausserhalb der Formvorschriften des Testaments als
gultig angesehen. Es reicht, dass der Verstorbene seine
Wiinsche eindeutig gedussert hat. % Dies gilt aus Sicht der
Autoren auch fur andere die Persdnlichkeits- und nicht
Vermdgensrechte betreffenden Anordnungen. Das heisst,
eine Anordnung, wie mit einem Datenbestand oder Inter-
net-Profil zu verfahren ist, die den Angehdrigen via einen
digitalen Vererbungsdienst mitgeteilt wird, ist grundsatzlich
gultig. Verschiedene Organisationen (z.B. der Konsumen-
tenschutz) stellen umfassende Formulare zur Verfigung, in
welchen im Hinblick auf den Tod allerlei Anordnungen ge-
troffen werden konnen. Diese gehen vom Wunsch in wel-
chen Zeitungen eine Todesanzeige gedruckt werden soll,
bis zur gewlinschten Kleidung im Sarg.

Problematisch sind diese formlosen Anordnungen jedoch
dann, wenn sich die Angehorigen aus irgendwelchen
Grlinden nicht an die Winsche des Verstorbenen halten
wollen.® Sind z.B. die Angehdrigen dagegen, ein Face-
book-Profil — wie vom Verstorbenen gewtnscht — in den
Gedenkstatus zu versetzen, fehlt es anderen aussenste-
henden Personen an eigenen schutzenswerten Interes-
sen, welche sie berechtigen wirden, die Einhaltung der
Anordnungen zu erzwingen. Zudem ist auch der Staat
nicht verpflichtet, dem Willen des Verstorbenen zur Ver-
wirklichung und Durchsetzung zu verhelfen. 8" Der Verstor-
bene ist also darauf angewiesen, dass die Angehorigen
seine Wunsche und Vorstellungen freiwillig durchsetzen.
Dies wurde auch vom Bestattungs- und Friedhofsamt der
Stadt ZUrich bestétigt: Wollen sich alle Angehorigen ein-
hellig und nach eingehender Beratung nicht an die Win-
sche des Verstorbenen halten, so werden die Winsche
der Angehdrigen und nicht diejenigen des Verstorbenen
ausgefuhrt.

61 Aebi-Muller, N 330. Aebi-Miiller und Knellwolf sehen dies als
Méglichkeit fir den Erblasser seine «postmortale Personlichkeit»
zu pflegen und zu gestalten.

62 Siehe auch dazu oben.

63 Christ/Eichner, Art. 518 ZGB N 5; Kiinzle, Chk,

Art. 517-518 ZBG N 50.

64 Knellwolf, S. 88 1.

65 Knellwolf, S. 89 f.

66 vgl. Knellwolf, S. 90; Auch das Bestattungsamt Zirich bestatigt,
dass im Konfliktfall die Weisungen der Angehdrigen denen des
Verstorbenen vorgehen.

67 Knellwolf, S. 90.

Der Verstorbene ist auf den «Goodwill»
seiner Angehorigen angewiesen.



6.2.2 Nach dem Tod

Wéhrend zu Lebzeiten jede Personlichkeitsverletzung wi-
derrechtlich ist, es sei denn sie sei gerechtfertigt durch bei-
spielsweise eine Einwilligung, verliert die Persdnlichkeit mit
dem Tod einer Person ihren Schutz beziehungsweise
«stirbt» ebenfalls. Eine Personlichkeit geht mit inrem Inha-
ber unter (Art. 31 Abs. 1 ZBG) und kann daher nicht mehr
verletzt werden. Dies wiederum bedeutet, dass eine Einwil-
ligung des Abgebildeten zur Verdffentlichung seines Bildes
nicht mehr notig ist.%8 Das Datenschutzgesetz (DSG)®9,
welches einen bestimmten Aspekt der Persdnlichkeit
schitzt, findet ebenfalls keine unmittelbare Anwendung
auf die Daten von Verstorbenen.

«Die Personlichkeit beginnt
mit dem Leben nach

der vollendeten Geburt und
endet mit dem Tode.»

Art. 31 Abs. 1 ZGB

Ist somit die Personlichkeit eines Verstorbenen nach dem
Tod schutzlos Eingriffen von Dritten ausgesetzt? Die Ant-
wort ist ein «nicht ganz, aber fast», da die in ihrem Anden-
ken geschiitzten Angehorigen (begrenzte) Handlungsmog-
lichkeiten haben.

6.2.2.1 Andenkensschutz

Nach dem Untergang der Persdnlichkeit kann niemand im
Namen des Verstorbenen eine Verletzung der Persdnlich-
keit des Verstorbenen unterbinden, selbst dann nicht,
wenn jemand (z.B. ein Anwalt) vor dem Tod dazu bevoll-
maéchtigt wurde. ”° Denn mit dem Tod verliert eine Person
die Parteifahigkeit und auch ein Vertreter kann nicht in ih-
rem Nahmen einen Prozess anheben. 7!

Die Angehorigen der verstorbenen Person konnen eine
Verletzung der Persdnlichkeit derselben nur unterbinden,
sofern sie selbst ebenfalls in ihrer Personlichkeit verletzt
und insbesondere ihr Pietatsgefuhl verletzt wurde.? Man

Rechtliche Rahmenbedingungen

spricht in diesem Zusammenhang von Andenkensschutz.
So war es z.B. der Witwe des Malers Ferdinand Hodler
madglich, in Folge einer Verdffentlichung eines Bildes, wel-
ches ihren Mann auf dem Sterbebett zeigt, Genugtuung zu
erhalten. Es gelang ihr darzulegen, dass diese Veroffentli-
chung ihre Pietatsgefuhle verletzte. 73

Hingegen gelang es Anwalt Ludwig Minelli von der Sterbe-
hilfeorganisation Dignitas nicht, gestutzt auf eine vor dem
Tod ausgestellte Vollmacht, zwei Verstorbene gegentber
Behorden und vor Gericht zu vertreten. Er konnte nicht in
ihrem Namen gegen eine Obduktionsverfligung Beschwer-
de fuhren.” Da es sich um eine Obduktion handelte, die
zur Aufklarung eines aussergewohnlichen Todesfalls durch
die Staatsanwaltschaft angeordnet wurde, héatten in die-
sem Fall auch die Angehdrigen gestutzt auf die Verletzung
ihrer Personlichkeit kein Beschwerderecht gehabt. 75

Es besteht somit ein indirekter Schutz der Persénlichkeit
des Verstorbenen, wobei es zu beachten gilt, dass der
Schutzbereich der Personlichkeit des Verstorbenen nicht
mit demjenigen der (andenkensgeschitzten) Angehdrigen
zusammenféllt. 6 Was eine Verletzung der Persdnlichkeit
des Verstorbenen zu Lebzeiten darstellt, ist nicht immer ge-
eignet, auch die Pietatsgeflhle der Angehdrigen zu verlet-
zen. Wer alles in den Kreis der Angehorigen gehort und
somit klagelegitimiert ist, 18sst sich nicht in abstrakter Wei-
se feststellen. Ein geschutztes Andenken setzt kein rechtli-
ches Verhaltnis (z.B. Ehe, Verwandtschaft) voraus, sondern
beruht auf einer lebendigen und intensiven Kontaktpflege
zu Lebzeiten.”” Die Legitimation muss dementsprechend
im Einzelfall abgewogen werden. 7® Nicht auszuschliessen

68 Haas, N 435.

69 Bundesgesetz vom 19. Juni 1992 Uber den Datenschutz (DSG),
SR 235.1; siehe dazu Kapitel 6.3

70 Knellwolf, S. 4; Aebi-Mller, N 327; BGE 129 1 302, E. 1.2.1; BGE
127 1115,E. 6 a).

71 Beretta, BSK Art. 31 ZGB N 39; BGE 129 | 302 ff.

72 BGE 127 1 115, E. 6a); Breitschmid/Kamp, S. 22.

73 BGE 7011127, E. 2.

74 BGE 129 1302.

75 Rémy, S. 40.

76 Breitschmid/Kamp, S. 22.

77 Knellwolf, S. 113

78 Breitschmid/Kamp, S. 24.
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ist, dass mehrere Hinterbliebene — die nicht zwingend Er-
ben sein mussen — ein schitzenswertes Andenken gel-
tend machen kénnen. Eine Rangfolge zwischen den An-
gehorigen lasst sich jedoch nicht rechtfertigen. ™ BREIT-
SCHMID/KAMP machen darauf aufmerksam, dass es zu
einer Interessensabwégung kommen mdusste, wenn sich
ein Angehdriger (im Sinne des Andenkensschutzes) gegen
Dispositionen der Erben wehren wirde, da er seine Per-
sonlichkeit dadurch verletzt sieht. In solchen Situationen
ware der mutmassliche Wille des Verstorbenen zu bertick-
sichtigen. & Hier kdnnte eine auch nicht formgultige Verfu-
gung zum Beispiel in der Form eines Accounts bei einem
digitalen Vererbungsdienst eine Rolle spielen.

Eine Grundlage flr andenkensrechtliche Anspriiche stellen
alle Handlungen dar, welche den erforderlichen Respekt ge-
genuber der Wlrde des Toten vermissen lassen.8' Die Pie-
tatlosigkeit muss jedoch eine gewisse Intensitat erreichen,
um als Personlichkeitsverletzung gewertet zu werden. Es ist
nicht jedes alltaglich vorkommende, allgemein zu duldende
Verhalten eine Verletzung von Personlichkeitsrechten. So
sind z.B. wahre aber kritische Zeitungsberichte Uber den Ver-
storbenen hinzunehmen. 82 So scheint es zumindest fraglich,
ob die Angehdrigen eine Personlichkeitsverletzung erleiden,
falls eine Online-Plattform das Profil des Verstorbenen nicht
|6scht, war doch der Verstorbene zu Lebzeiten wohl mit sei-
nem Profil einverstanden. Hier zeigt sich die Diskrepanz, die
zwischen dem Schutzbereich der Persdnlichkeit des Verstor-
benen und demjenigen der andenkensgeschutzten Angeho-
rigen liegt: Hatte der Verstorbene zu Lebzeiten die Mdglich-
keit gehabt, unter Berufung auf die eigene Persdnlichkeit,
das Profil zu I6schen, wird dies den Hinterbliebenen wohl
mangels Persdnlichkeitsverletzung nicht moglich sein.

Den Angehorigen stehen grundsatzlich alle in Art. 28 ff.
ZGB vorgesehenen Rechtsmittel zur Verfligung. & Der An-
spruch auf Genugtuung — wie er bei der Witwe Hodler be-
jaht wurde — wird nur bei einer hohen Intensitat des Ein-
griffs zugesprochen. 8

6.2.2.2 Kritik und postmortaler Persénlichkeits-
schutz

Die Konzeption des Andenkensschutzes wird (immer h&u-
figer) kritisiert. So sei dieser indirekte Schutz durch den
Andenkensschutz ungentgend und versage sogar ganz-
lich, falls die Angehdrigen nichts unternehmen oder falls es
gar die Angehorigen sind, die in die Personlichkeit des Ver-
storbenen eingreifen. 85 Ebenfalls versage das System, falls
jemand keine Angehdrige hinterlasse.  Durch den unglei-
chen Schutzbereich der Personlichkeit des Verstorbenen
und des Andenkensschutzes der Angehorigen, fallen zu-
dem gewisse Anspruche mit dem Tod endguiltig weg. 8 Im
Bereich des digitalen Sterbens zeigt sich diese Diskrepanz
an folgenden Beispielen:

Sollte ein Verstorbener eine Auflage in sein Testament auf-
genommen haben, welche der Plattformbetreiber nicht
ausflhren will (z.B. fordert der Verstorbene sein Profil sei
endgultig zu 16schen, die Plattform sieht jedoch nur eine
Stilllegung vor) so scheinen den Angehérigen die Hande
gebunden zu sein. Der Verstorbene hétte jedoch seiner-
seits zu Lebzeiten die Mdglichkeit gehabt, die Léschung
des Profils zu verlangen — ein hdchstpersdnliches Recht
(sehr wahrscheinlich gestitzt auf das DSG oder Person-
lichkeitsrecht im Allgemeinen). Den Angehdrigen wird es
jedoch nicht mdéglich sein, im Namen des Verstorbenen
einen Prozess anzustreben. Ob diese Weigerung die Inten-
sitat erreicht, um die Persdnlichkeit der Angehdrigen selbst
zu verletzen, scheint fragwurdig.

79 Knellwolf, S. 124 ff.

80 Breitschmid/Kamp, S. 24.

81 Knellwolf, S. 128.

82 Knellwolf, S. 129.

83 Knellwolf, S. 139; Breitschmid/Kamp. S. 24.

84 Breitschmid/Kamp, S. 24.

85 Grieder/Ott, S. 628; BGE 129 1302, E. 1.2.2.

86 Grieder/Ott, S. 628; BGE 129 1 302, E. 1.2.2.; Knellwolf, S. 5.
87 Breitschmid/Kamp, S. 22; Grieder/Ott, S. 628.



Die Kritik an der Konzeption des Andenkensschutzes er-
folgt unter anderem mit dem Verweis auf die Deutsche
Rechtsprechung, welche einen postmortalen Persénlich-
keitsschutz kennt. 8¢ Demzufolge erlischt die Persdnlichkeit
nicht mit dem Tod, falls noch schutzwlrdige Objekte be-
stehen. 8

Das Bundesgericht setzte sich soweit ersichtlich zuletzt in
BGE 129 | 302 mit der Theorie des postmortalen Person-
lichkeitsschutzes auseinander und lehnte diese ab. Es be-
grindet diese Haltung einerseits mit dem klaren Wortlaut
von Art. 31 Abs. 1 ZGB, andererseits mit dem Problem bei
der Bestimmung des Rechtstragers und einer Befristung
der Anspruche. Jedoch steht die Ablehnung des post-
mortalen Personlichkeitsschutzes der Verbindlichkeit von
Anordnungen Uber die Bestattung nicht entgegen. ©

Wird der Theorie eines postmortalen Personlichkeitsschut-
zes gefolgt, stehen lediglich Unterlassungs- und Beseiti-
gungsanspriche und das Gegendarstellungsrecht zur Ver-
flgung. Eine Entschadigung kénnen die Angehdrigen nicht
geltend machen. 92

6.2.3 Fazit - Personlichkeitsrecht

Viele Daten, die im Internet gespeichert sind, sind nicht
vererblich, da sie eng mit der Personlichkeit des Verstorbe-
nen zusammenhangen und keine Vermogensrechte dar-
stellen. Die Personlichkeit geht jedoch mit dem Tod unter
und ist danach nahezu schutzlos. Die Angehdérigen kénnen
sich nicht im Namen des Verstorbenen gegen allféllige Per-
sonlichkeitsverletzungen wehren. Ihnen steht im Sinne des
Andenkensschutzes die Mdglichkeit auf Beseitigung, Fest-
stellung und Unterlassung zu klagen (gem. Art. 28a ff.
ZGB) lediglich offen, falls eine Handlung auch ihre eigene
Personlichkeit verletzt. Die Durchsetzung von Ansprtichen
aus Personlichkeitsverletzung im Internet stellt sich zudem
in vielen Fallen schwierig dar (siehe Kapitel 6.4.).

88 Grieder/Ott, S. 628.

89 Knellwolf, S. 6; Grieder/Ott, S. 628 f.

90 BGE 1291302, E. 1.2.3; Aebi-Mdiller, N 327.
91 Siehe oben BGE 129 1 173.

92 Knellwolf, S. 140; Aebi-Mtiller, N 335.

Rechtliche Rahmenbedingungen

6.3 DATENSCHUTZ UND DIGITALES STERBEN
Bei der Datenbearbeitung hat der Schutz der Per-
sonlichkeit und der Grundrechte einen hohen Stel-
lenwert. So gewéhrt Art. 13 Abs. 2 BV ausdriicklich
einen Anspruch auf Schutz vor Missbrauch persoén-
licher Daten und einen Anspruch auf informationel-
le Selbstbestimmung. 23 Dabei ist der Wortlaut die-
ser Verfassungsbestimmung allerdings zu eng
gefasst, denn es wird nicht nur vor Missbrauch ge-
schiitzt, sondern generell ein Anspruch verliehen,
darulber informiert zu sein, wer wann und mit wel-
cher Legitimation lUber die eigene Person Daten
bearbeitet. °¢ Einer Person wird durch dieses Recht
der Anspruch gewaéhrt, selbst zu bestimmen, wem
und weshalb sie persoénliche Lebenssachverhalte,
Gedanken, Empfindungen oder Emotionen offen-
bart. Durch das Bundesgesetz iliber den Daten-
schutz (DSG) erfahren die Personlichkeit und die
Grundrechte im Bereich der Datenbearbeitung
also eine Konkretisierung und Erganzung. Es darf
dabei nicht vergessen werden, dass der Daten-
schutz einen Teilaspekt der Personlichkeit schiitzt.
Diese geht - wie oben erlautert - gem. Art. 31 Abs.
1 ZGB mit dem Tod unter und ist nach dem Tod
schutzlos, bis zur Grenze des Andenkensschutzes
der Angehérigen.

Die vorliegende Problematik berthrt den Datenschutz an
verschiedenen Punkten:

Zum einen interessiert, wie die Internet-Plattformen zu Leb-
zeiten mit den Daten ihrer Mitglieder umgehen und welcher
Umgang mit den Daten von Verstorbenen zu pflegen ist.
Eine genligende Kontrolle Uber die Daten scheint eine
wichtige Voraussetzung, damit Angehdrigen Uberhaupt
zweckdienliche Hinweise zum Umgang mit den Daten nach
dem Tod gegeben werden kdnnen. Zum anderen haben
sich auch Loésungsanbieter fUr digitale Nachlassplanung an
die datenschutzrechtlichen Grundséatze zu halten.

93 Hilty et Al., S. 42; ausflhrlich dazu: Muller/Schefer, S. 164 ff.
94 Hilty et Al., S. 42; Rosenthal, Art. 1 DSG N 4.
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Im Folgenden wird dargestellt, bei welchen Informationen
es sich um «Daten» handelt, wie diese durch das DSG ge-
schutzt werden und ob das DSG auch auf Daten von Ver-
storbenen Anwendung findet, was am Fallbeispiel «<E-Mail-
Account» veranschaulicht wird. In einem zweiten Teil wid-
met sich das Kapitel der Diskussion um ein «Recht auf
Vergessen» im Internet und beleuchtet kurz die (mogliche)
Rolle des Eidgendssischen Datenschutz- und Offentlich-
keitsbeauftragten (EDOB). Die Problematik der Durchset-
zung der Anspriiche aus dem Datenschutzgesetz werden
in Kapitel 6.4 behandelt.

6.3.1 Daten auf Internet-Plattformen

In sozialen Netzwerken und anderen Internet Plattformen,
sind diverse Informationen gespeichert, die als «Daten» zu
qualifizieren sind und daher auch den Schutz des Daten-
schutzgesetzes % geniessen. Gemass Art. 3 lit. a DSG sind
alle Angaben, die sich auf eine bestimmte oder bestimm-
bare Person beziehen, (Personen-) Daten. Dies sind objek-
tive Informationen (wie z.B. der Beruf einer Person, der
Geldbetrag auf inrem Konto) und subjektive Informationen
(z.B. die Kreditwirdigkeit) % ungeachtet des Inhalts der In-
formation: Es werden Informationen Uber das Privatleben
(Freizeitbeschaftigungen, Mitgliedschaft in einem Verein,
Eink&ufe, ausgeliehene Videos etc.) und Angaben, die sich
auf das Wirken einer Person in ihrem Amt oder Beruf be-
ziehen geschitzt (z.B. die von einem Arzt verschriebenen
Rezepte). 97 Ebenfalls unerheblich ist das Format oder der
Trager der Informationen. In einem wie folgt verfassten
Facebook-Statuskommentar sind also zweifelsohne Per-
sonendaten enthalten: «Zurlick vom Fitness-Studio und
den Fussballmatch am geniessen.»

Das DSG bestimmt in Art. 3 lit. ¢ zuséatzlich, welche Daten
in die Kategorie der «besonders schutzenswerten Person-
endaten» fallen. Dazu gehodren (u.a.) religidse, weltan-
schauliche, politische oder gewerkschaftliche Ansichten
oder Tatigkeiten, Informationen Uber die Gesundheit, Intim-
sphére oder die Rassenzugehorigkeit. Die Information «Pe-
ter Meier nimmt Teil an der 1. Mai Demonstration in Zi-
rich», wie sie auf Facebook-Profilen zu lesen ist, beinhaltet
also besonders schutzenswerte Personendaten. Ein Per-
sonlichkeitsprofil liegt gem. Art. 3 lit. d DSG vor, wenn die
Zusammenstellung von Daten eine Beurteilung wesentli-
cher Aspekte der Persdnlichkeit einer natUrlichen Person
erlauben. FUr die Bearbeitung von besonders schitzens-
werten Personendaten und Persdnlichkeitsprofilen gelten
erhdhte Anforderungen. %

95 Bundesgesetz vom 19. Juni 1992 Uber den Datenschutz (DSG),
SR 235.1.

96 Rosenthal, Art. 3 Bst. a DSG N 9.

97 Rosenthal, Art. 3 Bst. a DSG N 10.

98 Hilty et Al., S. 48.

Internetnutzer stellen in sozialen Netzwerken
diverse Daten — insbesondere auch besonders
schutzenswerte — zur Verfugung.



6.3.2 Wichtigste Grundséatze der Datenbearbeitung
durch Private

Eine Datenbearbeitung durch Private ist zulassig, soweit
sie im Rahmen der Datenbearbeitungsgrundsatze erfolgt
bzw. ein Rechtfertigungsgrund geltend gemacht®® werden
kann. Folglich liegt eine widerrechtliche Datenbearbeitung
und damit eine Personlichkeitsverletzung der betroffenen
Person vor, falls im Allgemeinen ohne Rechtfertigungs-
grund Daten bearbeitet werden, oder im Speziellen ohne
Rechtfertigungsgrund entgegen den Grundsatzen des
DSG Daten bearbeitet werden.

Zu den wichtigsten Grundsétzen der Daten-
bearbeitung durch private gehéren:

— Die Bearbeitung hat nach Treu und Glauben
zu erfolgen, und muss verhaltnismassig sein
(Art. 4 Abs. 2 DSG)

— Der Grundsatz der Zweckbindung (Art. 4 Abs.

3 DSG), wonach Daten nur zu dem Zweck bear-
beitet werden durfen, der bei der Beschaffung
angegeben wurde, oder aus den Umstanden
ersichtlich ist.

— Die Beschaffung der Daten sowie der Zweck
ihrer Bearbeitung muss gem. Art. 4 Abs. 3 DSG
fur die betroffenen Personen erkennbar sein
(Transparenzprinzip)

Die Einhaltung dieser elementaren Grundsatze ist auf In-
ternet-Plattformen nicht immer gewahrleistet. Internet-
Plattformen auf allféllige Verstdsse zu untersuchen, ist
nicht Gegenstand des vorliegenden Forschungsprojekts.
Exemplarisch sei an dieser Stelle auf den Audit-Bericht der
irischen Datenschutzbehdrde verwiesen, welcher die Kla-
gen des Vereins «Europe versus Facebook» behandelt.
Die Behorde veroffentlichte im Dezember 2011 allein zu
(behaupteten) Datenschutzverstdssen von Facebook ei-
nen Bericht von 149 Seiten Umfang und schliesslich im
September 2012 einen Nachfolgebericht zur Umsetzung
der Empfehlungen.'o!

Rechtliche Rahmenbedingungen

Werden Daten in personlichkeitsverletzender Weise bear-
beitet, 12 so stehen der betroffenen Person gem. Art. 15
DSG die Klagen aus den Artikeln 28, 28a sowie 28| ZGB
zur Verfigung. Der Verletzte hat somit ein Unterlassungs-,
Beseitigungs- und Feststellungsanspruch und kann die
Mitteilung und Verdffentlichung des Urteils verlangen.
Gegebenenfalls hat die Person einen Schadenersatz-, Ge-
nugtuungs- und Gewinnherausgabeanspruch und ein
Gegendarstellungsrecht. Ausdrlcklich in Art. 15 Abs. 1
genannt sind die Ansprtche auf Berichtigung, Vernichtung
und eine Sperre der Bekanntgabe der Daten.103

Art. 12 Abs. 3 DSG sieht zudem vor, dass eine Datenbear-
beitung ebenfalls nicht widerrechtlich ist, falls Daten von der
betroffenen Person allgemein zuganglich gemacht und die
Datenbearbeitung nicht ausdrtcklich untersagt wurde. Dazu
gilt es festzuhalten, dass die allgemeine Zuganglichkeit mit
Wissen und Willen zu erfolgen hat.'%* Das heisst, mangelhaf-
te AGB oder Standardeinstellung, welche die Offentlichkeit
der Information vorsehen, flhren dazu, dass dieses Erfor-
dernis nicht erflllt ist und deshalb nicht davon ausgegangen
werden kann, dass jemand der z.B. sein Social-Media-Profil
als «6ffentlich» eingestellt hat, tatsachlich in eine Datenbear-
beitung eingewilligt hat. Schliesslich ist auch fraglich ob die
Publikation auf einer passwortgeschttzten Plattform bereits
als allgemein zuganglich betrachtet werden kann. Klar ist,
dass Art. 12 Abs. 3 DSG nicht zur Anwendung kommt, falls
die betroffene Person eine Verodffentlichung z.B. eines Videos
auf dem Internet lediglich duldet — dies gentgt nicht, um die
Persdnlichkeitsverletzung zu rechtfertigen. 10

99 Hilty et Al, S. 50.

100 Vgl. Rosenthal, Art. 12 DSG N 16 ff., es ist davon auszugehen,
dass Verstdsse gegen die Bearbeitungsgrundsatze insbes.
durch Einwilligung gerechtfertigt werden kénnen.

101 Data Protection Commissioner Ireland <http://dataprotection.ie/
documents/press/Facebook_lIreland_Audit_Review_Report_21_
Sept_2012.pdf>, besucht am 16.10.2012.

102 Unter Bearbeiten versteht man gem. Art. 3 lit. e DSG jeden «Um-
gang mit Personendaten, unabhangig von den angewandten Mit-
teln und Verfahren, Insbesondere das Beschaffen, Aufbewahren,
Verwenden, Umarbeiten, Bekanntgeben, Archivieren oder Vernich-
ten von Daten.»

103 Rampini, Art. 15 DSG N 1.

104 Rosenthal, Art. 12 DSG N 54.

105 Rosenthal, Art. 12 DSG N 56.
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6.3.3 Der Umgang mit Daten von Verstorbenen
Personen

Das DSG schutzt zwar mit dem Recht auf informationelle
Selbstbestimmung einen Teilaspekt der Personlichkeit — je-
doch stellt es insbesondere Vorschriften Uber die Bearbei-
tung von Personendaten auf. Es gilt daher zu klaren, ob
unter Personendaten im Sinne von Art. 3 Abs. 1 lit. a DSG
auch Daten zu verstehen sind, die sich auf eine tote Person
beziehen. Von einer Datenbearbeitung betroffene Perso-
nen kénnen nattrliche oder juristische Personen sein (Art.
3 Abs. 1 lit. b DSG). Wahrend der Begriff der juristischen
Person weit zu verstehen ist, 19 wirft der Begriff der naturli-
chen Person die Frage auf, ob dabei ebenfalls die Daten
von Verstorbenen oder ungeborenen Kindern erfasst wer-
den. 97 Da die Personlichkeit mit dem Tod endet, und das
ungeborene Kind diese nur unter dem Vorbehalt erlangt,
lebendig geboren zu werden, findet das DSG grundsatzlich
keine Anwendung auf die Daten von Verstorbenen oder
Todgeborenen. 1% Diese Feststellung scheint jedoch zu
kurz zu greifen, wird doch in der Verordnung zum Daten-
schutzgesetz (VDSG) 1% in Art. 1 Abs. 7 festgehalten, dass
Auskunft Uber Daten von Verstorbenen nur erteilt wird, falls
keine Uberwiegenden Interessen der Angehdrigen oder
von Dritten entgegenstehen. Diese Norm schitzt zumin-
dest teilweise die Daten einer verstorbenen Person. Zwar
werden ihre Interessen nicht mehr direkt in Betracht gezo-
gen, jedoch wird die Wahrung dieser Interessen den Ange-
horigen Ubertragen. Denn es scheint, Art. 1 Abs. 7 VDSG
gehe weiter als die herkdmmlich Andenkensschutztheorie:
Angehdrige, die sich gegen die Auskunft stellen, mUssen
nur ein Uberwiegendes Interesse nachweisen und nicht
eine Verletzung der eigenen Personlichkeitsrechte. Auf der
anderen Seite stellt diese Norm auch klar, dass nahe Ver-
wandte und Ehepartner der verstorbenen Person grund-
satzlich ein Interesse an der Auskunft Uber Daten der ver-
storbenen Person haben. Zu beachten bleibt jedoch, dass
es spezialgesetzliche Regelungen gibt, die eine Auskunft
an Angehorige und Dritte ausschliessen. So bleibt das
Arztgeheimnis (Art. 321 StGB %) nach dem Tod bestehen
und ein Patientendossier kann nicht an die Angehdrigen
weitergegeben werden. "' Dasselbe gilt fur das Bankge-
heimnis (Art. 47 BankG 112), 113

Die kantonalen Datenschutzgesetze, die auf die Datenbe-
arbeitung kantonaler Behdrden Anwendung finden, sehen
teilweise weiterreichende Regelungen zum Umgang mit
Daten Verstorbener vor, so z.B. das solothurnische Infor-
mations- und Datenschutzgesetz (InfoDG). 14 Dieses Ge-
setz sieht in § 21 Abs. 5 vor, dass besonders schiitzens-
werte Daten verstorbener Personen erst nach einer
Schutzfrist herausgegeben werden durfen, es sei denn, es
bestehe eine gesetzliche Grundlage, die etwas anderes
vorsieht. Die Schutzfrist betragt 30 Jahre seit dem Tod
oder, wenn der Tod ungewiss ist, 110 Jahre seit der Ge-
burt. Zudem ist die Herausgabe in den 80 Jahren seit der
letzten Aufzeichnung nicht erlaubt, falls weder Todes- noch
Geburtsdatum festzustellen sind. Ausnahmen kénnen von
der Behdrde bewilligt werden, wenn schitzenswerte priva-
te oder wichtige offentliche Interessen vorliegen oder die
Daten fur die wissenschaftliche Forschung erforderlich
sind. Ahnliche Regelungen kennen die Datenschutzge-
setzgebungen des Kantons Aargau''® und des Kantons
Wallis 16, wobei diese beiden Kantone eine Schutzfrist von
lediglich 10 Jahren vorsehen und nicht explizit darauf ein-
gehen, dass eine Herausgabe auch vor Ablauf der Schutz-
frist unter Angabe von privaten oder 6ffentlichen Interessen
moglich ist. Der Kanton Genf sieht vor, dass die Angehdrigen

106 Rosenthal, Art. 3 DSG N 7; Belser/Noureddine, N 42.

107 Rosenthal, Art. 3DSG N 7.

108 Rosenthal/Johri, Art 2 DSG N 5; Belser, BSK, Art. 3 DSG N 9.

109 Verordnung vom 14. Juni 1993 zum Bundesgesetz tber den
Datenschutz (VDSG), SR 235.11.

110 Schweizerisches Strafgesetzbuch vom 21. Dezember 1937
(StGB), SR 311.0.

111 Breitschmid/Kamp, S. 22; Hofer, S. 34; Gramigna/Maurer-
Lambrou, BSK, Art. 9 DSG N 19.

112 Bundesgesetz vom 8. November 1934 (iber die Banken und
Sparkassen (Bankengesetz, BankG), SR 952.0.

113 Gramigna/Maurer-Lambrou, BSK, Art. 9 DSG N 19.

114 Informations- und Datenschutzgesetz des Kantons Solothurn
vom 21. Februar 2011, BGS 114.1.

115 Art. 46 Abs. 2 Gesetz (iber die Information der Offentlichkeit,
den Datenschutz und das Archivwesen (IDAG) des Kantons
Aargau vom 24. Oktober 2006, SAR 150.700.

116 Art. 43 Gesetz Uber die Information der Offentlichkeit, den
Datenschutz und die Archivierung (GIDA) des Kantons Wallis
vom 9. Oktober 2008, 170.2.



einer Verstorbenen Person nur Zugang zu den Daten erhal-
ten, falls sie ein schutzwirdiges Interesse geltend machen
koénnen, und sich die Interessen von Dritten nicht gegen eine
Bekanntgabe stellen. Zudem sieht die Genfer Gesetzgebung
auch vor, dass die Rechte auf Beseitigung, Feststellung und
Unterlassung zu klagen, in Bezug auf die Datenbearbeitung,
die einen Verstorbenen betreffen, seinen Angehdrigen zuste-
hen. Letzteres auch, falls sie ein schutzwurdiges Interesse
geltend machen koénnen, und sich keine anderen privaten
oder dffentlichen Interessen dagegenstellen. 17

Dieser Ansatz zum Umgang mit besonders schitzenswer-
ten Personendaten Verstorbener ist auf die vorliegende
Thematik nicht direkt Ubertragbar. Zum einen handelt es
sich um besonders schiutzenswerte Personendaten und
zum anderen um Daten, die von Behorden bearbeitet wur-
den. Die Position des Verstorbenen scheint jedoch in an-
gemessener Weise dadurch gestéarkt zu werden, dass zur
Erteilung der Auskunft schitzenswerte private Interessen
vorliegen mussen, wahrend im Kontext von Art. 1 Abs. 7
VDSG die Auskunft grundsatzlich mdglich ist, es sei denn
es liegen entgegengesetzte Interessen vor. Die Schutzfris-
ten von 30 Jahren, wie sie der Kanton Solothurn vorsieht,
scheint in Bezug auf besonders schitzenswerte Daten an-
gemessen, es ware jedoch zu prufen, ob fur nicht beson-
ders schutzenswerte Daten eine kirzere Frist gewahlt wer-
den sollte. Besonders interessant scheint aber die Genfer
Regelung. Die Ubertragung der Klagemdglichkeiten an die
Angehdrigen geht eindeutig Uber die Andenkensschutz-
Theorie hinaus und erlaubt es den Angehdrigen, den Ver-
storbenen vor gesetzwidrigen Datenbearbeitungen zu
schutzen. Dies scheint gerechtfertigt, denn wie oben dar-
gestellt, schitzt zwar der Datenschutz einen Teilaspekt der
Persdnlichkeit, jedoch stellt er grundsatzlich Regelungen
zur Bearbeitung von (Personen-)Daten auf. Dass dabei je-
mand legitimiert wird, um gegen gesetzeswidrige Daten-
bearbeitungen von Daten, die Verstorbene betreffen vorzu-
gehen, drangt sich auf. Eine vorgangige Interessenabwa-
gung kann dabei gerechtfertigt sein, jedoch kénnte gar der
Verzicht auf diese Voraussetzung diskutiert werden.

Rechtliche Rahmenbedingungen

6.3.4 Das Auskunftsgesuch der Angehdérigen am
Beispiel E-Mail Account

Wie die Analyse der Praktiken der Plattformanbieter gezeigt
hat (Kapitel 5), wird mit der Auskunft Uber die Zugangsdaten
und/oder Inhalte, die sich hinter einem digitalen Account
befinden ganz unterschiedlich umgegangen. Die Plattfor-
manbieter befinden sich in einem Spannungsfeld: Zum ei-
nen haben sie dem Nutzer bei Abschluss des Vertrags den
Schutz seiner Personlichkeit und Daten versprochen, zum
anderen haben die Angehorigen tatsachliche Interessen an
der Auskunft. In der Presse diskutiert wurde insbesondere
der Fall eines US-Soldaten, der im Krieg im Irak gefallen war.
Wahrend seiner Zeit im Irak verschickte er viele E-Mails — er
nutzte das Kommunikationsmittel quasi als Tagebuch. Die
Eltern ersuchten daher beim E-Mail-Anbieter des Verstorbe-
nen, Yahoo!, um Einsicht in sein E-Mail-Konto mit der Ab-
sicht, die E-Mails evtl. zu verdffentlichen. Yahoo! weigerte
sich jedoch Zugangsdaten oder Inhalt bekannt zu geben.
Ein US-Gericht musste schliesslich entscheiden und tat dies
zu Gunsten der Angehdrigen. 118

Die Praktiken der Plattformanbieter in Bezug auf die Be-
handlung von Auskunftsgesuchen von Angehdrigen kon-
nen in folgende Kategorien aufgeteilt werden:

1. Zugriff wird bei Vorlage der Sterbeurkunde und/oder
des Erbscheins gewahrt

Dabei kann zusétzlich unterschieden werden, ob der Zu-
griff in Form von Sicherungskopien des E-Mail-Verkehrs
und evtl. der Kontaktdaten gewahrt wird, oder ob der ge-
nerell das Konto Ubertragen wird und dieses unter Um-
standen gar weiterverwendet werden darf.

117 Art. 48 Loi sur I'information du public, I'accés aux documents
et la protection des données personnelles (LIPAD) du canton de
Genéve du 5 octobre 2001, A 2 08.

118 Siehe <http://news.bbc.co.uk/2/hi/uk_news/magazine/4164669.
stm>, besucht am 21. Juni 2012; Darrow/Ferrera, Who Owns
a Decedent’s E-Mails: Inherent Probate Assets or Property of the
Network?, New York University Journal of Legislation and Public
Policy, Vol. 10 S. 281ff, New York 2007.
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2. Zugriff wird nur in begrindeten Ausnahmen unter An-
gabe von triftigen Grinden und nach Vorlage der Sterbe-
urkunde und/oder des Erbscheins gewahrt

3. Der Zugriff wird verweigert

4. Das E-Mail-Konto wird geléscht, entweder in Folge In-
aktivitat oder auf Wunsch der Angehdrigen unter Vorlage
der Sterbeurkunde und/oder des Erbscheins

Falls die Angehdrigen den Tod nicht melden und es sich
um einen Anbieter handelt, der keine automatische LO-
schung vornimmt, bleibt ein E-Mail-Account in diesem Fall
bestehen.

Rechtlich betrachtet interessant und zugleich problema-
tisch scheinen die «Extrem-L&sungen» (3. kein Zugriff ge-
geniiber 1. Zugriff bis hin zur Ubernahme des Kontos).

Eine Verweigerung des Zugriffs kann sich entweder auf
das Argument des Persdnlichkeits- und Datenschutzes (a)
stltzen, wird aber teilweise auch mit Geheimhaltungs-
pflichten (b) begrindet.

a) Rufen wir uns erneut in Erinnerung, dass in der Schweiz
die Persdnlichkeit mit dem Tod untergeht und auch der
Datenschutz seine grundsatzliche Wirkung mit dem Tod
einer Person verliert, scheint es fragwirdig, ob den Ange-
horigen der Zugriff gestUtzt auf das Argument des Daten-
und Personlichkeitsschutzes verweigert werden kann. Art.
1 Abs. 7 VDSG spricht ebenfalls eher gegen diese Argu-
mentation. Diese Norm stellt klar, dass nahe Verwandte
und Ehegatten grundsatzlich ein Interesse an der Auskunft
Uber Daten des Verstorbenen haben — entgegenstehende
Interessen, die eine Ablehnung des Auskunftsgesuches
rechtfertigen, sind sodann nicht die Interessen des Ver-
storbenen, sondern nur diejenigen von Dritten. Das Argu-
ment musste somit lauten, dass die Auskunft verweigert
wird, weil die Persodnlichkeit der Korrespondenz-Partner
geschitzt werden soll. Das Interesse des Dritten muss je-

doch Uberwiegen. Aber: geht man als Korrespondenz-
partner nicht — wie friher in der nicht digitalen Welt — das
Risiko ein, dass der Empfanger die E-Mails (oder Briefe)
flr seine Nachwelt zuganglich aufbewahrt oder sogar ver-
offentlicht?

b) Andere Anbieter verweigern den Zugriff, indem sie sich
auf Ubergeordnete Geheimhaltungspflichten berufen. In
der Schweiz dient z.B. der Swisscom ' das Fernmeldege-
heimnis zu diesem Zweck. Es ist zwar richtig, dass auch
die elektronische Post vom Fernmeldegeheimnis erfasst
wird und das Verletzen dieses Geheimnisses strafrechtlich
verfolgt wird (Art. 321ter StGB). 20 Jedoch wird vom Post-
und Fernmeldegeheimnis lediglich der Kommunikations-
vorgang bzw. der Kommunikationsfluss erfasst. Fur das
Postgeheimnis heisst das, dass Briefe oder Pakte, die
noch beim Absender oder schon beim Adressaten sind,
noch nicht bzw. nicht mehr dem Postgeheimnis unterste-
hen. 2" Analog sind E-Mails die noch oder bereits in der
Mailbox gespeichert sind nicht vom Fernmeldegeheimnis
geschutzt, da der Kommunikationsfluss fehlt. Umstritten
scheint, ob das Fernmeldegeheimnis auf E-Mails Anwen-
dung findet, die bereits in der Mailbox sind, jedoch noch
nicht gelesen wurden. 122 Diese Frage kann hier zumindest
teilweise offen bleiben. Denn eine pauschale Zugriffsver-
weigerung gestutzt auf das Fernmeldegeheimnis scheint
nicht gerechtfertigt, da es nicht auf bereits gelesene
E-Mails in der Mailbox angewendet werden kann.

119 SR DRS, 2011. Passworter: Auch nach dem Tod eine Plage.
Digital. URL: http://www.drs.ch/www/de/drs/themen/digital/rat-
geber-die-digitalen-spuren-nach-dem-tod/296310.296769.pass-
woerter-auch-nach-dem-tod-eine-plage.html [besucht am:
16.6.2012]

Bettex et Al., Art. 321ter CP N 11; Donatsch/Schmid,

S. 152.

121 Donatsch/Schmid, S. 157.

122 Donatsch/Schmid, S. 159 mit weiteren Hinweisen. Die Frage wurde,
soweit ersichtlich, bisher vor allem im Zusammenhang mit dem Straf-
prozess diskutiert: sobald ein Brief oder eine E-Mail nicht mehr unter
das Fernmeldegeheimnis fallt kann dieser beschlagnahmt werden —in
der Zeit in der die Sendung jedoch durch das Geheimnis geschitzt
ist, kann sie nur durch die Uberwachung des Fernmeldeverkehrs ein-
gesehen werden.

12
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Wird in der anderen Extrem-Lésung der Zugriff auf das
Konto bzw. sogar die Ubernahme des Kontos bedingungs-
los gewahrt, ist fraglich, ob der E-Mail-Provider seinen
rechtlichen Verpflichtungen gentigend nachkommt. So hat
beispielsweise entsprechend der VDSG wie oben ausge-
flhrt zumindest eine Interessensabwéagung zu erfolgen.
Eine Weiterflhrung einer persdnlichen E-Mail-Adresse
durch eine andere Person ist kaum zu rechtfertigen.

Soziale Netzwerke befinden
sich aus der Sicht des
Datenschutzes in einem
Spannungsverhaltnis: Zum
einen versprechen sie ihren
Nutzern den Schutz von
Personlichkeit und Daten,
zum anderen haben An-
gehorige nach dem Tod ein
Interesse an der Auskuntt.

Eine zu prufende, wenn auch mit erheblichen Aufwanden
verbundene Ldsung ware: Beim Vorlegen der Sterbeur-
kunde oder des Erbscheins ist den Angehdrigen Auskunft
Uber die auf einem E-Mail-Account gespeicherten Daten
zu gewahren. Jedoch sind dabei die Interessen von Dirit-
ten zu berUcksichtigen. Diese kénnen insbesondere be-
rihrt sein, falls Uber E-Mail Informationen, die durch ein
Geheimnis (z.B. Berufsgeheimnis) geschutzt sind, ausge-
tauscht wurden. Es ist zudem zu bevorzugen, dass nicht
die Zugangsdaten herausgegeben werden, sondern le-
diglich eine Kopie der Daten, und der E-Mail-Account
nach erfolgter Auskunft geldscht wird. Hier kann auch der
Kreis zur digitalen Vorsorge geschlossen werden: Eine
ideale (testamentarische) Vorsorge wiirde die Aussortie-
rung des Inhalts im Hinblick auf Verletzung von Geheim-
haltungspflichten (Berufsgeheimnis) einem Willensvoll-
strecker Ubertragen.

Rechtliche Rahmenbedingungen

6.3.5 «<Recht auf Vergessen(werden)»

Das «Recht auf Vergessen» gebietet, dass nicht ohne be-
deutende Rechtfertigung erneut Uber Tatsachen berichtet
wird, die sich in der Vergangenheit abspielten und die ge-
eignet sind, den Ruf oder die Ehre der betroffenen Person
zu schadigen. Es geht dabei um wahrheitsgetreue Aussa-
gen und das Schutzziel eines Rechts auf Vergessen ist,
allenfalls einst fehlbaren Personen eine Chance einzurdu-
men, um ihr Leben in andere Bahnen zu leiten. 23 In der
Schweiz besteht ein Recht auf Vergessen grundsétzlich
gestutzt auf Art. 28 ZGB. Wie jedoch noch gezeigt wird,
stosst dieses im Internet an seine Grenzen.

6.3.5.1 Ein <Recht auf Vergessen» basierend auf
dem Personlichkeitsschutz

Der Bundesgerichtsentscheid 109 I 353 illustriert das
Schutzkonzept des «Rechts auf Vergessen» basierend auf
dem Persdnlichkeitsschutz sehr deutlich: Paul Irniger wurde
1939 in Zug wegen Mordes verurteilt und hingerichtet. 1980
wollte die Schweizerische Radio- und Fernsehgesellschaft
eine Dokumentarhorfolge mit dem Titel «Das Leben und
Sterben des unwirdigen Dieners Gottes und mdrderischen
Vagabunden Paul Imiger» senden. Der Sohn des Hingerich-
teten reichte gegen dieses Vorhaben Klage ein und wollte
die Ausstrahlung verbieten. Das Bundesgericht prifte zu-
erst, ob Paul Irniger selbst, sollte er noch leben, sich gegen
die Ausstrahlung der Sendung hétte wehren konnen. Es ge-
langte dabei zum Schluss, dass die geplante Ausstrahlung
einen Eingriff in den Intim- und Privatbereich darstelle. Zwar
sei Irniger zur Zeit, zu der er die fraglichen Verbrechen be-
gangen hatte, eine Person der Zeitgeschichte gewesen, und
dies rechtfertige wohl ein tieferes Eindringen in seine Per-
sonlichkeit und Lebensgeschichte, was jedoch nicht bedeu-
te, dass die Person eines Straftaters fiir alle Zukunft der Of-
fentlichkeit in gleich umfangreichem Masse zugéanglich ge-
macht werde. 2* Durch die Ausstrahlung hétte also eine
Verletzung der personlichen Verhdltnisse stattgefunden, da
die Tatsachen — obwohl vormals von &ffentlichem Interesse
— durch den Zeitablauf erneut der Geheim- und Privatsphére
der betroffenen Person zuzuschreiben seien.

123 Langer, N 1.
124 BGE 109 I 353, E. 3.
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Das heisst mit anderen Worten: Friher bekannt gemachte
Informationen werden «informationsunwurdig», wenn das
Interesse der Offentlichkeit daran gering geworden ist,
und durch die erneute Verdffentlichung die betroffene Per-
son stark beeintrachtigt werden kdnnte. 125 Diese Recht-
sprechung wurde konkretisiert in BGE 111 1l 209, in dem
das Bundesgericht festhielt, dass eine Interessenabwéa-
gung zwischen den Interessen der betroffenen Person
und dem Interesse der Offentlichkeit informiert zu sein,
stattfinden musse. 126 2003 erganzte das Bundesgericht in
einem Entscheid 5C.156/2003 vom 23. Oktober 2003,
dass sich nach dem Ablauf von 10 Jahren nur schwierig
ein Uberwiegendes offentliches Interesse an den Informa-
tionen finden lasse, falls es sich um strafrechtliche Verur-
teilungen handle, die wieder hervorgezerrt werden. 127 Das
«Recht auf Vergessen» ist jedoch auch nach 10 Jahren
nicht absolut. 128

Schliesslich hat das Gericht im «Irniger-Fall» entschieden,
dass die Ausstrahlung auch in die Personlichkeitsrechte
des Sohnes eingreift. Somit kénnen Angehdrige ein «Recht
auf Vergessen» geltend machen — jedoch nur in Berufung
auf die Verletzung ihrer eigenen Personlichkeit. 129

6.3.5.2 «Recht auf Vergessen» - auch im Internet?
Im Internet wird dieses «Recht auf Vergessen» jedoch vor
besondere Herausforderungen gestellt, beziehungswei-
se geschwacht: Immer bessere Such- und Analysepro-
gramme verbunden mit nahezu unbegrenzten (und im-
mer gunstigeren) Speicherkapazitaten flhren dazu, dass
im Internet nichts vergessen geht. So kénnen uns auch
«unbedeutende Jugendsunden» ein Leben lang verfol-
gen, sofern sie einmal auf dem Netz sind. 130 Zudem stellt
sich die Frage, wer die Verantwortung tragt, um den In-
halt zu I6schen, sobald das Interesse an einer Publizitat
verloren geht.

Der Schweizerische Presserat beschéaftigte sich im Mai
2011 mit der Frage, wie es sich bei digitalen (Zeitungs-)
Archiven mit dem «Recht auf Vergessen» verhalte, und wel-

che berufsethischen Pflichten den Journalistinnen und
Journalisten in diesem Zusammenhang zukommen. 31
Insbesondere ging es um die Frage, ob eine Pflicht zur
nachtraglichen Anonymisierung von Online zuganglichen
Artikeln bestehe oder ob die Digitalisierung von Zeitungs-
archiven das «Recht auf Vergessen» gar Uberhole, und
wen eine Anonymisierungspflicht treffen solle. Der Presse-
rat hielt in seinen Uberlegungen zwar, in Analogie zum
Google-Streetview Entscheid 132, fest, dass, wie nitzlich
ein Service auch immer sei, der Anbieter den Persdnlich-
keitsschutz der Betroffenen zu beachten habe. Zu diesem
Schutz gehdre auch das «Recht auf Vergessen». 13 Je-
doch ist der Presserat auch der Ansicht, dass es flur Pres-
sehauser unzumutbar ist Artikel, die via Suchmaschinen
zuganglich sind, von sich aus regelméssig unter dem Ge-
sichtspunkt «Recht auf Vergessen» zu Uberprifen und
nachtraglich Artikel zu anonymisieren. '3 Gesuche um
nachtragliche Anonymisierung sollen jedoch sorgféltig ge-
pruft werden und die Anonymisierung soll vorgenommen
werden, falls der Betroffene glaubhaft macht, dass ihm
aus der Identifizierung ein aktueller und gewichtiger Nach-
teil droht. 138

125 Weber, S. 103.

126 Langer, N 16.

127 Langer, N 16.

128 Langer, N 18.

129 BGE 109 I 353; Langer, N 13.

130 Edob, Die Privatsphére im Zeitalter der digitalen Revolution, <http://
www.edoeb.admin.ch/dokumentation/00898/01704/index.
html?lang=de>, besucht am 3.5.2012.

131 Stellungnahme des Schweizer Presserates vom 11. Mai 2011
(29/2011; Berichtigung/Gegendarstellung/Nachtragliche Anonymisie-
rung in Online-Medien und digitalen Archiven)

132 BVGer, A-7040/2009. Die Datenbearbeitung durch Google im Be-
reich von Streetview wurde als unverhaltnisméssig eingestuft und es
wurde fur Google zumutbar erklért, die Anonymitét der Personen die
auf den aufgenommenen Bildern zu sehen sind sicherzustellen —
wenn notwendig mit manuellen Nachbearbeitungen. Siehe dazu ins-
bes. E. 10.4.6. Das Bundesgericht ging auf Beschwerde von Google
in derselben Frage davon aus, dass es genlige eine einfache, gut
sichtbar Widerspruchsmdglichkeit zu schaffen, die auch von ungelb-
ten Internetbenutzern problemlos in Anspruch genommen werden
kann. Siehe dazu: BGE 138 11 346, E. 10.6.3.

133 Presserat 29/2011, E. 6, d.

134 Presserat 29/2011, E. 6, e.

135 Presserat 29/2011, E. 6, e.



Das Datenschutzgesetz sieht in Art. 15 Abs. 1 DSG einen
Anspruch auf Vernichtung von Daten vor. Dies lasst zwar an
ein «Recht auf Vergessen» denken, jedoch muss zur Durch-
setzung des Anspruchs nachgewiesen werden, dass Daten
in personlichkeitsverletzender Weise bearbeitet wurden
und werden. Damit &8sst sich der Anspruch auf Loschen
nicht verwirklichen. 13 Zwar kann argumentiert werden, es
lage eine Personlichkeitsverletzung vor, da mit einer zu lan-
gen Aufbewahrung oder Bearbeitung der Daten gegen den
(Datenbearbeitungs-) Grundsatz der Verhaltnismassigkeit
und Zweckmassigkeit verstossen werde. Jedoch darf nicht
vergessen werden, dass es der betroffenen Person zu-
kommit, die Personlichkeitsverletzung zu beweisen.

Die Verankerung eines ausdricklichen Rechts auf L&-
schung von Daten kénnte dem «Recht auf Vergessen» zur
Durchsetzung verhelfen. 137 Ein solches Grundrecht konnte
z.B. vorsehen, dass Daten mit «Verfallsdaten» versehen
werden. %8 Das heisst, Daten werden nach Ablauf einer —
ver-traglich vereinbarten oder gesetzlich festgelegten Frist
— durch den Datenbearbeiter automatisch geléscht. 19
Denkbar wére auch, dass nach Ablauf der Frist aktiv die
Zustimmung zur Loschung der Daten einzuholen wére 140

Rechtliche Rahmenbedingungen

(evil. fUr besonders schiutzenswerte Daten). Die Léschung
sollte dabei eine irreversible Vernichtung der Daten darstel-
len, wobei unter keinen Bedingungen die Wiederherstellung
der Daten moglich sein sollte. 141

Eine solche Umsetzung des Rechts auf Vergessen wirde
sodann fur den verstorbenen Internet-Plattform-Nutzer be-
deuten, dass seine Daten z.B. spatestens 10 Jahre nach
seinem Tod auch ohne Vorkehrungen nicht mehr zugang-
lich sind. Es ké&nnte dann tats&chlich von einem «Recht auf
Vergessenwerden» (right to be forgotten), das aktiv durch
den Datenbearbeiter sichergestellt werden muss, gespro-
chen werden. Dies anstelle eines «Rechts auf Vergessen»
(right to forget) welches den Daten- und Personlichkeits-
schutz weitgehend dadurch sicherstellt, dass unter Um-
stdnden ein erneutes Aufgreifen der Daten unterlassen
werden muss.

136 Hilty et Al,, S. 196.
137 Hilty et Al,, S. 196.
138 Weber, S. 105; Hilty et AL, S. 196.
139 Hilty et Al,, S. 195; Weber, S. 105.
140 Hilty et AL, S. 195.
141 Hity et Al, S. 196.

Das «Recht auf Vergessen» stosst im Internet

an seine Grenzen:. Das Loschen von Informationen
wird unnotig, da immer mehr und gunstigerer
Speicherplatz zur Verfugung steht — Jugend-
sunden, einmal in Netz, kbnnen uns ein Leben
lang und dartber hinaus verfolgen.
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6.3.5.3 Entwicklung des «Rechts auf Vergessen-
werden» in der EU

Im Gemeinschaftsrecht der EU enthalt bereits die Daten-
schutzrichtlinie 95/46/EG einige Elemente eines «Rechts auf
Vergessen», insbesondere durch eine weitreichende Definiti-
on des Begriffs «Datenbearbeitung». Diese umfasst gem. Art.
2 lit. b RL 95/46/EG u.a. das Speichern, die Aufbewahrung,
die Veranderung, das Abfragen, die Benutzung, Weitergabe,
Verbreitung sowie auch das Sperren, Loschen oder Vernich-
ten von Daten. Dies umfasst somit die Verdffentlichung von
Online-Archiven, das Erstellen von «deep-links», die via
Suchmaschinen zu Online-Archiven flihren und das Aufbe-
wahren von personlichen Daten in Sozialen Netzwerken. 142

Gem. Art. 6 Abs. 1 lit. b RL 95/46/EG dUrfen personenbezo-
gene Daten nur «flr festgelegte eindeutige und rechtmassi-
ge Zwecke erhoben» werden und nicht in einer Art weiterver-
arbeitet werden, die dieser Zweckbestimmung widerspricht.
Eine Weiterverarbeitung zu historischen, statistischen oder
wissenschaftlichen Zwecken bleibt vorbehalten.

In der EU wéachst das Bewusstsein dafur, dass der Daten-
schutz durch den technologischen Wandel (vermehrte
Nutzung von Sozialen Netzwerken, Fernspeicherung von
Daten) vor neue Herausforderungen gestellt wird und die
jetzigen Instrumente weder genugend harmonisiert noch
genligen wirksam sind, um das Recht auf den Schutz per-
sonenbezogener Daten zu garantieren. Dieses Recht ist
sowohl in der Charta der Grundrechte der EU (Art. 8 GRC)
als auch im Vertrag Uber die Arbeitsweise der Européi-
schen Union (AEUV) verankert. Zwischen September und
Dezember 2011 ging aus Gesprachen zwischen den Da-
tenschutzbehérden der Mitgliedstaaten und dem Europai-
schen Datenschutzbeauftragten deutlich hervor, dass Buir-
ger und Unternehmen eine Reform der EU-Datenschutz-
vorschriften (Richtlinie 95/46/EG und Rahmenbeschluss
2008/977/Jl) beflrworten.

142 Langer, N 22.
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Vorgeschlagene Revision der Datenschutzrichtlinie der EU

Diese Revision soll folgende Aspekte neu oder ausfuhrlicher regeln:
— Kontrolle Uber die personenbezogenen Daten soll dem Einzelnen zukommen
— In der bestehenden Richtlinie ist Art und Weise, in der die betroffenen Personen ihr Recht auf Datenschutz
wahrnehmen kdnnen — insbesondere Uber die Grenzen der Mitgliedstaaten — nicht ausreichend vereinheit-
licht. Eine einheitliche und wirksame Anwendung der Vorschriften ist ebenfalls nicht gewahrleistet. Online ist
die Austbung der Datenschutzrechte in einigen Mitgliedstaaten schwieriger als in anderen. Im Bereich von
sozialen-online-Netzwerken will die EU deshalb insbesondere sicherstellen, dass die Menge der erfassten
und verarbeiteten personenbezogenen Daten auf ein Mindestmass begrenzt wird.
— Die Standardeinstellungen von Sozialen Netzwerken sollen vorsehen, dass Daten nicht verdffentlicht werden.
— Verlangt die betroffene Person das Ldschen von Daten, soll dies durch die flr die Verarbeitung Verantwortli-
chen durchgefihrt werden, sofern keine legitimen Grinde fur die Aufbewahrung der Daten vorliegen. Auf
einer Internetplattform musste der Verwalter die «Freunde» der Person die das Léschbegehren stellt, dartiber
informieren, dass die betreffenden Daten auch von ihren Konten geldscht werden. 143 Es handelt sich also bei
diesem Vorschlag um ein «Recht auf Vergessenwerdens».
— Verbesserte Moglichkeiten fur den Einzelnen seine Rechte wahrzunehmen

Die EU scheint auch erkannt zu haben, dass der Datenschutz an einem Durchsetzungsproblem leidet. Insbeson-
dere kann es heute vorkommen, dass derselbe Sachverhalt in einem Mitgliedstaat als Verstoss gegen den Daten-
schutz gewertet wird und in einem anderen nicht. *4 Folgende Massnahmen werden vorgeschlagen, um den
materiellen Rechten zur Durchsetzung zu verhelfen:

— Die vorzuschlagende EU-Verordnung soll unmittelbare Anwendung in der gesamten Union finden.

— Die Unabhangigkeit der nationalen Datenschutzbehdrden soll gestarkt und ihre Befugnisse sollen ausgebaut
werden. Die Behorden sollen damit erméachtigt werden, Ermittlungen vorzunehmen, verbindliche Beschllsse
zu fassen und wirksame abschreckende Sanktionen zu erlassen. Die Mitgliedstaaten mussen die Behdrden
daher mit ausreichenden Ressourcen ausstatten.

— Die Zustandigkeit, um Verletzungen der Datenschutzverordnung festzustellen, soll nur bei der Datenschutz-
behdrde des Staates liegen, in dem das Unternehmen seinen Hauptsitz hat. Damit wird nur diese Behodrde
zustandig fur Personen aus verschiedenen Mitgliedstaaten, was eine zlgige und wirksame Abstimmung
zwischen Datenschutzbehdrden verschiedener Mitliedstaaten notwendig macht und eine einheitliche Rechts-
anwendung férdert. 145

Ein weiterer Vorschlag besteht darin, ein Zertifizierungsverfahren fur Datenbearbeiter aufzubauen. Es soll abgeklart
werden, ob Initiativen zur Selbstregulierung zu einer besseren Durchsetzbarkeit fihren und schliesslich auch, welche
Voraussetzungen ein «Datenschutzsiegel» zu erflllen hatte. 146

143 Langer, N 29; Art. 17 Abs. 2 der vorgeschlagenen Verordnung.
144 So geschehen in Bezug auf Google-Streetview.

145 Siehe zum Ganzen: Kom (2012) 9 endg.

146 Kom (2010) 609 endg.
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6.3.5.4 Kritik und Auswirkungen auf die Schweiz
Die Initiative zur Uberarbeitung der Datenschutzrichtlinie in
der EU ist zu begrissen und scheint in wesentlichen Punk-
ten in die richtige Richtung zu zielen. Insbesondere ist po-
sitiv festzuhalten, dass versucht wird, das Problem des
Datenschutzes im Internet und auf Internet-Plattformen
einheitlich zu 16sen und dem Benutzer die Herrschaft Gber
seine Daten zurtickzugeben. Jedoch ist zu bemangeln,
dass das vorgeschlagene Recht auf Vergessen in diesem
Kontext zu wenig weit geht. Es ist allgemein festzuhalten,
dass das Schicksal der auf Internet-Plattformen gespei-
cherten Daten nach dem Tod der betroffenen Person nicht
nur nicht geregelt wird, sondern, dass dartber keine Be-
merkungen in den Mitteilungen zu finden sind. 147

In diesem Bereich ist also anzunehmen, dass es weiterhin
in der Kompetenz der Mitgliedstaaten liegt, festzulegen,
wem die Klagelegitimation zukommt: Besteht ein postmor-
taler Personlichkeitsschutz, werden die Angehdrigen das
«Recht Vergessenwerden» durchsetzen kénnen. Besteht
kein solcher, werden sich die Angehdrigen nach dem Tod
kaum gegen den Internet-Plattformbetreiber durchsetzen
kénnen. Wirde sich die EU fir ein weitergehendes Grund-
recht aussprechen, welches — wie z.B. wie von WEBER
und auch HILTY ET AL. diskutiert wird — mit Verfallsdaten
von Daten arbeiten wirde, konnte auch in diesem Bereich
eine Vereinheitlichung bewirkt werden.

Sollte die EU die Datenschutz-RL Uberarbeiten, konnte
sich dadurch fUr die Schweiz aufgrund der Schengen- und
Dublin-Vertrage ein Handlungsbedarf ergeben und eine In-
tegration der Anderungen in die schweizerischen Gesetze
nétig werden. 48 Das Thema gewinnt derzeit auch unter
den Bundesparlamentarieren vermehrt Beachtung, wie
das Postulat von Jean Christophe Schwaab '#° zeigt. Das
Postulat, welches sich in seiner Begrindung auch auf die
Entwicklungen in der EU bezieht, will den Bundesrat be-
auftragen, die Aufnahme eines «Recht auf Vergessen im
Internet» in die Gesetzgebung zu Uberprifen. Dies insbe-
sondere im Zusammenhang mit sozialen Netzwerken und
Suchmaschinen. Zudem soll die bessere Durchsetzbarkeit
dieser Rechte Uberpruft werden. Der Bundesrat selbst be-
antragt die Annahme des Postulats. Diesem Antrag ist der
Nationalrat am 15. Juni 2012 gefolgt, womit der Bundesrat
zur Ausarbeitung eines Berichts zu den aufgeworfenen
Fragen beauftragt wurde. Auf diesen kann gespannt ge-
wartet werden.

147 Vgl. Kom (2010) 609 endg.; Kom (2012) 9 endg.
148 Langer, N 31; Bericht des Bundesrates Uber die Evaluation

des Bundesgesetzes Uber den Datenschutz, BBI 2012 335, S. 349
149 12.3152 — Postulat, Recht auf Vergessen im Internet, 14.3.2012



6.3.6 Die Rolle des Eidgenéssischen Datenschutz-
beauftragten EDOB

In seiner Funktion als Aufsicht Uber private Datenbearbeiter
hat der Eidgendssische Datenschutz- und Offentlichkeits-
beauftragte (EDOB) gemass Art. 29 DSG die Méglichkeit,
Sachverhalte néher abzuklaren, wenn Bearbeitungsme-
thoden gewahlt wurden, die geeignet sind, die Persdnlich-
keit einer grosseren Anzahl von Personen zu verletzen — es
sich also um Systemfehler handelt (Art. 29 Abs. 1 lit. a
DSG). Basierend auf diesen Abklarungen kann der EDOB
Empfehlungen an die datenbearbeitende Stelle richten,
das Datenbearbeiten sei zu unterlassen oder anzupassen
(Art. 29 Abs. 3 DSG). Werden die Empfehlungen nicht oder
nur teilweise befolgt, ist der EDOB berechtigt, die Angele-
genheit dem Bundesverwaltungsgericht zum Entscheid
vorzulegen (Art. 29 Abs. 4 DSG). lllustrativ fir dieses Vor-
gehen ist der Entscheid «Google-Streetview» des Bundes-
verwaltungsgerichtes. Umstritten war in dieser Sache auch
das Vorliegen eines Systemfehlers, also die Gefahr, dass
durch die Wahl der Bearbeitungsmethode, die Personlich-
keit einer grosseren Anzahl von Personen verletzt werden
konnte. Sowohl das Bundesverwaltungsgericht als auch
das Bundesgericht hielten fest, dass es sich um einen
moglichen Systemfehler im Sinne von Art. 29 Abs. 1 lit. a
DSG handle, wenn Bilder und andere Daten, welche direkt
oder nur mit geringem Aufwand bestimmten Personen zu-
geordnet werden kdnnen, im Internet einem grossen Pub-
likum zur Verfigung gestellt werden. 15° Eine Einwilligung in
einen Systemfehler ist nicht moglich, da er — wird sein Vor-
liegen bejaht — im &ffentlichen Interesse beseitigt werden
muss. %" Ein Systemfehler musste wohl angenommen
werden, falls eine Internet-Plattform Daten eines Nutzers
anderen Nutzern ohne Einwilligung zuganglich macht. Ins-
besondere problematisch scheint die Praxis, AGB zu an-
dern, neue Anwendungen einzuflhren und die neuen
Standardeinstellungen so zu setzen, dass die Nutzer in das
Verwenden ihrer Daten flr den neuen Dienst automatisch
einwilligen. Ein solches Vorgehen scheint geeignet, um die
Personlichkeit einer grésseren Anzahl von Personen zu
verletzen. 152
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Ein Vorgehen des EDOB nach Art. 29 DSG kénnte flir den
Umgang mit digitalen Daten nach dem Tod insofern rele-
vant sein, als dass den Nutzern bereits zu Lebzeiten eine
effektivere Kontrolle tber ihre Daten zukommen kénnte. Zu-
dem koénnte allenfalls auch beim Umgang mit den Daten
von Verstorbenen von einem Systemfehler ausgegangen
werden, da — wie oben dargestellt — der Datenschutz nach
dem Tod nicht vollstandig versagt. Letzteres muss jedoch
kritisch beurteilt werden, da es wie ausgefihrt in solchen
Fallen meistens an einer Persdnlichkeitsverletzung fehlt.

Des Weiteren sieht Art. 11 DSG ein Zertifizierungsverfahren
fUr System, Verfahren und Organisation der Datenbearbei-
tung vor. Zertifizieren lassen kdnnen sich sowohl private
Organisationen als auch Bundesorgane, die Personen-
daten bearbeiten. Mit der Zertifizierung soll ein Beitrag zur
Selbstregulierung geleistet werden. 13 Das durch die Zerti-
fizierung verliehene Datenschutz-Qualitatszeichen soll de-
ren Trager von der Pflicht, eine Datensammlung zu melden,
entbinden (Art. 11a Abs. 5 lit. f DSG). Die Arbeiten an einer
Produktezertifizierung, wie sie durch das DSG ebenfalls
vorgesehen ist, wurden auf Eis gelegt. Der EDOB wies da-
bei auf Unklarheiten in der Gesetzgebung hin. 154 Die Zerti-
fizierung von Organisationen wurde unterdessen umge-
setzt. 1% Die Anreize zur Selbstregulierung, die durch diese
Zertifizierung geschaffen werden, werden jedoch als zu
wenig weitgehend kritisiert. 156

150 Urteil BGer vom 31. Mai 2012 1C_230/2011, E. 6.5; BVGer
A-7040/2009 vom 30. Marz 2011, E. 7.6.3.

151 Schweizer/Glutz von Blotzheim, N 13.

152 Es wird in diesem Zusammenhang vom «Opt-In-Prinzip» gespro-
chen, welches die Anforderungen an die Einwilligung prazisieren
soll: Die Grundeinstellung soll auf eine minimale Verwendung der
vom Nutzer zur Verfligung gestellten Daten voreingestellt sein.

In eine weitergehende Nutzung muss danach explizit eingewilligt
werden. Vgl. dazu: Bolliger/Féraud/Epiney/Hanni, S. 246

153 Parli, S. 67.

154 Edob, <www.edoeb.admin.ch> (Dokumentation/Tatigkeits-
berichte/18-2010/2011/Entwicklung der Zertifizierung von
Produkten und Dienstleistungen), besucht am: 22.10.2012.

155 Edob, <www.edoeb.admin.ch> (Dokumentation/Tatigkeits-
berichte/17-2009/2010/Zertifizierung von Datenschutzmana-
gementsystemen: Akkreditierungen), besucht am: 22.10.2012.

156 Parli, S. 65.
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6.4 DURCHSETZUNG DES DIGITALEN LETZTEN
WILLENS

Da im Internet regelmassig ein internationaler Sach-
verhalt vorliegt, stellt sich die Frage der gerichtlichen
Zustandigkeit und des anwendbaren Rechts. Es gilt
herauszufinden, ob die schweizerischen Gesetze
(ZGB und DSG insbesondere) auf den Sachverhalt
anwendbar sind und Betroffene gegen eine unrecht-
massige Datenverarbeitung (zu Lebzeiten) oder ge-
gen Personlichkeitsverletzungen (die Angehérigen
wegen verletzter Pietatsgefihle) vor den schweizeri-
schen Gerichten vorgehen kénnen. Die Zustandigkeit
des Gerichts entscheidet sich entweder nach dem schwei-
zerischen Gesetz Uber das Internationale Privatrecht (IPRG)
oder nach volkerrechtlichen Vertragen. Das konkrete Vorge-
hen kann am Beispiel Facebook veranschaulicht werden:
Facebook hat einen Sitz in Ifland. Irland und die Schweiz sind
Vertragsstaaten des Lugano-Ubereinkommens (LugU), wel-
ches somit zur Anwendung kommt. Die EU ist mit Wirkung
fir alle ihre Mitgliedsstaaten Vertragspartner des LugU. Dem-
entsprechend ist fur unerlaubte Handlungen — wie eine nicht
zu rechtfertigende Datenbearbeitung — eine Zustandigkeit
des Gerichts am Handlungs- oder Erfolgsort gegeben (Art. 5
Ziff. 3 LugU). Entsprechend hat der Européische Gerichtshof
(EuGH) im Oktober 2011 seine Rechtsprechung konkreti-
siert: Bei Personlichkeitsverletzungen im Internet soll neben
dem Handlungsort — welcher unter Umstanden schwierig zu
identifizieren ist — auch eine Zusténdigkeit fur den Gesamt-
schaden am Haupterfolgsort gegeben sein. Der Erfolgsort
wird dabei mit dem Ort des gewodhnlichen Aufenthalts des
Geschéadigten gleichgesetzt. 157 In der friheren Rechtspre-
chung des EuGH wurde nur die Méglichkeit am Handlungs-
ort den Gesamtschaden einzuklagen, anerkannt. Der Er-
folgsort wurde dabei auf verschiedene Staaten aufgeteilt und
daher war es nur mdglich, den Schaden, der in einem be-
stimmten Staat verursacht wurde, auch in demselben einzu-
klagen, was naturlich die Durchsetzung des Schadenersat-
zes erheblich erschwerte. 158

Nun haben jedoch viele Internetplattformen in ihren AGB
auch eine Gerichtsstandsvereinbarung aufgenommen.
Auch die einzige im Projektrahmen untersuchte Plattform,

welche in der Schweiz einen Sitz hat, Xing, hat eine Ge-
richtsstands-Klausel zugunsten des Amtsgerichts Ham-
burg in seine AGB eingefligt. Im Falle von Facebook lautet
die Gerichtsstands-Klausel (Stand Juni 2012):

16. Streitfille

«Du wirst sé@mtliche Ansprlche, Klagegegenstande
oder Streitfalle (<Anspruch»), die du uns gegenuber
hast und die sich aus dieser Erklarung oder aus Fa-
cebook oder in Verbindung damit ergeben, aus-
schliesslich vor einem Staats- oder Bundesgericht in
Santa Clara County, Kalifornien, klaren. Diese Erkla-
rung sowie alle Ansprtche, die moglicherweise zwi-
schen dir und uns entstehen, unterliegen den Geset-
zen des Bundesstaates Kalifornien, unter Ausschluss
der Grundsétze des Kollisionsrechts. Du erklarst dich
damit einverstanden, dich bei einem Prozess Uber
alle derartigen Ansprliche der personenbezogenen
Zustandigkeit der Gerichte in Santa Clara County,
Kalifornien, zu unterwerfen.»

Die Guiltigkeit dieser Vereinbarung ist im (fir Facebook)
besten Fall wohl als unsicher einzustufen. Gerichtsstands-
vereinbarungen sind zwar grundsétzlich moglich. Sich je-
doch der Anwendung des gesamten Kollisionsrechts 59
entziehen zu wollen, scheint gewagt. Eine Gerichtsstands-
vereinbarung fur eine Haftung aus unerlaubter Handlung
wird geméass dem LugU aufgrund von Art. 23 Abs. 1 nur
akzeptiert, falls das prorogierte Gericht seinen Sitz eben-
falls in einem LugU Vertragsstaat hat. Somit halt die Ge-
richtsstandsvereinbarung von Facebook bzw. mit dessen
irischer Tochtergesellschaft Facebook Ireland Ltd., welche
Vertragspartnerin von allen europaischen Nutzern ist, dem
LugU nicht stand.® Jedoch kann nicht generell festge-
halten werden, inwieweit solche und &ahnliche Klauseln

157 Kernen, N 10.

158 Kernen, N 11.

159 Unter Kollisionsrecht versteht man die Normen, die bei internatio-
nalen Streitigkeiten das zusténdige Gericht und das anwendbare
Recht bestimmen.

160 Hilty et Al, S. 59.



Uberhaupt zuléssig sind. Es muss jeweils auf die konkre-
ten Umstéande des Einzelfalls abgestellt werden. 161

Sollte die fragliche Plattform keinen Sitz in der Schweiz oder
in einen LugU-Vertragsstaat haben, so wird ein angerufener
Schweizer Richter seine Zustandigkeit i.d.R. nach dem IPRG
prifen. Dieses sieht in Art. 5 IPRG insbesondere auch vor,
dass eine Gerichtsstandsvereinbarung, bevor der Streit ent-
steht, nur in Bezug auf vermdgensrechtliche Anspriche
moglich ist. Im Bereich des Datenschutzes wird es sich kaum
um vermogensrechtliche Anspriche handeln — einzige Aus-
nahme bildet wohl der Anspruch auf Genugtuung im Sinne
von Art. 15 DSG i.V.m. Art. 28 a Abs. 3 ZGB und Art. 49 OR.
Art. 129 IPRG sieht zudem eine zum LugU analoge Rege-
lung in Bezug auf die Zustandigkeit der schweizerischen Ge-
richte vor und es ist zu erwarten, dass die vom EuGH libera-
lisierte Rechtsprechung bezlglich des Klagergerichtsstan-
des am Erfolgsort (=Ort des gewdhnlichen Aufenthalts) fur
den Gesamtschaden Gbernommen werden wird. 162

Somit dirfte eine Zustandigkeit der schweizerischen Ge-
richte gegeben sein, wenn das datenbearbeitende Unter-
nehmen keinen Sitz in einem EU-Vertragsstaat hat. Die
schweizerischen Gerichte beurteilen das anwendbare
Recht bei Persdnlichkeitsverletzungen gemaéass Art. 139
IPRG. Der Geschadigte kann dabei wahlen zwischen

a. dem Recht des Staates, in dem der Geschéadigte sei-
nen gewdhnlichen Aufenthalt hat, sofern der Schadiger mit
dem Eintritt des Erfolges in diesem Staat rechnen musste;

b. dem Recht des Staates, in dem der Urheber der Verlet-
zung seine Niederlassung oder seinen gewdhnlichen Auf-
enthalt hat, oder

c. dem Recht des Staates, in dem der Erfolg der verlet-
zenden Handlung eintritt, sofern der Schadiger mit dem
Eintritt des Erfolges in diesem Staat rechnen musste.

Somit ist im Ergebnis die Anwendbarkeit des schweizeri-
schen Datenschutzrechts in praktisch allen internationalen
Konstellationen mdoglich. 163

Rechtliche Rahmenbedingungen

Schliesslich ist jedoch zu beachten, dass ein Urteil im
Ausland auch anerkannt werden muss um vollstreckt
zu werden. Die Gerichte einiger US-Bundesstaaten schei-
nen die Tendenz zu haben Urteile, die gegen ein US-ame-
rikanisches Unternehmen im Ausland ergangen sind we-
der anzuerkennen noch zu vollstrecken. Somit kann es
unter Umsténden unumganglich sein im Sitzstaat des be-
treffenden Unternenmens zu klagen. 164

Auch Parlament und Regierung scheinen sich der Problema-
tik der fehlenden oder zumindest ungentgenden Durchsetz-
barkeit von Ansprichen aus Personlichkeits- und Daten-
schutzverletzung im Internet und dabei insbesondere in So-
cial-Media-Plattformen bewusst zu sein. Mit der Annahme
des Postulats Amherd (11.3912) wurde der Bundesrat mit
der Ausarbeitung eines Berichts beauftragt, der die Rechts-
lage in Bezug auf Social Media beleuchtet. Dabei erkennt
der Bundesrat: «(...) die Betreiber von Social-Media-
Plattformen sind héaufig international tatig und die natio-
nale Gesetzgebung stdsst daher an ihre Grenzen». Der
Bericht soll daher insbesondere untersuchen, in welchen
Bereichen (Gesetzes-)Liicken im DSG, ZGB, StGB und
URG bestehen, und wie diese geschlossen werden koén-
nen. Ob dabei jedoch auch auf die Rechtsdurchsetzung
durch Angehdrige eines verstorbenen Nutzers eingegangen
wird, ist derzeit noch offen. Schliesslich ist noch zu bemer-
ken, dass die Evaluation des DSG ergeben hat, dass die
Durchsetzungsrechte des DSG relativ selten genutzt wer-
den. Dies kdnne auf den «betrachtlichen Aufwand einer Kla-
ge» bei «einem diffusen und nicht gesicherten Nutzen bei ih-
rer Gutheissung» zurlckgefuhrt werden. Der Rechtsweg
koénne fur die Betroffenen mit Risiken verbunden sein. Die
spezifischen Durchsetzungsrechte des DSG erlangen ge-
genulber privaten Datenbearbeitern nur zusammen mit Art.
28 ZGB Bedeutung. Auch die Wirksamkeit der Tatigkeiten
des EDOB werde teilweise durch die Zunahme intransparen-
ter und grenzlberschreitender Datenbearbeitungen be-
stimmt und nur schwer beeinflussbar. 16

161 Hilty et AL, S. 192.

162 Kernen, N 40.

163 Hilty et Al, S. 60.

164 Meili, S. 29.

165 Bericht des Bundesrates Uber die Evaluation des Bundesgesetzes Uber
den Datenschutz vom 9. Dezember 2011, in: BBl 2012 335 ff., 343.
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7. Anknupfungspunkte bei der
Administration von Todesfallen

Der Schwedische digitale Vererbungsdienst Myweb-
will, der seine Dienste 2011 nach zwei Jahren wieder
eingestellt hat, verfiigte Gber einen Mechanismus,
der die digitale Nachlassplanung und Willensvoll-
streckung vereinfachte. Kunden, die ihre digitale
Nachlassplanung bei Mywebwill hinterlegt hatten,
waren dort mit ihrer Personennummer, liber die alle
Schwedischen Biirger eindeutig identifizierbar sind,
registriert. Wurde der Tod eines Mywebwill-Kunden
im nationalen amtlichen Melderegister verzeichnet,
wurde der Vererbungsdienst automatisch benach-
richtigt und konnte den Prozess der digitalen Wil-
lensvolistreckung starten, das heisst die hinterleg-
ten Zugangsdaten und Wiinsche fiir den Umgang
mit den Daten und Internetprofilen an die benann-
ten Vertrauenspersonen weiterleiten.

Ein solcher Automatismus, basierend auf einer Integration
mit einem amtlichen Registersystem, vereinfacht den Pro-
zess und erhoht die Wahrscheinlichkeit der Willensvoll-
streckung in zweierlei Hinsicht: Durch die, im Fall von My-
webwill, «amtliche Meldung» entfallt zum einen die Not-
wendigkeit, dass die Hinterbliebenen den Todesfall an den
Vererbungsdienst melden und mit einer Todesurkunde
bestatigen mussen. Zum anderen mussen die Hinterblie-
benen oder Vertrauenspersonen (=digitalen Willensvoll-
strecker) nicht zwangslaufig von der nachlassplanenden
Person zu Lebzeiten Uber die Existenz der digitalen Nach-
lassplanung informiert werden, vorausgesetzt die Instruk-
tionen fur die Willensvollstreckung im Todesfall sind selbst-
erklarend oder der Vererbungsdienst unterstitzt die Hin-
terbliebenen bei Bedarf.

Bietet das amtliche Melde- und Registerwesen in der
Schweiz derartige Ankniipfungspunkte fiir die digitale
Nachlassplanung?

In der Schweiz existieren bereits Anwendungsbeispiele,
in denen amtliche Stellen und Systeme eine Rolle in der
Vorsorgeplanung spielen. So besteht mit Einflhrung des
neuen Erwachsenenschutzrechtes (1.1.2013) die Mog-

lichkeit, die Existenz und den Hinterlegungsort eines Vor-
sorgeauftrages im eidgendssischen Zivilstandsregister
(System Infostar) eintragen zu lassen. Dies ist jedoch Er-
gebnis eines mehrjahrigen Revisionsprozesses und be-
durfte der Anpassung und Erweiterung der Rechtsgrund-
lagen (Revision ZGB nArt. 361 Abs. 3, ZStV Art. 23a). Auf
Ebene des Meldewesens auf Gemeindeebene erlaubt
beispielsweise das Einwohnerregister der Stadt ZUrich
(TopaZ) einen Vermerk «HT» (hinterlegtes Testament), der
bei der Registrierung des Todesfalls einen Brief an das
Notariat auslost. In diesem Kontext ebenfalls zu nennen
sind die in Kapitel 6.2.1.3 beschriebenen «Anordnungen
ausserhalb eines Testaments». Das Bestattungs- und
Friedhofsamt der Stadt ZUrich beispielsweise ermdglicht
die Hinterlegung von Bestattungswtinschen, die den An-
gehdrigen bei der Anmeldung des Todesfalls zur Kenntnis
gebracht werden.

Es stellt sich die Frage, ob amtliche Stellen und Systeme

eine vergleichbare Funktion bei der digitalen Vorsorgepla-

nung einnehmen kdnnten. Im Rahmen des Projekts wurde

die Machbarkeit aus organisatorischer, technischer

und rechtlicher Sicht fUr folgende Méglichkeiten gepruft:

— Vermerk in einem amtlichen Personenregister, der auf
die Existenz einer digitalen Nachlassplanung hin-
weist sowie allenfalls auf die Person oder Institution (z.B.
Online-Dienst, Notar), durch die bzw. den die Willens-
vollstreckung ausgelost wird.

— Automatisierte Mitteilung eines Todesfalls an einen
Online-Dienst oder eine sonstige mit der digitalen Wil-
lensvollstreckung betraute Institution.

— Beurkundung eines Todesfalls in digitaler Form, um
die Kommunikation mit Plattformanbietern und Verer-
bungsdiensten fur die Hinterbliebenen zu vereinfachen.
Sowohl Plattformanbieter (z.B. Google, siehe Kapitel 5)
als auch die Mehrzahl der digitalen Vererbungsdienste
(siehe Kapitel 8.2) verlangen einen offiziellen Nachweis
fOr den Todesfall. In der Regel handelt es sich hierbei um
die beglaubigte Kopie einer Todesurkunde, bei Ge-
schéftssitz im Ausland die Kopie einer beglaubigten
Ubersetzung bzw. eine internationale Todesurkunde.



Infrastrukturelle Voraussetzungen: Das elektroni-
sche Register- und Meldewesen in der Schweiz

In der Schweiz wurden seit 2008 die gesetzlichen und sys-
temischen Grundlagen fUr ein elektronisches Meldewesen
durch das Projekt «Registerharmonisierung»' und das
Folgeprojekt «e-MISTAR»> (elektronische Meldungen aus
Infostar) geschaffen. Die Datenibermittlungsplattform des
Bundes «sedex» (=secure data exchange) stellt seit Januar
2008 den gesetzlich geregelten, sicheren und standardi-
sierten Datenaustausch zwischen den angeschlossenen
amtlichen Registern sicher (siehe Abbildung 6).

Infostar (= Informatisiertes Standesregister, *2004) ist das
zentrale vom Bundesamt fur Justiz betriebene elektroni-
sche Zivilstandsregister, an das alle schweizerischen Zivil-
standsédmter angeschlossen sind. Alle Zivilstandsereignis-
se, so auch Todesfalle, werden in Infostar dezentral in den
Zivilstandséamtern erfasst. Neben der vereinfachten Liefe-
rung statistischer Daten aus den kantonalen und kommu-
nalen Einwohnerregistern an das Bundesamt flir Statistik,

Abb. 6
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ermdglichen die Registerharmonisierung und sedex auch
die Ablésung der traditionellen Papiermeldungen aus Info-
star an die Einwohnerdienste und weitere amtliche Register.
So erfolgt die Meldung eines Todesfalls an die AHV-Behor-
de (Art. 53 ABs.1 ZStV) sowie an das Bundesamt flir Statis-
tik (Art. 52 ZStV) elektronisch und automatisiert, sobald ein
Todesfall in Infostar vom zustandigen Zivilstandsamt regist-
riert wird. Auch die Meldung eines Todesfalls aus Infostar an
das Einwohnerregister des Wohnsitzes oder Aufenthalts-
orts der verstorbenen Person in der Schweiz kann elektro-
nisch erfolgen, vorausgesetzt das jeweilige Einwohnerregis-
ter ist fur das elektronische Meldewesen aktiviert. 167

166 RHG, Registerharmonisierungsgesetz in Kraft seit 1. Januar 2008

167 Stand Ende September 2012 haben 741 Gemeinden das elektroni-
sche Meldewesen mit Infostar aktiviert, dies entspricht rund 30% aller
politischen Gemeinden der Schweiz (Steimer, 2012). Voraussichtlich
bis 2014 wird das Meldewesen aus Infostar an die EWR der Schwei-
zer Gemeinden und Stédte flachendeckend elektronisch erfolgen.
Zum aktuellen Stand des elektronischen Meldewesens siehe http://
www.bj.admin.ch/content/bj/de/home/themen/gesellschaft/zivilstand/
einwohnerkontrolle.html

168 Vereinfachte Darstellung ohne kantonale Datenplattformen

ELEKTRONISCHER DATENAUSTAUSCH VIA SEDEX 18
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Prozesse und Rechtsgrundlagen fiir die Beurkun-
dung und Meldung von Todesfallen 16

Im Rahmen des Forschungsprojekts ermdglichte das Be-
volkerungsamt der Stadt ZUrich Einblicke in die Meldung,
Registrierung und Beurkundung von Todesfallen 179, To-
desfélle miUssen gemass Art. 35 ZStV (eidgendssische
Zivilstandsverordnung) innert zwei Tagen dem zustandi-
gen Zivilstandsamt gemeldet werden. In der Stadt Zurich
erfolgt die Anmeldung des Todesfalls persénlich beim Be-
stattungs- und Friedhofsamt oder durch eine schriftliche
Mitteilung des Spitals, Heims oder sonstigen Institution, in
der die Person verstorben ist (Art. 34a ZStV, Art. 18-21
ZVO des Kantons Zurich). Anschliessend wird der Todes-
fall ohne Verzug im Zivilstandsamt der Stadt Zurich in Info-
star elektronisch beurkundet. Die Zustandigkeit flr die
Beurkundung des Todesfalls richtet sich nach dem Ereig-
nisort, d.h. der Tod wird im Zivilstandskreis beurkundet, in
dem die Person verstorben ist (Art. 20a ZStV, Art. 1, 21
ZVO des Kantons ZUrich). Nach Abschluss der Beurkun-
dung in Infostar erfolgen die oben erwahnten amtlichen
Mitteilungen an die zustandige Einwohnerkontrolle, an das
Bundesamt flr Statistik und an die AHV-Behodrde sowie
an weitere Stellen gemass Art. 48a-57 ZStV. Bezugsbe-
rechtigte Personen kénnen eine Todesurkunde oder einen
Auszug aus dem Todesregister CIEC (Commission Inter-
nationale de I'Etat Civil, internationale Todesurkunde) fur
den Verkehr mit ausléandischen Behorden beim Zivil-
standsamt bestellen. Die detaillierten Ablaufe und Rechts-
grundlagen fur die Beurkundung von Todesféllen durch
die Zivilstands&mter ist in den Fachprozessen zum Ge-
schéftsfall «Tod» des Eidgendssisches Amtes flr das Zivil-
standswesen dokumentiert (EAZW, 2011).

169 Einen zentralen Einstieg zu den Zustandigkeiten und Vorgehens-
weisen im Todesfall auf kantonaler und kommunaler Ebene bietet
das Portal ch.ch der Schweizerischen Bundeskanzlei: http://www.
ch.ch/private/00029/00037/index.html?lang=de

170 Das Projektteam dankt dem Bevolkerungsamt der Stadt Zirich,
Direktor Sergio Gut und den beteiligten Experten des Zivilstands-
amtes sowie des Bestattungs- und Friedhofsamts (Profile siehe
Anhang) fir das Interesse an der Thematik und die wertvolle Zu-
sammenarbeit.

Die Analyse der Ablaufe, Rechtsgrundlagen und Systeme
fUhrt in Bezug auf die oben genannten Anknipfungspunk-
te zu folgenden Schlussfolgerungen:

— Elektronische Todesurkunden (CH/dreisprachig und in-
ternational) sind im eidgendssischen Zivilstandswesen
momentan nicht mdglich. Die Urkunden werden aus-
schliesslich auf speziellem Sicherheitspapier (Art. 6
ZStV, Festlegung des EAZW) ausgedruckt.

— Die ZStV unterscheidet Bekanntgaben von Amtes we-
gen und Bekanntgaben auf Bestellung. Zuséatzliche Mel-
dungen eines Todesfalls bedurfen einer Rechtsgrundla-
ge des Bundes oder der Kantone (Art. 56 ZStV).
Todesurkunden und Auszlge aus dem Todesregister
(CIEC, internationale Todesurkunden) werden nur auf
Bestellung fur bezugsberechtigte Personen ausgestellt.
Daher besteht flr eine Meldung eines Todesfalls direkt
aus Infostar an einen privaten digitalen Vererbungs-
dienst, wie dies vergleichsweise in Schweden der Verer-
bungsdienst Mywebwill eingerichtet hatte, momentan
keine Rechtsgrundlage in der Schweiz.

— Eine Anpassung des Datenschemas von Infostar, um
z.B. die Existenz eines «digitalen Willens» zu vermerken
(analog Hinterlegungsort des Vorsorgeauftrags in Info-
star ab 1.1.2013) erscheint nicht aufwandsgerecht.
Jede Anpassung des Infostar-Datenschemas erfordert
eine Prufung und gegebenenfalls Anpassung der
Rechtsgrundlagen.



— Alternativ bietet sich die Nutzung der Einwohnerregister

fur einen solchen Zweck, analog zum Vermerk «Hinter-
legtes Testament» im Einwohnerregister der Stadt Z{-
rich (TopaZ), der bei der Registrierung des Todesfalls
einen Brief an das Notariat auslést. Zu prifen wére die
rechtlichen und technischen Voraussetzungen direkter
Todesfall-Meldungen aus Einwohnerregistern an digitale
Vererbungsdienste.

Ebenfalls zu prifen ware die Rolle der Notare, Notariate
oder sonstiger Institutionen, bei denen letztwillige Verfu-
gungen hinterlegt sein kénnen, und die unter Umstan-
den von den Meldebehdrden Uber Todesfélle benach-
richtigt werden. Die Problematik der beschrankten
Mdoglichkeiten des Erbrechts und der formguiltigen Ver-
flgung Uber den digitalen Nachlass wurde in Kapitel 6.1

Anknipfungspunkte bei der Administration von Todesfallen

detailliert beschrieben. Auch auf die Existenz eines zen-
tralen elektronischen Testamentenregisters des Schwei-
zerischen Notarenverbandes wurde hingewiesen. In
diesem konnen jedoch lediglich Notare, Anwélte und
amtliche Aufbewahrungsstellen die Existenz einer form-
gultigen letztwilligen Verflgung registrieren, nicht jedoch
Private. Nichtsdestotrotz kénnten Notariate, Notare
oder sonstige mit der Vorsorgeplanung betraute Institu-
tionen mit zunehmender Relevanz der Thematik eine
Rolle in der digitalen Nachlassplanung spielen. Sei es,
indem sie die digitale Nachlassplanung in eine formgul-
tige letztwillige Verfligung einbetten (siehe Kapitel 6.1.3),
und/oder indem sie mit digitalen Vererbungsdiensten
kooperieren.
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8. Losungsansatze fur den digitalen

Nachlass

Die digitale Nachlassplanung und Willensvollstre-
ckung ist ein Pionierfeld. Es existieren weder be-
wahrte Geschaftsmodelle noch dem Medium Inter-
net angepasste rechtliche Rahmenbedingungen,
die es erlauben wiirden, perfekt durchdachte und
zukunftssichere Losungen zu entwerfen. Die in den
vorangegangen Kapiteln entworfenen Szenarien
fur den digitalen Nachlass, die Analyse der Prakti-
ken der Plattformanbieter und insbesondere die
detaillierte Bewertung der rechtlichen Handlungs-
maoglichkeiten bieten dennoch eine Grundlage, ak-
tuell existierende Losungsansatze fundiert zu be-
urteilen. Angesichts der Defizite und des geringen
Reifegrades der digitalen Nachlassplanung wird
deutlich, dass der Léosungsraum fir den digitalen
Nachlass weiter zu fassen ist. Kontrollverlust tiber

Abb. 7

Daten beginnt bereits zu Lebzeiten. Wirksame und
praktikable Anséatze setzen daher im «digitalen All-
tag» an und helfen, Ubersicht und Kontrolle iiber
personliche Daten zu bewahren.

8.1 DER ERWEITERTE LOSUNGSRAUM

Der erweiterte Lésungsraum, der im Rahmen des For-
schungsprojekts entworfen wurde, stellt den selbstbe-
stimmten Nutzer in den Mittelpunkt und schliesst die
Datenherrschaft zu Lebzeiten mit ein (Abb. 7).

Auch wenn der selbstbestimmte und eigenverantwortliche
Internet-Nutzer im Zentrum aller L&sungsanséatze steht, so
entbindet dies die Plattformanbieter nicht von der Verant-
wortung, Regelungen fiir den Todesfall eines Mitglieds
bzw. Kunden zu erarbeiten und zu kommunizieren.

DER ERWEITERTE LOSUNGSRAUM FUR DEN DIGITALEN NACHLASS

— Datenherrschaft
(Transparenz und
Kontrolle)

— Recht auf Vergessen

— Selbstdatenschutz
(Privatsphéreeinstellungen,
technische Schutzmass-
nahmen)

— Definierte und
kommunizierte
Regelungen fir den
Todesfall

Rechtliche Rahmenbedingungen

— Personlichkeitsrechte
— Datenschutz
— Urheberrechte

— Erbrecht

— Internetsafes fur wichtige
Dokumente und Passworter

— Digitales Andenken
aufbauen

— Archivierung/Download
von Internetdaten

— Sensibilisierung zum Umgang
mit dem digitalen Nachlass

— BerUcksichtigung des digitalen
Nachlasses bei der allgemeinen
Nachlassplanung
(Vorsorgeberater, Anwalte,
Notare, Banken etc.)

— Einbindung von Behérden/
Institutionen, die mit
Angehdrigen oder Sterbenden
in Kontakt stehen

— Hilfe bei der Sichtung und
Abwicklung des digitalen
Nachlasses




Nicht zu vernachlassigen ist die Tatsache, dass die nach-
folgend beschriebenen Mdglichkeiten der digitalen Nach-
lassplanung, aber auch die Umsetzung der darin festge-
legten Winsche, gewisse Kompetenzen voraussetzen.
Daraus ergibt sich ein Bedarf an Beratung, zum einen fUr
Internetnutzer, die den digitalen Nachlass regeln wollen,
und zum anderen fur die Angehorigen, denen unter Um-
stdnden das Know-how im Umgang mit dem Internet und
Social Media fehlt, um die Wiinsche umzusetzen. Institu-
tionen, die sich mit der Vorsorgeplanung befassen, werden
nicht umhin kommen, diese Beratungskompetenz mit zu-
nehmender Relevanz der Thematik aufzubauen.

Der erweiterte Lésungsraum umfasst zwei grundlegende
Ansatze im selbstbestimmten Umgang mit dem digitalen
Nachlass:

1. Instrumente der digitalen Nachlassplanung und

Willensvollstreckung, die konkret den Aspekt der Wei-

tergabe von Zugriffsdaten und von Instruktionen fur den

Not- und Todesfall adressieren:

— Digitale Vererbungsdienste (siehe Kapitel 8.2)

— Die Regelung des digitalen Nachlasses im Rahmen einer
formguiltigen letztwilligen Verfigung (siehe Kapitel 6.1.2 /
erbrechtliche Handlungsmaoglichkeiten)

— Die direkte Weitergabe von Zugriffsdaten an enge Ver-
traute («lifetime sharing»)

2. Massnahmen, die zu Lebzeiten im digitalen All-
tag helfen Transparenz und Herrschaft liber die im
Internet gespeicherten Daten aufrecht zu erhalten,
ohne den Aspekt der «Vererbung» zu adressieren:

2a. Selektieren, sichern und bewahren

— Passwortsafes und Online-Dokumentensafes, die helfen
Zugriffsinformationen sowie wichtige Daten zu selektie-
ren und somit flr die alltdgliche Nutzung (und potentiell
auch fur den Not- oder Todesfall) zu sichern

— Digitale Andenkendienste, die helfen zu Lebzeiten Daten
fUr ein «digitales Vermachtnis» zu selektieren und fur die
Nachwelt zuganglich zu bewahren (siehe Kapitel 8.3)

Lésungsansatze fur den digitalen Nachlass

— Archivierungswerkzeuge und Synchronisierungsdienste,
die das Herunterladen und Sichern von Internetdaten
unterstitzen

2b. Kontrollieren, bereinigen und I6schen

— Als konkrete Lésungsansétze fUr die Datenherrschaft zu
Lebzeiten sind Massnahmen zum Selbstdatenschutz zu
nennen, wie sie z.B. vom Eidgendssischen Daten-
schutz- und Offentlichkeitsbeauftragten empfohlen wer-
den (EDOB, 0.J.) Dazu zahlen Browsereinstellungen,
Webfilter oder sonstige Massnahmen, um Datenspuren
im Internet zu vermeiden.

— Schaffung und Umsetzung eines «Rechts auf Verges-
sen» im Internet (siehe Kapitel 6.3.5 und 8.4)

Tabelle 10 beurteilt die aufgeflhrten Losungsansatze im
Uberblick. Die dargestellten Defizite und Vorteile zeigen
auf, dass die Kombination verschiedener Ansatze be-
reits heute wirksame Lésungen fiir den digitalen Nach-
lass bietet: Wer einen digitalen Vererbungsdienst nutzt,
schafft Transparenz und emanzipiert sich mit der Weiter-
gabe der Zugriffsdaten im Todesfall bis zu einem gewissen
Grad von der Verfigungsgewalt der Plattform-Anbieter.
Wird dieser «digitale Wille» zusétzlich in ein konventionelles
Testament integriert und allenfalls einem dedizierten Wil-
lensvollstrecker anvertraut, ist das Kriterium der Formgul-
tigkeit erflllt und somit die Wahrscheinlichkeit der Durch-
setzbarkeit erhoht. Eine weitere erfolgsversprechende
Kombination von Ansatzen stellen Passwort- und Doku-
mentensafes dar, die Uber eine Vererbungsfunktionalitat
verfigen und somit nicht nur das Management wichtiger
Daten und Passworter im Alltag unterstltzen, sondern
auch deren Weitergabe im Not- oder Todesfall (sieche Kapi-
tel 8.1). Ob die aufgeflihrten Massnahmen im Konfliktfall
(Erbstreitigkeiten, Konflikte mit Plattformanbietern) durch-
setzbar sind, und welche Hurden fUr die formgultige Verfu-
gung Uber den digitalen Nachlass bestehen, war Gegen-
stand der rechtlichen Analysen in Kapitel 6.
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Tabelle 10

OPTIONEN IM UMGANG MIT DEM DIGITALEN NACHLASS

Optionen fur die digitale

Nachlassplanung Zweck und Vorteile Nachteile
1. Instrumente der digitalen Nachlassplanung und Willensvollstreckung
Digitale Vererbungsdienste = Transparenz und Zugriff: Ermdglichen ¥ Keine Garantie, dass der Vererbungs-

(siehe Kapitel 8.2)

die Hinterlegung existierender Internet-
konten inklusive Zugriffsdaten und

dienst bis zum Tod existiert

Wiinsche far den Umgang mit den ] Klumulierlte Zggriﬁsda‘[en kénnen zum
Konten/Profilen/Daten nach dem Tod Slcherheltgrlsko Wef,de”' wgnn dgr
Anbieter die Daten nicht optimal sichert
Verfligungsgewalt durch Weitergabe der . )
Zugriffsdaten an die Hinterbliebenen Mit der Willensvollstreckung bedachte
d.h. geringe Abhangigkeit vom Plattform- .Hlnterbllebene missen zu Lebzeiten
anbieter instruiert werden
Tritt der Vererbungsdienst auch als ¥ Wenn der Vererbgngsdienst qicht als
Willensvollstrecker auf, kdnnen Daten Passworts.afe akt,'v Qenum ywrd,
geléscht werden, ohne dass die veralten die Zugriffsinformationen
Angehdrigen Zugriff erhalten ¥ Die hinterlegten Wiinsche und Begtins-
Know-how des Vererbungsdienstes zu tigten gentigen den Formerfordernissen
Nachlassplanung, Willensvollstreckung an ein Tesitamentlnlcht (’6“' 5045 ZGB:
und Praktiken der Plattformanbieter Handschriftlichkeit oder cffentliche
Beurkundung)
Im Testament Uber den digitalen Nachlass Erhoht die Wahrscheinlichkeit der ¥ Die Personlichkeit endet mit dem Tod.
verfigen und einen Willensvollstrecker Willensvollstreckung Testamentarische Verfligungen Uber
einsetzen (siehe Kapitel 6.1) . Horderni (Art. 505 ZGB Daten die unter das Personlichkeits-
ormerfordernisse . : . .
ot ; ! - recht fallen, und erbrechtlich nicht
Handschrlftllchkglt odeﬂr offentliche relevant sind, sind unter Umsténden
Beurkundung) sind erfuilt nicht oder nur Uber Bedingungen
Empfohlen insbesondere bei urheber- durchsetzbar
rechtlich geschiitzten und somit ¥ Zugriffsdaten im Testament veralten

erbrechtlich relevanten Datenbestanden

Erleichtert unter Umstanden die Durchsetz-
barkeit gegentber dem Plattformanbieter

¥ Mediengerechte, digitale Testamente

sind in der Schweiz noch nicht méglich
(Formerfordernis der Handschriftlichkeit)

Zugriffsinformationen und Winsche bei einer Unkompliziert ¥ Beglnstigte haben bereits zu Lebzeiten
Person des Vertrauens hinterlegen («lifetime ) . . Zugriff auf die Daten
sharing») Relevant insbesondere flr Personen, die
z.B. aufgrund einer schweren Erkrankung ¥ Zugriffsdaten veralten
oder dem absehbaren Verlust der Urteils-
fahigkeit Vorsorge treffen
Last Message-/E-Mail-/ Tweet-Dienste Erlauben die Hinterlegung von ¥ Kein sicheres Instrument fir das

(z.B. LastMessageClub.org)

Abschiedsbotschaften, die nach
dem Tod verschickt werden

Hinterlegen und postmortale Versenden
von Zugriffsdaten




Tabelle 10

OPTIONEN IM UMGANG MIT DEM DIGITALEN NACHLASS

Lésungsansatze fur den digitalen Nachlass

Optionen fur die digitale
Nachlassplanung

Zweck und Vorteile

Nachteile

2. Erweiterter Losungsraum: Datenherrschaft und Transparenz zu Lebzeiten schaffen

Passwortsafes (lokale SW, Browser, USB
oder im Internet)

1 Zugriffsdaten bleiben aktuell, wenn der

Passwortsafe zu Lebzeiten konsequent
genutzt wird

¥ Ldsen die Vererbungsproblematik nicht.

Angehdrige mussten Zugriff auf den
Passwortsafe und das Masterpasswort
erhalten

Kumulierte Zugriffsdaten kdnnen zum
Sicherheitsrisiko werden, wenn die SW/
der Anbieter die Daten nicht optimal
verschlisselt und sichert

Dokumente oder Anweisungen zum
Umgang mit dem digitalen Nachlass
kénnen bei einem reinen Passwortsafe
nicht hinterlegt werden

Dokumentensafes (z.B. preventix,
SecureSafe)

Sichere und geordnete Ablage von
wichtigen Dokumenten in Online-
Dokumentenspeichern

Ohne integrierten Vererbungsmechanis-
mus wird die Zugriffsproblematik im
Todesfall nicht geldst

Digitale Andenkendienste

Helfen, wichtige Erinnerungstticke (z.B.
Fotos, Musik, Texte), die im digitalen
Nachlass untergehen wirden, bewusst
zu Lebzeiten zu selektieren und
zuganglich zu machen

Nur fUr einen kleinen Ausschnitt des
digitalen Nachlasses relevant

L6sen die Vererbungs- und Zugriffs-
problematik fur den Grossteil des
digitalen Nachlasses nicht (Profile,
E-Mail-Konten, etc.)

Archivierung/Downloads von Internetdaten
(z.B SocialSafe, dataliberation)

Lokale Sicherung von Internetdaten
(Profile, E-Mails, Kontakte)

Erleichtert im Todesfall unter Umstanden
den Zugriff auf die Daten Uber ein End-
geréat des Verstorbenen

Daten veralten rasch, falls keine
laufende Synchronisation stattfindet

Zugriff oder Léschen der Internet-
Konten im Todesfall ist nicht geldst

«Recht auf Vergessen» im Internet
(Verfallsdaten flr Daten und Profile im
Internet, «Digitaler Radiergummi»)

Setzen bei der Entstehung bzw.
Speicherung der Daten an

Bedingen, dass sich der Nutzer mit der
Relevanz und Lebenszeit seiner Daten
auseinandersetzt

Wird von den Plattform- und Software-
anbietern noch nicht angeboten

Aktuelle technische Lésungen sind
nicht praktikabel und weisen Sicher-
heitsltiicken auf
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8.2 DIGITALE VERERBUNGSDIENSTE

Seit etwa 2006 sind verschiedene Anbieter, die sich

als «digitale Nachlassplaner», «digitale Vererbungs-

dienste» oder «Digital Estate Planner» bezeichnen

im Internet aufgetaucht und in einigen Féllen auch

rasch wieder verschwunden. Ziel dieser Dienste ist

es, den digitalen Nachlass transparent und greifbar
zu machen, indem sie die Hinterlegung folgender

Informationen zu Lebzeiten unterstiitzten:

— Zugriffsdaten (Username und in der Regel Passwort)
fur Internet-Konten (Facebook, Gmail etc.) und sonstige
zugriffsgeschutzte Datenbestande

— Anordnungen oder Wiinsche, was mit dem jeweiligen
Konto/ Profil/ Datenbestand im Todesfall geschehen soll

— Vertrauenspersonen, die den Todesfall melden, die Zu-
griffsdaten erhalten und die Winsche des Verstorbenen
ausflihren sollen. Sie kénnen sich mit den Zugriffsdaten
in die jeweilige Plattform einloggen und beispielsweise
ein Profil eigenhandig 16schen, ohne den Todesfall an
den Plattform-Anbieter melden zu mussen

Diese Grundfunktionalitdten sind den existierenden digita-
len Vererbungsdiensten gemeinsam. Jedoch gibt es in der
Umsetzung durch die Anbieter unterschiedliche Auspra-
gungen und Varianten von Geschéaftsmodellen:

a. Nach Art der hinterlegten Daten und Informationen:
In der Regel werden Name und URL sowie Username und
Passwort des Kontos verschltsselt hinterlegt. Bestimmte
Dienste, wie z.B. Ziggur.me, ermdglichen lediglich die Ab-
lage des Benutzer-Namens bzw. der E-Mail-Adresse, die
mit dem Konto verknupft ist. Die Ablage des kompletten
Logins garantiert den unkomplizierten Zugriff fUr die Be-
gunstigten im Todesfall, vorausgesetzt die hinterlegten
Passworter wurden laufend aktuell gehalten. Allerdings
sind die Sicherheitsgarantien des Dienstes kritisch zu pri-
fen, da die Ablage aller Zugriffsdaten an einem Ort ein ho-
hes Sicherheitsrisiko darstellt.

Zusétzlich zur Hinterlegung der Zugriffsdaten ermoglichen
manche Dienste die Ablage von Dateien. Der Schweizer An-
bieter preventix.ch unterstitzt neben der Hinterlegung von
Passwortern, den Upload wichtiger Dokumentkopien und
Informationen (z.B. Ausweisdaten, Policen, Vertrage, Patien-
tenverfligung etc.) und wird so zur virtuellen Vorsorge- und
Notfallmappe. Der Dienst kann durch seine vorgegebene
Ordnerstruktur (Abdankung, Bestattung, Testament etc.) so-
wie die bereitgestellten Formulare und Vorlagen (z.B. Organ-
spendeausweis, Patientenverfiigung) wie eine Checkliste fur
die Vorsorge fur den Not- und Todesfall genutzt werden.

Abb. 8
LEGACY LOCKER: HINTERLEGUNG VON
ZUGRIFFSDATEN

Add a new digital asset

This digital assetisa...
Online accoynt [~

Name your digital asset (ex: gmall)

Digital Asset Website/URL (ex www.gmai com)

My username is (ex jloeman)

My password is (ex 12345) Why thisis safe

Show password!

Add any notes or directives about this digital asset




Auch SecureSafe ermdglicht die Ablage von Dateien, je-
doch liegt, wie beim Passwortsafe, der Fokus nicht auf
der Vorsorge fur den Not- und Todesfall, sondern auf
der alltdglichen Nutzung zu Lebzeiten. Kunden kdénnen
SecureSafe als sicheren Online-Speicher fur wichtige Do-
kumente wie digitalisierte Vertrage, Zeugnisse etc. sowie
fUr den sicheren Austausch von elektronischen Bankdo-
kumenten nutzen. Die Ordnerstruktur kann frei gestaltet
werden. Die Benennung von Begunstigen fUr die Dateien
und Passworter im Not- oder Todesfall ist eine Funktiona-
litat, die der Kunde direkt bei der Ablage zusatzlich nutzen
kann (Abb. 9).

Abb. 9

Lésungsansatze fur den digitalen Nachlass

Auch in Bezug auf die Hinterlegung der Winsche fur die
einzelnen Internet-Konten, Profile und Datenbestande gibt
es Unterschiede zwischen den Anbietern. Wahrend z.B.
bei SecureSafe ein Wunsch als Freitext-Bemerkung in der
Datenvererbung beim jeweiligen Eintrag hinterlegt werden
kann, bieten andere Anbieter direkt die moglichen Optio-
nen fUr die verbreitetsten Internet-Dienste zur Auswahl, wie
z.B. der Vererbungsdienst Ziggur.me, der vordefinierte Ein-
gabemasken fur 25 Plattformen bereitstellt. Im in Abbil-
dung 10 dargestellten Dialog kann der Nutzer auswahlen,
was im Todesfall mit dem Facebook-Profil geschehen soll
(Unberthrt lassen, Gedenkstatus oder Léschung).

SECURESAFE - ONLINE-DATEN- UND PASSWORTSPEICHER MIT DATENVERERBUNG

DELGGECE{-M Passwort-Safe  Datenvererbung

(f] Datei-Safe & Upload

¥ [ Meine Dokumente

DELCET T
» [ Gearhatt

» 1] Finanzen
] Gesundheit
» [ Wohnen_und_Versicherungen
» [] Verschiedenes
[E5] Fotos
(=] Sport
=] Ausbildung
é Alle Dateien
[] papierkorb

4] Download Sortieren =" Mehr ="

Dateityp Grisse A | Uploaded Begiinstigte
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b. Nach der Zustandigkeit fur die Willensvoll-
streckung

Im in Abbildung 10 dargestellten Beispiel von Ziggur.me er-
mdglicht die «Keep private»-Funktion dem Kunden, be-
stimmte Konten nicht an die Hinterbliebenen zu melden.
Dies kdnnte beispielsweise im Fall eines E-Mail Kontos zum
Schutz der Privatsphare auch Uber den Tod hinaus ge-
wulnscht sein. Will der Kunde dennoch sicherstellen, dass
dieses Konto geldscht wird, kann er Ziggur.me als «digita-
len Willensvollstrecker» beauftragen, das heisst nicht die
Angehorigen, sondern der Vererbungsdienst setzt die WUn-
sche des Verstorbenen um. Diese Form der erweiterten
Dienstleistung ist wenig verbreitet. Ziggur.me kann ihn an-
bieten, da keine Passworter hinterlegt sind, sondern Ko-
operationen mit den grossen Internet-Plattformen genutzt
werden, um die Winsche ausflihren zu lassen. Anbieter wie
Lecacy Locker oder SecureSafe betreiben bewusst keine
Willensvollstreckung, da ihnen die zugrundeliegenden Si-
cherheitsmechanismen jeglichen Zugriff auf die hinterlegten
Daten zu Lebzeiten und im Todesfall verunmaoglichen. Wil-
lensvollstrecker sind in diesem Fall die hinterlegten Vertrau-
enspersonen oder Beglnstigten, die vom Kunden zu Leb-
zeiten Uber ihre Rolle informiert sein mussen. Als Beguns-
tigte mUssen nicht zwangslaufig Hinterbliebene benannt
werden. Denkbar wére auch einen sonstigen Kontakt, der
mit dem Nachlass betraut ist (z.B. Anwalt, Notar) zu hinter-
legen und mit der digitalen Willensvollstreckung zu beauf-

tragen. Dieser konnte zudem sicherstellen, dass die digitale
Nachlassplanung zusétzlich in einem formgultigen Testa-
ment festgehalten wird, um die Wahrscheinlichkeit der
Durchsetzbarkeit im Konfliktfall zu erhdhen.

Abb. 10
ZIGGUR.ME: EINGABEMASKE FUR WUNSCHE
BETREFFEND FACEBOOK-PROFIL

On this page you can add an onfine prefile and indicate your wishes regarding this profile. We use
the e-mail address linked to this online profile as your unigue identification. This is why it's
mportant to have a venfication e-mail sent to the address you entered. This e-mail allows you to
cenfirm that your details are correct with just one dlick.

My i [ Entrusted N More
Profile Proflles | People Services

Add network profile

Mark this profile as private

A Ziggur account allows you te keep certain profiles private. This means that Ziggur will never

divul wigtence of t ofile ing relatives.
I yo ou are
dece. you have a url
profiles without infarming your surviving loved ones.

Facebook
My current email address for this website

My wishes for this profile after my death
& Do not take action
D Close my account
) Memorialize my account

[0 keep it private

Save Cancel

«Damit man seine digitalen Werte pflegt, braucht man einen tagli-
chen Nutzen. SecureSafe hat hierfUr den Passwort- und Doku-
mentensafe geschaffen und auch via Mobile App zur Verfugung
gestellt. Im SecureSafe kommen die Benutzer erstmalig mit
Datenvererbung in Kontakt. Es braucht aber wohl noch ein paar
Jahre, bis sich Nutzen und Notwendigkeit der Datenvererbung
auch ausserhalb von Anwendungen wie SecureSafe durchsetzt.»

Tobias Christen, CTO DSwiss AG



c. Nach Art des Vorgehens im Todesfall

Im Todesfall muss der Vererbungsdienst dartber in Kennt-
nis gesetzt werden, damit die beauftragten Begunstigten in
einem nachsten Schritt Zugriff auf die hinterlegten Zugriffs-
daten und gegebenenfalls Dokumente erhalten und den
Willen vollstrecken kdnnen. Bei den momentan verflgbaren
Diensten koénnen drei Formen der Ausldsung der digitalen
Vererbung unterschieden werden, die alle voraussetzen,
dass die ausldsende Partei im Vorfeld vom Verstorbenen
Uber die digitale Nachlassplanung und ihre Rolle in diesem
Prozess informiert wurde, sei es personlich und/oder Uber
eine E-Mail-Benachrichtigung vom Vererbungsdienst:

1. Die hinterlegte Vertrauensperson meldet den Todes-
fall beim digitalen Vererbungsdienst zusammen mit einer
Todesurkunde oder einem sonstigen amtlichen Nach-
weis. Manche Vererbungsdienste, z.B. Legacy Locker
erfordern zwei Vertrauenspersonen, um den Todesfall
unabhangig voneinander zu bestatigen.

2. Der Vererbungsdienst arbeitet mit einer Behdrde oder
einem amtlichen Register zusammen, bei dem die Exis-
tenz der digitalen Nachlassplanung registriert ist, und der
den Todesfall an den Vererbungsdienst meldet. Der
Schwedische Anbieter Mywebwill, der nicht mehr aktiv
ist, hatte eine solche Kooperation mit dem schwedischen
Einwohnerregister. Schwedische Kunden konnten sich
mit der eindeutig identifizierenden Personennummer bei
Mywebwill registrieren und dort den digitalen Nachlass
planen. Die Meldung des Todesfalls eines registrierten
Nutzers vom Einwohnerregister an Mywebwill erfolgte
auf dieser Grundlage automatisch. Die eidgendssische
Zivilstandsverordnung bietet momentan keine rechtliche
Grundlage fUr derartige Meldungen an nicht-amtliche
Stellen, ohne dass die Angehdrigen diese bestellen und
Ubergeben (siehe Kapitel 7). Eine andere Art der Koope-
ration mit Registern versucht der niederlandische Anbie-
ter Ziggur.me zu etablieren. Ziggur.me kooperiert mit
Notaren und nimmt Kunden auf Wunsch in das Ziggur.
me Notariatsregister auf. Notare, die das Register nut-
zen, konnen prufen, ob eine digitale Nachlassplanung
vorliegt und den Todesfall an Ziggur.me melden.

Lésungsansatze fur den digitalen Nachlass

3. Ein Bevollm&chtigter erhalt vom Kunden des Verer-
bungsdienstes zum Zeitpunkt der Nachlassplanung ei-
nen Aktivierungscode und Instruktionen, wie im Todesfall
vorzugehen ist. Im Todesfall 16st der Aktivierungsbevoll-
méchtigte durch Eingabe des Codes beim Vererbungs-
dienst den Prozess aus. Der Vererbungsdienst versucht,
innerhalb einer vordefinierten Sperrfrist den mutmasslich
verstorbenen Kunden zu kontaktieren. Erfolgt kein Wie-
derruf wird der digitale Vererbungsprozess ausgeldst. Bei
diesem Prinzip, das bei SecureSafe zum Einsatz kommt,
ist keine Todesurkunde als Nachweis notwendig.
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Anbieterlandschaft «digitale Vererbung-

Das Themenportal «The Digital Beyond» stellt, ohne
Anspruch auf Vollstandigkeit, eine Liste von digitalen Ver-
erbungsdiensten, Last-E-Mail-Diensten und Online-Ge-
denkstatten bereit, die sich international in diesem jungen
Geschaftsfeld bewegen (The Digital Beyond, 2012). Die
sechzehn gelisteten Dienste, die digitale Nachlassplanung
anbieten, wurden mehrheitlich in den Jahren 2008 bis
2010 gegrindet. Mit Griindungsdatum 2011 sind ledig-
lich zwei neue Anbieter fur digitale Nachlassplanung hin-
zugetreten. Drei der aufgefUhrten Anbieter haben ihren
Dienst bereits wieder eingestellt (z.B. Mywebwill), wurden
akquiriert (z.B. Entrusted von SecureSafe) oder sind off-
line und kindigen einen Rerelease an (z.B. MentoMori). Es
entsteht der Eindruck, dass die erste Grindungswelle
vorUber und eine gewisse Erntchterung und Konsolidie-
rung eingetreten ist. Sofern der Vererbungsdienst nicht in
ein breiteres Angebot eingebettet ist, das bereits zu Leb-
zeiten Nutzen verspricht, oder ein Investor bzw. eine Mut-
tergesellschaft den Dienst tragt, scheint das Uberleben
insbesondere in Europa und nationalen Markten momen-
tan noch schwierig. So steht hinter dem niederldndischen
Anbieter Ziggur.me die Marketingagentur Calanza. Secure-
Safe der DSwiss AG (Zurich) bietet Datenvererbung als
Funktionalitat im Rahmen eines sicheren Online-Dokumen-
ten- und Passwortsafe an, der bereits zu Lebzeiten aktiv
genutzt wird.

Preisgestaltung

Viele digitale Vererbungsdienste bieten eine Gratis-Version
an, die funktional oder zeitlich eingeschrankt ist. So kann
man in einem SecureSafe «Free Account», 50 Passworter
und 10 MB Dateien ohne zeitliche Begrenzung speichern.
Es kann jedoch nur ein Begunstigter fUr die Datenverer-
bung hinterlegt werden, und diverse fortgeschrittene Funk-
tionalitaten stehen nicht zur Verfligung. Die kostenpflichti-
gen Accounts werden, wie bei anderen Online-Speichern,

aufgrund der erweiterten Speicherkapazitat und zusatz-
licher Funktionalitdt angeboten. Die Preise reichen von
CHF 1.50 bis CHF 12.— pro Monat (Stand Juni 2012).
Auch Ziggur.me lasst gratis Konten eroffnen, allerdings
wird Ziggur.me bei dieser Variante nicht als Willensvoll-
strecker aktiv. Die kostenpflichtige Version schliesst die
Willensvollstreckung und die Registrierung im Notariats-
register ein. Beim Abonnement kann zwischen monatlich
(EUR 19.90) oder lebenslanglich (EUR 199.-) gewahlt wer-
den. Ahnliche Modelle bieten Legacy Locker (USD 29.99
jahrlich, USD 299.99 lebenslang) und preventix.ch. Pre-
ventix offeriert eine funktional eingeschréankte basic-Vari-
ante fur CHF 78.—jahrlich und CHF 780.— auf Lebenszeit
und die premium-Variante mit voller Funktionalitat fir CHF
130.- jahrlich und CHF 1300.- auf Lebenszeit (Stand Juni
2012). Zusatzlich erhebt preventix eine einmalige Regist-
rierungsgebuhr (CHF 90.- bzw. CHF 150.-).

Anforderungen und Erfolgfaktoren

Eine Grundanforderung an einen digitalen Vererbungs-
dienst ist, dass er noch besteht, wenn der nachlassplanen-
de Kunde verstirbt. Angesichts des Zeithorizonts der digi-
talen Nachlassplanung kann das Uberleben des digitalen
Vererbungsdienstes in keinem Fall garantiert werden. Ver-
traute man seine digitale Nachlassplanung einem Startup
an, das unter Umsténden in wenigen Jahren den Dienst
wieder einstellt, werden die Daten im gunstigsten Fall sorg-
faltig vernichtet oder auf Wunsch an einen anderen Dienst
Ubertragen, der die Dienstleistung fortfihrt. Ebenso kann
der Dienst plétzlich offline und nicht mehr erreichbar sein,
der Verbleib der Daten ist ungewiss und die bereits bezahl-
ten monatlichen, jahrlichen oder gar lebenslangen Geblh-
ren bleiben ohne Gegenleistung. Die Tragfahigkeit des Ge-
schaftsmodells und die Unternehmensgrosse, konnen
Hinweise auf die Uberlebenswahrscheinlichkeit und Zu-
verlassigkeit des Dienstes sein. Eine Uberlebensgarantie
gibt es letztlich nicht.



Sicherheit ist ein entscheidendes Kriterium, das fUr
Techniklaien nur schwer zu Uberprufen ist. Alle Anbieter
bezeichnen ihre Dienste als sicher. Ob die VerschlUsselung
der Daten ausreicht, die Infrastruktur hohe Sicherheitsan-
forderungen erflillt, und ob der Anbieter keinerlei Zugriff auf
die Daten hat, ist sorgfaltig zu prtfen, bevor alle Zugriffsda-
ten bei einem Dienst abgelegt werden.

Aus den Nutzungsbedingungen und Datenschutzrichtli-
nien des Vererbungsdienstes sollte klar hervorgehen, dass
der Kunde die Rechte an den Daten behalt und der Verer-
bungsdienst die Daten alleinig flr den vorgesehenen Zweck
speichert und verarbeitet. Winschenswert sind zudem Me-
chanismen, die es dem Kunden ermdglichen, den Wunsch
nach Privatsphére in der digitalen Nachlassplanung umzu-
setzen, z.B. indem er den digitalen Vererbungsdienst als
Willensvollstrecker fir bestimmte Konten einsetzen (z.B.
E-Mail-Konto I8schen) oder bestimmte Konten als privat
und nicht flr die Begunstigten zugénglich deklarieren kann.

Lésungsansatze fur den digitalen Nachlass

Zweckmassigkeit ist gefordert im Sinne einer benutzer-
freundlichen Bedienungsoberflache fur die einfache Hin-
terlegung der Daten, aber insbesondere bei der unkompli-
zierten Abwicklung fur die Angehorigen im Todesfall. Falls
nicht automatisiert, wie z.B. durch den Aktivierungscode
bei SecureSafe, so zumindest durch durchdachte Prozes-
se und einen gut organisierten Kundendienst, der die An-
gehdrigen beratend unterstutzt.

Ein zentraler Faktor, der die Erfolgswahrscheinlichkeit des
Vererbungsdienstes erhoht, ist, ob der Dienst nicht nur fur
die digitale Nachlassplanung und im Todesfall genutzt
wird, sondern dartiber hinaus einen Mehrwert zu Lebzei-
ten bietet, wie etwa die sichere digitalisierte Ablage von
wichtigen Dokumenten oder ein Passwortsafe, der auch
fr die Passwortverwaltung im Alltag genutzt und somit
laufend aktuell gehalten wird.

«Der Gebrauch von Online-Diensten fUr die Speicherung
von wichtigen oder personlichen Informationen wird
zweifelsfrel weiter zunehmen. Dadurch wird das Bedurt-
nis, diese Informationen gezielt, einfach und sicher an
Dritte zu vererben an Bedeutung gewinnen. Im Idealfall
bietet der Dienst selbst eine entsprechende Vererbungs-
funktion an (z.B. SecureSafe) und es ist denkbar, dass
die Verfugbarkeit einer solchen Funktion in Zukunft einen
Wettbewerbsvorteill im Konkurrenzkampf der verschiede-

nen Dienstanbieter darstellt. »

Prof. Dr. Marc Rennhard, Dozent fUr Informatik am Institut fir angewandte Informationstechnologie

an der ZHAW School of Engineering
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8.3 BEWAHREN - DIGITALE ANDENKENDIENSTE

Neben «Online-Memorial-Diensten», die es trauern-

den Angehdrigen ermdglichen, eine Gedenkstatte

im Internet einzurichten, gibt es Dienste, die den

Aufbau eines «digitale Andenkens» zu Lebzeiten

unterstiitzen. Ziel ist die eigenhédndige Selektion

von wesentlichen digitalen Inhalten und Stationen

im Leben, die ansonsten in der Menge des digitalen

Nachlasses untergehen wiirden. Wahrend einige Soci-

al-Media-Dienste, dieses Bedurfnis erkannt und als Fea-

ture eingebaut haben (z.B. Facebook Timeline), haben die
nachfolgenden Beispiele das «digitale Andenken» zum

Geschéftsmodell gemacht:

— Lifenaut (Bristol, VT): Ein Dienst der Stifung Terasem, die
sich der «digitalen Unsterblichkeit» verschrieben hat.
Lifenaut ermdglicht in einem «Mindfile»-Speicher, diverse
Informationen (Fotos, Dokumente etc.) bis hin zur tiefge-
frorenen DNA-Probe zu hinterlegen. Hintergrund ist der
Glaube, dass mittels dieser Informationen irgendwann in
der Zukuntft die Identitat repliziert und sogar in einen, wie
auch immer gearteten Korper «geladen» werden kann.

Abb. 11

— Virtual Eternity (Huntsville, AL): Unterstutzt die interaktive
Programmierung eines «Intellitar», eines Avatars, der
maglichst «lebensecht» die eigene Persdnlichkeit, Aus-
sehen, Stimme und Lebenserfahrungen wiederspiegelt.
Technische Grundlage ist die Intelligent Avatar Plattform,
die auf Spracherkennungs- und Kunstlicher Intelligenz-
Technologie aufbaut.

— 1000memories (San Francisco, CA): Bietet sich an als
«digitale Schuhschachtel» (ShoeBox), die sich auf die
Bewahrung und thematische Zusammenstellung alter,
d.h. nicht digitaler Fotos, spezialisiert hat. iPhone- und
Android-Apps unterstitzen die Digitalisierung alter Fo-
tos. Digitale Fotos kdnnen ebenfalls in die «ShoeBox»
hochgeladen werden. Zugriffsberechtigungen (privat,
Gruppen, offentlich) kdnnen fur jede ShoeBox verge-
ben werden. Keine reiner Andenkendienst, sondern ein
Online-Fotoalbum, dass sich durch die Scan-App fur
analoge Fotos anbietet, Lebensstationen zu dokumen-
tieren.

1000MEMORIES: BEISPIEL EINER SHOEBOX SITE UND APP

1000memories

-y Saudi Arabia - Dhahran in 1960s

1000Mmermories

Quelle: 1000memories.com
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— Chronicle of Life (Santa Cruz, CA): Unterstitzt die Hin-  aob. 12
terlegung eines «digitalen Andenkens», d.h. Fotos, ¥ LEGACY ORGANISERS IPHONE APP
Dokumente, Botschaften sowie die Fihrung eines Ta-
gebuches.

My Legacy Events Bucket List
— Legacy Organiser (UK): iPhone App der Epitapp Ltd.,
egacy Organiser (UK): [Phone App der Epitapp Bucket List
die es ermdglicht wesentliche Erinnerungen in Form von SN o
Fotos, Musik oder Notizen festzuhalten. Die «Bucket > e o
) . . = :
List» soll sicherstellen, dass kein Lebenstraum unerle-
. . . > New York Marathon & 4
digt bleibt. Abschiedsbotschaften und Nachlasspla- — = G mes o v 1o a0 =
nung sind zusétzliche Funktionen. 4 Music = ool
> Events = Learn to play poker &
S Ufe Detrung Occasions, Experiencas & Memorie |— ]
- Bob Dylan concert & &
= —
S Memoirs B 3
- Go into space &
= Farewell & Will =
Record Your intentions & Wishes -

Quelle: iTunes
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8.4 LOSCHEN - LOSUNGSMOGLICHKEITEN FUR
EIN RECHT AUF VERGESSEN

Das Internet und seine Innovationen haben ein Ver-
gessen, im Sinne einer endgiiltigen und vollstandi-
gen Loéschung von Informationen, fast unmaoglich
gemacht. Das Internet ist zu einer «riesenhaften
Erinnerungs- und Kopiermaschine aus sozialen
Netzwerken, Wikis, Weblogs, Websites, online ver-
fugbaren Nachrichten, Filmen und Fotos» geworden
(Porksen, 2012). Ein Bild, das einmal in sozialen
Netzwerken geteilt und in den Caches der Suchma-
schinen gespeichert wurde, ist, wenn liberhaupt,
nur mit grossen Mihen wieder zu spurlos zu besei-
tigen. Aber auch die alltagliche «Datenhygiene» ist
nicht selbstverstandlich. Wahrend besonders wich-
tige Informationen im besten Fall speziell gesichert
werden, geht das Léschen von veralteten Daten ver-
gessen. Regelméassiges Aussondern, wie es physi-
sche Biuicherregale und Kommodenschubladen ver-
langen, istim Internet angesichts sinkender digitaler
Speicherkosten und verteilter Datenablagen nicht
zwangslaufig Bestandteil des «Online-Alltags».

Es liegt nahe, dass man die Technologien, die das gren-
zenlose Abspeichern und untberlegte Streuen von Infor-
mationen ermaoglichen, auch fur das «digitale Vergessen»
einsetzt. Nachfolgend sind Lésungsansatze diskutiert, die
jedoch noch weit von einem flachendeckenden Einsatz
und der Verankerung im Alltag entfernt sind. Kritisch fur die
Akzeptanz ist die Praktikabilitdt dieser Mechanismen.
Selbst wenn die rechtlichen Grundlagen fiir ein Recht auf
Vergessen im Internet geschaffen sind (siehe Kapitel 6.3.5),
funktioniert das «digitale Vergessen» erst, wenn Anbieter-
und Nutzerseite ihre Verantwortung wahrnehmen, sowie
alltagstaugliche Techniken und Praktiken flr das einfache,
zuverlassige Aussondern von Daten zum Einsatz kommen.

Verfallsdatum fiir digitale Daten

Eine naheliegende Losung wére ein Verfallsdatum fur In-
formationen, wie es (Mayer-Schénberger, 2010, p.210ff)
skizziert. Das Verfallsdatum konnte z.B. einem Dokument,
einer Bilddatei, einem Blogbeitrag oder gar einem Konto

bereits bei der Erstellung beziehungsweise Speicherung
oder Verdffentlichung auf einer Social-Media-Plattform als
Metainformation mitgegeben werden. Denkbar wére, dass
der Urheber oder Verteiler das Verfallsdatum festlegt, oder
dass die Information automatisch mit einem Verfallsdatum
versehen wird, ausgehend von einem voreingestellten
Standardwert fur die Lebensdauer. Revisionssichere Re-
cords Management Systeme und bestimmte Speicherme-
dien erlauben seit langem die automatische fristgesteuer-
te Loschung von Daten. Auch die automatische Vergabe
von Metainformationen ist bereits Standard (z.B. Versand-
zeitpunkt einer E-Mail oder Erstellungsdatum oder Autor
in den Dokumenteneigenschaften eines Textverarbei-
tungsprogrammes). Solche Metadatenschemata um ein
festgelegtes oder automatisch berechnetes Verfallsdatum
zu erweitern, ist technisch relativ einfach zu realisieren.
Fraglich ist die Notwendigkeit einer gesetzlichen Grundla-
ge, die Softwarehersteller oder Plattformbetreiber ver-
pflichtet, solche Mechanismen zur Durchsetzung eines
«Rechts auf Vergessen» zwingend in ihre Angebote einzu-
bauen, oder ob es den Anwendern Uberlassen wird, spe-
zielle Werkzeuge fur die Vergabe von Verfallsdaten einzu-
setzen. Beide Wege setzten voraus, dass sich Menschen,
die Informationen erstellen, speichern und im Internet tei-
len, mit der Lebensdauer und somit der Relevanz dieser
Informationen bewusst auseinandersetzen und entspre-
chend handeln. (Mayer-Schonberger, 2010, p.203) halt
diesen Aspekt flr sehr viel kritischer als die technische
Umsetzung des Verfallsdatums. Ein solches selbstbe-
stimmtes Verfallsdatum greift jedoch nur bei bewusst ge-
speicherten oder geteilten Informationen, nicht aber bei
Informationen, die bei der Internetnutzung in Form von
Registrierungen, Suchabfragen oder sonstiger Profil- und
Bewegungsdaten unbewusst oder gezwungenermassen
hinterlassen werden. (Mayer-Schénberger, 2010, p.213)
stellt klar, dass die «Wiederbelebung des Vergessens»
durch Verfallsdaten «keine Losung des Datenschutzprob-
lems» darstellen kann.



Selbstzerstérende Daten und digitale Radiergummis
Die zeitgesteuerte nicht wiederherstellbare Loschung von
Daten ist eine Herausforderung, mit der sich IT Sicherheits-
experten schon seit langem auseinandersetzen. So wurde
«Vanish» als Daten-Selbstzerstérungsmechanismus zu-
nachst fur elektronische Nachrichten an der Universitat
Washington entwickelt (Markoff, 2009). «Vanish» basiert
auf sogenannten VDOs (vanishing data objects), d.h. auf
verschlUsselten Datenelementen, die nur flr einen definier-
ten Zeitraum lesbar und anschliessend nicht mehr rekons-
truierbar sind. Der VerschlUsselungs-Algorithmus wurde
jedoch kurz nach seiner Ankiindigung umgangen und be-
reits zerstorte VDOs konnten wiederhergestellt werden
(Felten, 2009).

Ebenfalls auf Verschllsselung basiert der digitale Radier-
gummi «X-pire», der vom deutschen Verbraucherschutz-
ministerium propagiert wurde (Die Zeit, 2011). Mit X-pire
kénnen Personen, die Bilder im Internet (z.B. in Facebook,
Flickr) teilen wollen, diese vorab mit «X-pire» verschlisseln
und den Schllssel zuséatzlich mit einem Verfallsdatum fir
das Bild versehen. Das so verschlUsselte Bild kann ent-
schlusselt und betrachtet werden, solange das Verfallsda-
tum nicht erreicht ist. Mit Erreichen des Verfallsdatums ist
das Bild nicht mehr abrufbar (Backes, 2011). Aber auch
X-Pire ist bereits Gegenstand der Kritik in Sachen Sicher-
heit und Praktikabilitat (Ruef, 2011).

Lésungsansatze fur den digitalen Nachlass

Benachrichtigung zur Uberpriifung auf Aktualitat
Ein Ansatzpunkt, der bereits genutzt wird, sind Aufforderun-
gen zur Uberpriifung von Informationen auf Aktualitat. So
erinnern Wiki-Plattformen ihre Autoren in regelmassigen
Abstanden, Artikel zu prifen und gegebenenfalls zu I6schen
oder zu aktualisieren (Karla, 2010, p.2). Auch hier mangelt
es nicht an der technischen Mdoglichkeit, sondern an der
Umsetzung durch die Plattformbetreiber und vor allem an
Praktikabilitdt. Der Ansatz funktioniert nur fur klar begrenzte
Informationsbestande. Die Massen und Vielfalt an produ-
zierten und verteilten Informationen aktiv regelmassig auf
Aktualitdt zu Uberprifen, kann kein Mensch leisten.

Durchsetzbarkeit und gesetzliche Grundlagen

Die Lebensdauer und der Schutz von Daten im Internet
sind nicht primér technische Probleme. Technologien kdn-
nen jedoch wirksame Hebel fUr die Durchsetzbarkeit eines
Rechts auf Vergessen im Internet darstellen, vorausgesetzt
sie sind praktikabel und garantieren die unwiderrufliche Lo-
schung. Dies entspricht dem Prinzip «Privacy by Design»
(Cavoukian, 2009), das auch im Grundsatzpapier «A Digital
Agenda for Europe» (European Commission, 2010) vertre-
ten wird. Es fordert, Datenschutz und die Privatsphére in
den gesamten Lebenszyklus von Informationstechnologien
und Informationen einzubetten, vom Entwurf bis hin zur
Vernichtung. Eine solche Konkretisierung erfordert nicht nur
Bereitschaft und Druck von Seiten der Internetnutzerschaft,
sondern eine Uberpriifung und gegebenenfalls Anpassung
gesetzlicher Grundlagen, wie sie in der Schweiz aktuell dis-
kutiert wird (siehe Kapitel 6.3.5).

Die Lebensdauer und der Schutz von Daten im Internet
sind nicht priméar technische Probleme. Technologien
konnen jedoch wirksame Hebel fUr die Durchsetzbarkeit
eines Rechts auf Vergessen im Internet darstellen,
vorausgesetzt sie sind praktikabel.

83



84

8.5 ENTSCHEIDEN - BERATUNG BEI DER DIGI-
TALEN NACHLASSPLANUNG UND WILLENSVOLL-
STRECKUNG

Angesichts des geringen Reifegrads der digitalen
Nachlassplanung und der unterschiedlichen bezie-
hungsweise grosstenteils nicht existenten Rege-
lungen von Plattformanbietern spielt die Beratung
bei der digitalen Nachlassplanung und Willensvoll-
streckung eine wichtige Rolle. Auch die Gesprache
im Rahmen der Forschungsarbeiten mit Institutio-
nen und Personen, die taglich mit Sterbenden oder
Hinterbliebenen zu tun haben, haben gezeigt, dass
Aufkldrung und Beratung ein wesentliches Element
des Losungsraums fiir den digitalen Nachlass dar-
stellen. Dies kdonnen Hilfestellungen in Form von
Aufklarung und Informationen von Behorden oder
Dienstleistern (z.B. EDOB, Sterbe-Vorsorgebera-
tern, Anwalten, Notaren, Bestattungsamtern) zu
Lebzeiten oder bei Meldung des Todesfalls sein,
oder eine Dienstleistung, die Hinterbliebene bei
der Sichtung und Abwicklung des digitalen Nach-
lasses unterstiitzt. Beratungs- und Aufklarungs-
bedarf wurde in den nachfolgenden Bereichen
identifiziert.

Sensibilisierung der Internetnutzer fiir die Relevanz
der digitalen Nachlassplanung und die moglichen
Konsequenzen, wenn der digitale Nachlass ungere-
gelt bleibt

Das Bewusstsein Uber die Relevanz des digitalen Nachlas-
ses und die Mdglichkeiten der digitalen Nachlassplanung
ist in der Bevdlkerung noch sehr gering ausgepragt. Es
steht selbstverstandlich jedem frei, den eigenen digitalen
Nachlass als so geringwertig einzustufen, dass er ungere-
gelt bleiben kann (siehe auch Kapitel 4.1 «Die Grundsatz-
entscheidung: digitale Nachlassplanung ja oder nein»).
Gesprache zur Thematik zeigen jedoch, dass sich kaum
jemand bewusst Gedanken macht, welche Konten, Daten
und Spuren er oder sie im Internet bereits angesammelt

hat, und was es fur die Angehorigen und das eigenen An-
denken bedeuten kann, wenn diese im Todesfall fortbeste-
hen. «Will ich nach meinem Tod weiterhin als Freund oder
Kontakt in Sozialen Netzwerken vorgeschlagen werden?
Und wie werden die Hinterbliebenen dies empfinden? Ha-
ben meine Angehorigen nach meinem Tod die Mdglichkeit,
an alle wichtigen Dokumente, Fotos, Adresslisten etc. zu
gelangen?» (siehe Kapitel 4.2 «Welche Szenarien gilt es
durch die digitale Nachlassplanung zu vermeiden?»). Win-
schenswert ist eine informierte Entscheidung, ausgehend
vom Wissen Uber:

— Die Gesamtheit und Relevanz eigenen Internetaktivitaten,
d.h. Konten, Profile, Datenspeicher etc. (siehe Kapitel 2.1
«Vom E-Mail-Konto zur digitalen Identitat — Welche Daten
sammeln sich im Laufe eines Lebens an?»)

— Die Moglichkeiten der digitalen Nachlassplanung (siehe
Kapitel 8.1 «Der erweiterte Losungsraums»)

— Die Praktiken der Plattformanbieter (siehe Kapitel 5).
Um bei einem digitalen Vererbungsdienst und/oder in
einem Testament umsetzbare Wunsche fur den digita-
len Nachlass formulieren zu kdnnen, muss die nach-
lassplanende Person zum Zeitpunkt der Planung die
Moglichkeiten kennen, die die Plattformanbieter zulas-
sen (z.B. Loschen, Stilllegen, Gedenkstatus).

Ansatzpunkte flr eine solche Sensibilisierung und konkrete
Hilfestellungen bieten die Informationsangebote, Ratgeber
und Vordrucke z.B. von Konsumentenschutzorganisatio-
nen oder Seniorennetzwerken, die um die digitale Nachlass-
problematik erweitert werden konnten.

Auch die Aufkldrung und konkrete Unterstitzung zu den
Themen Datenherrschaft und Selbstdatenschutz zu Leb-
zeiten spielt in diesen Zusammenhang eine Rolle (EDOB,
0.J.). Die Bereitschaft, sich mit der digitalen Nachlasspla-
nung auseinanderzusetzen, setzt letztlich voraus, dass
bereits zu Lebzeiten ein Bewusstsein fur die im Internet
gespeicherten Daten und Spuren und deren Verwendung
besteht.



Beratung bei der digitalen Nachlassplanung

Wie die Analyse der rechtlichen Handlungsmdglichkeiten
gezeigt hat, ist die formguiltige Verfligung Uber den digitalen
Nachlass momentan nur bedingt moglich (siehe Kapitel
6.1.2). Um die Wahrscheinlichkeit der Durchsetzbarkeit zu
erhdhen, braucht es Fachwissen Uber die erbrechtlichen
Handlungsmdoglichkeiten und die Rechtsnatur des digitalen
Nachlasses. Je relevanter der digitale Nachlass wird, desto
grosser wird der Bedarf an kompetenter Beratung zur digi-
talen Nachlassplanung werden. Institutionen oder Berufs-
gruppen, die bereits in der Vorsorgeberatung aktiv sind
(z.B. Sterbe-Vorsorgeberater, Banken, Anwélte, Notare),
konnten sich dieses neue Tatigkeitsfeld erschliessen, vor-
ausgesetzt sie haben das notwendige Know-how zu den
Moglichkeiten und Grenzen der digitalen Nachlassplanung
und Willensvollstreckung.

Lésungsansatze fur den digitalen Nachlass

Beratung der Plattformanbieter bei der Formulie-
rung von Regelungen im Todesfall

Die Analyse der Nutzungsbedingungen und Praktiken hat
gezeigt, dass nur die grossen internationalen Plattformen
Regelungen zum Vorgehen im Todesfall online publiziert ha-
ben. Fur die digitale Nachlassplanung, aber insbesondere
fUr die Angehorigen im Todesfall, wére es winschenswert,
wenn auch grosse nationale oder regionale Anbieter in der
Schweiz solche Regelungen definieren und einfach zu-
ganglich machen wirden.

«Im Wachstumsmedium Internet sind die Anbieter
nicht auf sterbende Nutzer und Kontakte mit
trauernden Angehorigen und Freunden vorbereitet.
Deshalb bendtigen die Plattformen eine Beratung,
wie sie sich in der Nutzerfreundlichkeit und im
Service auf den Tod einstellen kdnnen. Die Ange-
Norigen beraten wir Uber Funktionsweisen und
Spielregeln der Internetwelt und wie man sich in
Zeiten der Trauer dort unbeschadet bewegt.»

Birgit Aurelia Janetzky, Geschaftsfihrerin Semno.de
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Beratung der Angehérigen im Todesfall

Im Rahmen der Forschungsarbeiten haben das Bestat-
tungs- und Friedhofsamt sowie das Zivilstandsamt der
Stadt Zurich Einblick in die Bearbeitung, Meldung und Be-
urkundung von Todesfallen sowie die Beratung von Ange-
horigen gewahrt. Auch wenn der digitale Nachlass in die-
ser frihen Phase nicht im Vordergrund steht, besteht den-
noch die Mdglichkeit, Informationen (z.B. in Form eines
Info-Flyers Uber die digitale Nachlassabwicklung) abzuge-
ben, die zu einem spateren Zeitpunkt hilfreich sein kénnen.
Auch Einrichtungen, die mit der Palliativpflege betraut
sind, haben signalisiert, dass sie fur derartige Informatio-
nen offen sind.

Einen weiteren Ldsungsansatz, der Angehdrigen bei der
Regelung des digitalen Nachlasses unterstutzt, hat der mo-
mentan nur in Deutschland aktive Dienstleister Semno um-
gesetzt. Hinterbliebene Uberlassen Semno den Computer
der verstorbenen Person, um diesen hinsichtlich vorhande-
ner Datenbestédnde und Internetaktivitdten zu analysieren.
Erstellt wird ein Gutachten, aufgrund dessen die Angehori-
gen entscheiden k&nnen, was mit den gefunden Daten und
Internetprofilen geschehen soll. Semno versteht sich nicht
als technische Dienstleistung, sondern steht den Angehori-
gen beratend zur Seite und unterstitzt diese auf Wunsch
auch bei der Umsetzung ihrer Winsche fur den digitalen
Nachlass, z.B. bei der Schliessung eines E-Mail-Kontos
oder dem Versetzen eines Facebook-Profils in den Gedenk-
status. Wenn Angehdrige mit dem digitalen Nachlass Uber-
fordert sind und selbst Uber wenig Internetkenntnisse verfu-
gen, ist dieser beratende Aspekt nicht zu unterschatzen.

«Abschied und Trauer hat etwas mit Beziehung,
Freundschaft und Liebe zu tun. Deshalb sind

rein technische Losungen fur den digitalen Nach-
lass nur die eine Seite der Medallle. Manche
brauchen eine einfunlsame Begleitung, um im
Dschungel des Internets nicht von Raubtieren
angefallen zu werden oder sich dort zu verlaufen.»

Birgit Aurelia Janetzky, Geschaftsfihrerin Semno.de



9. Fazit

Die initiale Zielsetzung des Forschungsprojekts war,
neue oder angepasste Geschaftsmodelle fir die di-
gitale Nachlassplanung und Willensvollstreckung zu
entwerfen, die als Grundlage fiir eine neue oder er-
weiterte Dienstleistung in der Schweiz (z.B. ein Start-
up) dienen kénnen. Die Analysen ergaben jedoch ein
sehr viel differenzierteres Bild der grundlegenden
Problematik, der unterschiedlichen Interessensgrup-
pen und der rechtlichen Rahmenbedingungen. Digi-
tale Nachlassplanung und Willensvollstreckung allein
ist (noch) kein Geschaft. Pioniere unter den digitalen
Vererbungsdiensten, wie Mywebwill oder Entrusted,
haben den Betrieb wieder eingestellt oder wurden
akquiriert. Erfolg versprechen Lésungsansatze, die
im Rahmen eines breiter angelegten Geschaftsmo-

Tabelle 11

FAZIT UND ANKNUPFUNGSPUNKTE

Fazit

dells einen Mehrwert zu Lebzeiten erméglichen (z.B.
Online-Speicher und Passwortsafes mit Datenverer-
bungsmechanismen) oder bereits bei der Entste-
hung, Speicherung und Verteilung der Daten anset-
zen («Recht auf Vergessen», Verfallsdaten fur Daten
im Internet). Fazit der Analysen ist, dass der L&-
sungsraum weiter gefasst werden muss, um mit der
zwangslaufig zunehmenden Relevanz der Thematik
in den nachsten Jahren, den Herausforderungen des
digitalen Nachlasses gewachsen zu sein.

Nachfolgend werden die zentralen Schlussfolgerungen zu
den im Rahmen des Projekts bearbeitenden Forschungs-
fragen zusammengefasst sowie Anknupfungspunkte fur
Lésungsanséatze und offene Fragen aufgezeigt.

Forschungsfragen

Fazit

Der digitale Nachlass: Eigenschaften und Problematik (Kapitel 2)

Was umfasst ein digitaler Nachlass? Welche Umsténde erschweren
den Umgang mit den verteilt im Internet gespeicherten Daten und
Konten von Verstorbenen?

— Es geht beim digitalen Nachlass nicht nur um die eigentlichen
Inhalte/Daten, sondern um die Gefésse (Internetplattformen,
Konten, Profile), an die sie gebunden sind sowie die Spuren,
die wir im Rahmen unserer Internetaktivitaten hinterlassen.

— Die spezifischen Problematiken des digitalen Nachlassen lassen
sich in 5 Faktoren zusammenfassen: Kenntnis, Zugriff, Eigentum/
Kontrolle, Archivierungswurdigkeit, Léschbarkeit/Vergessen.

Vom Datenspeicher zum Datenfriedhof (Kapitel 3)

Welche Faktoren beeinflussen Grosse und Relevanz
des digitalen Nachlasses?

— Die zunehmende Bedeutung des digitalen Nachlasses ist
unbestritten (quantitativ, Soziodemographie /hohe Wachstums-
raten der Internetnutzung in den éalteren Altersgruppen, Durch-
dringung aller Lebensbereiche, aktive Nutzung). Dies allein
lasst jedoch noch keine Ruckschllsse auf die Bereitschaft zur
und Nachfrage nach digitaler Nachlassplanung zu.

Szenarien fiir den digitalen Nachlass (Kapitel 4)

Was passiert mit dem digitalen Nachlass im Todesfall mit und
ohne digitale Nachlassplanung?

Welche proaktiven und reaktiven «Anwendungsfélle» im Umgang
mit digitalen Werten im Todesfall sind grundsatzlich denkbar?

— Die massgeblichen Akteure sind: Nutzer, Hinterbliebene,
Plattformanbieter und ggfs. Behdrden (Beurkundung und
Meldung von Todesfallen).

- Schlissel der digitalen Nachlassplanung ist die Ubertragung
der Zugriffsrechte auf Hinterbliebene (oder sonstigen
Willensvollstrecker), die somit Herrschaft Gber den digitalen
Nachlass erhalten.

— Bei fehlender Nachlassplanung sind die Plattformbetreiber die
bestimmenden Akteure im Umgang mit dem digitalen Nachlass.
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Die Praktiken der Plattformanbieter (Kapitel 5)

Wie gehen Plattformanbieter momentan mit Todesfallen
von Mitgliedern um?

— Kommunizierte Regelungen flr den Todesfall sind nur bei
grossen, internationalen Plattformen zu finden. Nationale
oder europaische Anbieter haben keine Regelungen oder
Regelungen, die im Todesfall Giber den Kundendienst in
Erfahrung gebracht werden mussen.

— Die Plattformanbieter bewegen sich im Spannungsfeld zwischen
Datenschutzauflagen, den Wiinschen von Angehérigen und
den Persdnlichkeitsrechten der Verstorbenen. Die gesetzlichen
Rahmenbedingungen bieten den Plattformen momentan
keine klare Grundlage fur die Formulierung einheitlicher und
unanfechtbarer Regelungen flr den Todesfall.

Rechtliche Rahmenbedingungen (Kapitel 6)

Wie sehen die rechtlichen Rahmenbedingungen fur die digitale Nachlassplanung und Willensvollstreckung in der Schweiz aus?

Welche offenen Fragen gibt es?

Welche erbrechtlichen Méglichkeiten und Grenzen gibt es,
Uber den digitalen Nachlass zu verfigen und den Willen zu
vollstrecken?

— Das heute geltende Erbrecht in der Schweiz bietet nur beschrankt
Mbéglichkeiten, um einen digitalen Nachlass formgultig und
dennoch mediengerecht zu regeln. Zum einen sind nur Daten,
die urheberrechtlich relevant sind, Gberhaupt vererbbar, und
zum anderen gelten strenge Formvorschriften fur die Gltigkeit
von letztwilligen Verfligungen.

Welche persoénlichkeitsrechtlichen Aspekte hat der digitale
Nachlass und welche Grenzen und Mdglichkeiten der
Durchsetzbarkeit von Rechtsanspriichen gibt es fur Angehorige
nach dem Tod?

— Die Mehrheit der im Rahmen der privaten Internetnutzung im
Internet gespeicherten Daten fallen unter das Personlichkeits-
recht. Die Personlichkeit endet geméss Art. 31 Abs.1 ZGB mit
dem Tod. Das Persodnlichkeitsschutzrecht bietet somit kaum
geeignete Hebel, um einen digitalen Willen durchzusetzen
oder sich gegen Persdnlichkeitsverletzungen im Namen eines
Verstorbenen zu wehren. Angehdrigen steht im Sinne des
Andenkenschutzes die Mdglichkeit auf Beseitigung, Feststellung
und Unterlassung zu klagen (gem. Art. 28a ff. ZGB) lediglich
offen, falls eine Handlung auch ihre eigene Personlichkeit verletzt.

Welche datenschutzrechtlichen Fragestellungen wirft der
digitale Nachlass auf? Gibt es ein «Recht auf Vergessen»
im Internet?

Der geeignetste Ansatzpunkt um die Ausgangslage fur die digitale
Nachlassplanung und Willensvollstreckung zu optimieren, scheint
das Datenschutzrecht zu sein. Zum einen gilt es, die Daten-
herrschaft zu Lebzeiten auch bei grenziiberschreitender und
zunehmend intransparenter Datenverarbeitung im Internet
sicherzustellen. Zum anderen muss die Einflihrung eines wirk-
samen «Rechts auf Vergessen(werden)» vertieft geprtft werden.
Somit sind die aktuell in verschiedenen parlamentarischen
Vorstdssen anvisierten Revisionen des Datenschutzgesetzes auch
fur die Thematik des digitalen Nachlasses von hoher Relevanz.
Rechtsgrundlagen betreffend die Auskunft Uber Personendaten
von Verstorbenen, wie sie in gewissen Kantonen bereits bestehen,
kénnen Orientierung bieten, um der Persdnlichkeit postmortal

zu einem verntnftigen Schutz zu verhelfen, ohne dass damit deren
grundsétzlicher Untergang mit dem Tod in Frage gestellt wirde.




Fazit

Welche Mdglichkeiten und Grenzen gibt es bei der Durchsetzbarkeit
von hinterlegten Wiinschen des Verstorbenen oder Anspriichen

der Angehdrigen gegenuber Plattformanbietern? Welches Recht und

welcher Gerichtsstand sind anwendbar?

— Einige jungere Entscheide haben Klarheit dartiber verschaffen,
dass zum einen bei Personlichkeitsverletzungen im Internet
ein Gerichtsstand am Ort des gewdhnlichen Aufenthalts des
Verletzten zu bejahen ist und zum anderen, dass falls — selbst
wenn die Datenbearbeitung nicht in der Schweiz erfolgt — die
Schweizerischen Gesetze anwendbar sind. Viele Gerichts-
standsklauseln in den AGB der Plattformanbieter sind vor diesem
Hintergrund als kaum durchsetzbar zu beurteilen.

— Die spezifischen Durchsetzungsrechte des DSG erlangen gegentiber
privaten Datenbearbeitern nur zusammen mit Art. 28 ZGB Bedeu-
tung. In Bezug auf die Winsche, die ein Verstorbener geéussert hat,
bleibt jedoch festzuhalten, dass die Angehdrigen — zumindest in der
Schweiz aufgrund des Untergangs der Personlichkeit mit dem Tod —
einen schweren Stand haben, um diese durchzusetzen.

Ankniipfungspunkte bei der Administration von Todesfallen (Kapitel 7)

Wie werden Todesfélle in der Schweiz administriert?
Gibt es Anknlpfungspunkte fur die digitale Nachlassplanung
und Willensvollstreckung?

— Elektronische Todesurkunden (CH/dreisprachig und international)
sind im eidgendssischen Zivilstandswesen momentan nicht
moglich. Die Urkunden werden ausschliesslich auf speziellem
Sicherheitspapier ausgedruckt.

FUr die automatische Meldung eines Todesfalls aus dem
eidgenossischen Zivilstandsregister (Infostar) an einen privaten
digitalen Vererbungsdienst, wie dies vergleichsweise in Schweden
der Vererbungsdienst Mywebwill eingerichtet hatte, besteht
momentan keine Rechtsgrundlage in der Schweiz.

Alternativ bietet sich die Nutzung der Einwohnerregister flr einen
solchen Zweck (analog Vermerk «Hinterlegtes Testament»

im Einwohnerregister der Stadt ZUrich (TopaZ), der bei der
Registrierung des Todesfalls einen Brief an das Notariat ausldst.
Zu prufen ware die rechtlichen und technischen Voraussetzungen
direkter Todesfall-Meldungen von Einwohnerregistern an digitale
Vererbungsdienste. Ebenfalls zu priifen ware die Rolle der Notare,
Notariate oder sonstiger Institutionen, bei denen letztwillige
Verfligungen hinterlegt sein kénnen.

Losungsansatze fur den digitalen Nachlass (Kapitel 8)

Welche Mdéglichkeiten und Angebote existieren bereits fur die
digitale Nachlassplanung und Willensvollstreckung?

Welche Ansatzpunkte bestehen fur praktikable und den rechtlichen
Rahmenbedingungen in der Schweiz angepasste Losungen?

Die digitale Nachlassplanung und Willensvollstreckung ist ein
Pionierfeld. Es existieren weder bewahrte Geschéaftsmodelle
noch dem Medium Internet angepasste rechtliche Rahmen-
bedingungen, die es erlauben wirden, perfekt durchdachte

und zukunftssichere Lésungen zu entwerfen.

Wer einen digitalen Vererbungsdienst nutzt, schafft Transparenz und
emanzipiert sich mit der Weitergabe der Zugriffsdaten im Todesfall
bis zu einem gewissen Grad von der Verfligungsgewalt der Plattform-
Anbieter. Wird dieser «digitale Wille» zusatzlich in ein konventionelles
Testament integriert und allenfalls einem dedizierten Willensvoll-
strecker anvertraut, ist das Kriterium der Formgltigkeit erflllt und
somit die Wahrscheinlichkeit der Durchsetzbarkeit erhéht.

— Kontrollverlust Uber Daten beginnt bereits zu Lebzeiten. Der erwei-
terte Lésungsraum flr den digitalen Nachlass stellt den selbst-
bestimmten Nutzer in den Mittelpunkt und schliesst die Datenherr-
schaft zu Lebzeiten sowie ein «Recht auf Vergessen» mit ein.
Angesichts des geringen Reifegrads der digitalen Nachlassplanung
spielt die Sensibilisierung der Bevolkerung sowie die Beratung

bei der digitalen Nachlassplanung und Willensvollstreckung eine
wichtige Rolle. Institutionen oder Berufsgruppen, die bereits in

der Vorsorgeberatung aktiv sind, kénnten sich dieses zunehmend
relevante Tatigkeitsfeld erschliessen, vorausgesetzt sie bauen

das notwendige Know-how zu den Méglichkeiten und Grenzen
der digitalen Nachlassplanung und Willensvollstreckung auf.
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Anhang
Praktiken und Regelungen der Plattformanbieter
zum Vorgehen im Todestall

Die Online-Version dieses Anhangs findet sich auf der Projektwebseite: http://ares.zhaw.ch/digitalessterben/?cat=28

ANALYSE PRAKTIKEN UND REGELUNGEN DER PLATTFORMEN

Facebook (Status: Juni 2012)

Unternehmensdaten

URL https://www.facebook.com

Land (Adresse HQ) Facebook Inc. (International): USA (Menlo Park, CA); HQ Europa/EMEA: Irland (Dublin)
Rechtsform, Konzernstruktur Facebook, Inc. ist eine nach dem Recht des States Delaware gegriindete und

registrierte Gesellschaft. Facebook Ireland Ltd. bietet die Facebook Platform
allen Usern ausserhalb der USA an und ist gleichzeitig EMEA HQ von Facebook

Vorgehen im Todesfall

Gibt es eine kommunizierte Regelung fur Todesfélle?  Ja, in den Datenverwendungsrichtlinen. Sowie in der Facebook Hilfe «Wie melde
ich einen verstorbenen Nutzer oder ein Konto, das in den Gedenkzustand
versetzt bzw. geldscht werden muss?»

Erhalten Angehdrige Zugriff? Nein, Facebook Hilfe: «<Zum Schutz der Privatsphére eines verstorbenen Nutzers

In welcher Form? kénnen wir niemandem die Anmeldeinformationen fir das Konto mitteilen. Sobald
ein Konto in den Gedenkzustand versetzt wurde, ist es vollstandig gesichter und
niemand kann mehr darauf zugreifen oder es andern.» Achtung: Dies bedeutet,
dass selbst wenn Angehdrige die Facebook-Zugangsdaten haben, sie nicht mehr
auf das Konto zugreifen kdnnen, sobald das Profil im Gedenkstatus ist. Wenn die
Angehdrigen zu Lebzeiten nicht als Facebook-Freunde bestatigt waren, kénnen sie
das Profil im Gedenkstatus nicht einsehen.

Ablauf aus Sicht der Angehdrigen Es gibt 2 Optionen:
1. Gedenkstatus (Memorialize):
Facebook versetzt alle Konten von Nutzern, deren Todesfall gemeldet wird, in
den Gedenkzustand. Den Todesfall melden kénnen Uber das Formular nicht nur
Familienmitglieder, sondern auch Freunde. Wenn ein Konto in den Gedenkzu-
stand versetzt wird, kénnen nur bestatigte Freunde das Profil (Chronik) sehen
oder in der Suche finden. Ausserdem wird das Profil nicht mehr im «Vorschlage»-
Abschnitt der Startseite angezeigt. Freunde und Familienmitglieder kénnen
Gedenkbeitrage hinterlassen.
2. Profil I6schen:
Nur nachgewiesene, unmittelbare Familienangehdrige kénnen die Entfernung der
Konten von Verstorbenen Uber einen «Besonderen Antrag» und mit einem
offiziellen Todesnachweis beantragen.

Voraussetzungen, zu erbringende Dokumente FUr das Versetzen in den Gedenkstatus reicht eine Todesanzeige oder
Nachrichtenmeldung. Das Léschen kann nur von unmittelbaren
Familienangehdrigen beantragt werden und erfordert:
— Geburtsurkunde des Verstorbenen
— Sterbeurkunde des Verstorbenen
- Rechtsgultiger Nachweis dartiber, dass du der rechtmassige Vertreter des
Verstorbenen oder von dessen Nachlass bist.

Gibt es Kooperationen mit Vererbungsdiensten? Ja, diverse Vererbungsdienste (z.B. Ziggur in Europa/NL) berufen sich darauf,
Kooperationen mit Facebook zu haben, d.h. diese vollstrecken dann den
digitalen Willen bzgl. Facebookprofil. Wurde das Profil jedoch bereits von
Freunden/Angehorigen in den Gedenkstatus versetzt, kann der Vererbungsdienst
die hinterlegten Zugriffsdaten nicht mehr nutzen, um das Profil zu I6schen, falls
dieser Wunsch vom Verstorbenen hinterlegt wurde.




Anhang

Post-mortem Szenarien: Welche Optionen ermdglicht der Plattformanbieter?

A Nachwelt informieren

A1 Last Message/email/blog/tweet/
auto response

Nein, nicht direkt; Angehérige kénnen Uber die Wall des Verstorbenen Uber den Todes-
fall informieren; evtl. in Kombination mit dem Versetzten des Profils in den Gedenkstatus

B Daten/Accounts I6schen

B1 Account und Daten I6schen

Ja, Uber eine «Besondere Anfrage»; jedoch nur fir unmittelbare Familienangehorige
und mit offiziellem Dokument zwecks Todesnachweis; Die finale und permanente
Léschung der Daten erfolgt verzdgert (ca. 90 Tage). Zu Lebzeiten ist das endgtiltige
Loschen des Facebook-Profils inkl. Daten durch den Nutzer selbst moglich bzw.
durch die Angehdrigen im Todesfall, falls diese die Zugangsdaten haben

B2 Automatische Léschung (bei Inaktivitat, Frist?)

Nein, Facebook l6scht keine inaktiven Konten

C Bewahren

C1 Account/Daten bleiben unverandert
(unbegrenzt, ohne Nachricht)

Ja, falls der Todesfall nicht gemeldet wird

C2 Account wird deaktiviert/ stillgelegt,
Daten bleiben erhalten

Ja, Uber Kontoeinstellungen/Sicherheit kann das Konto deaktiviert werden, ohne
dass die Daten geldscht werden. Das Konto kann wieder reaktiviert werden. Nur
maoglich, falls die Angehérigen die Zugriffsdaten haben

C3 Gedenkstatus

Ja, auch durch Freunde oder Arbeitskollegen. Als Nachweis reicht eine Todes-
anzeige oder ein Nachrichtentext; Formular zur Versetzung eines Profils in den
Gedenkstatus: https://www.facebook.com/help/contact/?id=305593649477238

C4 Archivierung (Verschiebung der Daten,
Archivierung Uber speziellen Dienst z.B.
SocialSafe, FlickrEdit)

Zu Lebzeiten ja oder falls die Angehorigen die Zugriffsdaten haben. Unter den
Account-Einstellungen hat jeder Facebook-Nutzer die Méglichkeit, seine Facebook-
Inhalte in ein Archiv herunterzuladen, d.h. eine Kopie der Inhalte zu erstellen (vom
Nutzer eingestellte Fotos, Videos, Pinnwandeintrage, Nachrichten, Chatunter-
haltungen, Namen von Freunden und E-Mail-Adressen, falls hinterlegt). Facebook
gibt Angehdrigen weder die Zugriffsdaten noch erstellt es fir die Angehdrigen ein
Archiv. Daneben gibt es Freeware Tools wie ArchiveFacebook oder SocialSafe, mit
denen ein Facebook-Archiv erstellt werden kann.

C5 Datenkopien werden den Angehorigen
Uberlassen

Nein

C6 Guthaben werden den Angehdrigen Uberlassen

Es exisitiert keine kommunizierte Regelung zum Verbleib von Facebook Credits

C7 Veroffentlichung des digitalen Erbes
(Aufhebung Zugriffsbeschrankungen)

Nein, Profile im Gedenkstatus sind nur fir die bestatigten Freunde noch sichtbar

Durchsetzbarkeit geméass AGB o.4.

Gerichtsstand

Gemass Nutzungsbedinungen (Stand 8. Juni 2012): 16.1: USA: Staats- oder
Bundesgericht in Santa Clara County, Kalifornien; «Du wirst sémtliche Anspriche,
Klagegegenstéande oder Streitfalle (Ansprliche), die du uns gegentber hast und die
sich aus dieser Erklarung oder aus Facebook oder in Verbindung damit ergeben,
ausschliesslich vor einem Staats- oder Bundesgericht in Santa Clara County, Kalifor-
nien, klaren bzw. klaren lassen. Diese Erklarung sowie alle Anspriiche, die méglicher-
weise zwischen dir und uns entstehen, unterliegen den Gesetzen des Bundesstaates
Kalifornien, unter Ausschluss der Bestimmungen des internationalen Privatrechts.

Du erklérst dich damit einverstanden, dich bei einem Prozess Uber alle derartigen
Anspriche der personenbezogenen Zustandigkeit der Gerichte in Santa Clara County,
Kalifornien, zu unterwerfen.» Ausnahme: FUr Nutzer mit Wohnsitz in Deutschland
gelten spezielle Bedingungen (Stand 20.4.2012) und das deutsche Recht. Gemass
dem «Facebook Ireland Ltd — Report of Audit. Appendix 4 — Structure of European
Offices» (Data Protection Commissioner of Ireland, 2011: S. 213) reguliert das Irische
Recht die Nutzung aller nicht-US-Amerikanischer Facebook-Nutzer «Irish data
protection law regulates the use of all non-North American Facebook user data».

Die sonstigen européischen Facebook Offices haben lediglich Vertriebs/Marketing-
funktionen (Amsterdam, Hamburg, London, Madrid, Milan, Paris, Stockholm).
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Aussagen zum Eigentum der gespeicherten Daten/
Inhalte, Urheberrechte, Nutzungsrechte etc.

Nutzungsbedingungen Abs.2 (Stand 8. Juni 2012): «Du bist Eigentimer aller Inhalte und
Informationen, die du auf Facebook postest. Zudem kannst du mithilfe deiner Privat-
sphére- und Anwendungseinstellungen kontrollieren, wie diese Informationen ausge-
tauscht werden. Ferner: Fir Inhalte wie Fotos und Videos («IP-Inhalte»), die unter die
Rechte an geistigem Eigentum fallen, erteilst du uns durch deine Privatsphéare- und
Anwendungseinstellungen die folgende Erlaubnis: Du gibst uns eine nicht-exklusive,
Ubertragbare, unterlizenzierbare, gebuhrenfreie, weltweite Lizenz fir die Nutzung jegli-
cher IP-Inhalte, die du auf oder im Zusammenhang mit Facebook postest («IP-Lizenz»).
Diese IP-Lizenz endet, wenn du deine IP-Inhalte oder dein Konto I6schst, ausser deine
Inhalte wurden mit anderen Nutzern geteilt und diese haben die Inhalte nicht geléscht. —
Wenn du IP-Inhalte 16schst, werden sie auf eine Weise entfernt, die dem Leeren des
Recyclingbehalters auf einem Computer gleichkommt. Allerdings sollte dir bewusst sein,
dass entfernte Inhalte fUr eine angemessene Zeitspanne in Sicherheitskopien fortbe-
stehen (fir andere jedoch nicht zuganglich sind).» Fir deutsche Nutzer gilt die Einschran-
kung, dass Facebook’s Nutzung der Inhalte auf die Verwendung auf oder in Verbindung
mit Facebook beschrankt ist (https://www.facebook.com/terms/provisions/german/
index.php). Abs. 17 «Wir versuchen eine globale Gemeinschaft zu schaffen, deren
Standards einheitlich sind und fir alle Mitglieder gelten. Allerdings bemtihen wir uns
dabei auch die regionalen Gesetze zu beriicksichtigen. Die folgenden Bestimmungen
sind flr Nutzer ausserhalb der USA bindend: Du bist damit einverstanden, dass deine
personlichen Daten in die USA weitergeleitet und dort verarbeitet werden.»

Quellen, Bedingungen, rechtliche Grundlagen

URL AGBs, Nutzungsbedinungen, legal terms

Nutzungsbedingungen international (in deutsch, Stand 8.6.2012):
https://www.facebook.com/legal/terms

Spezielle AGBs, z.B. flr bestimmte Geographien

Spezielle Nutzungsbedingungen fir Nutzer mit Wohnsitz in Deutschland: https://
www.facebook.com/terms/provisions/german/index.php

URL zu Datenschutzrichtlinen

Datenverwendungsrichtlinien (in deutsch) Stand 8. Juni 2012:
https://www.facebook.com/about/privacy/

Sonstige relevanten URLs/Online Hilfen des
Anbieters zur Problematik

Facebook Hilfe «Wie melde ich einen verstorbenen Nutzer oder ein Konto, das in den
Gedenkzustand versetzt bzw. geldscht werden muss?»: https://www.facebook.com/
help/?fag=150486848354038#Wie-melde-ich-einen-verstorbenen-Nutzer-oder-ein-
Konto,-das-in-den-Gedenkzustand-versetzt-bzw.-gel%C3%B6scht-werden-muss?

Xing (Status: Mai 2012)

Unternehmensdaten

URL

https://www.xing.com

Land (Adresse HQ)

Deutschland (Hamburg)

Rechtsform, Konzernstruktur

AG

Vorgehen im Todesfall

Gibt es eine kommunizierte Regelung fur Todesfélle?

Auf der Xing Website (AGB, FAQ etc.) ist keine Regelung oder Hilfestellung
fir Angehorige kommuniziert. Auskunft erhalten Angehdrige Uber den
Kundenservice von Xing.

Erhalten Angehdrige Zugriff?
In welcher Form?

Nein, da XING keine personenbezogenen Daten an Dritte weitergibt.

Ablauf aus Sicht der Angehdérigen

Netzwerkkontakte oder Hinterbliebene wenden sich an den Xing Kundendienst.
Eine Todesurkunde oder sonstiger Nachweis ist nicht notwendig. Profile von
Verstorbenen werden inaktiv geschalten (unsichtbar). Endguiltig geléscht werden
sie erst nach ca. drei Monaten, um fehlerhaftes Léschen (Verwechslung,
Falschmeldung) zu vermeiden.

Voraussetzungen, zu erbringende Dokumente

Keine, da Xing das Profil zunéachst stilllegt und erst nach 3 Monaten I6scht.
So kdnnen Ldschungen infolge Falschmeldungen verhindert werden

Gibt es Kooperationen mit Vererbungsdiensten?

Nein




Anhang

Post-mortem Szenarien: Welche Optionen ermdglicht der Plattformanbieter?

A Nachwelt informieren

A1 Last Message/email/blog/tweet/
auto response

Nein

B Daten/Accounts I6schen

-

Account und Daten I6schen

Im Todesfall: Ja nach Meldung und Ablauf von 3 Monaten nach der Stillegung
wird das Profil geldscht.
Zu Lebzeiten: Uber Hilfe «Riicktritt von der kostenlosen Basis-Mitgliedschaft».

B2 Automatische Loschung (bei Inaktivitat, Frist?)

Nein, Xing I6scht keine Profile bei Inaktivitat.

C Bewahren

C1 Account/Daten bleiben unverandert
(unbegrenzt, ohne Nachricht)

Ja, falls der Todesfall nicht gemeldet wird.

C2 Account wird deaktiviert/ stillgelegt,
Daten bleiben erhalten

Ja, direkt bei Meldung wird das Konto stillgelegt, d.h. es ist nicht mehr sichtbar;
Ldschung nach 3 Monaten.

C3 Gedenkstatus

Nein

C4 Archivierung (Verschiebung der Daten,
Archivierung Uber speziellen Dienst z.B.
SocialSafe, FlickrEdit)

Zu Lebzeiten ja oder falls die Angehdrigen die Zugriffsdaten haben: mit dem
XING Connector als kostenloses Plug-in fir den Microsoft Outlook Social
Connector (OSC) kdnnen Kontakte mit Microsoft Outlook synchronisiert werden.

C5 Datenkopien werden den Angehdrigen
Uberlassen

Nein, keine Abgabe personenbezogener Daten an Dritte.

C6 Guthaben werden den Angehdrigen Uberlassen

NA

C7 Veroffentlichung des digitalen Erbes
(Aufhebung Zugriffsbeschrankungen)

Nein

Durchsetzbarkeit geméass AGB o.a.

Gerichtsstand

Amtsgericht Hamburg; Geméass AGB Xing: «12.4 Erflllungsort ist der Sitz von XING.,
12.5 Gerichtsstand fur Kaufleute im Sinne des Handelsgesetzbuches (HGB) ist der
Sitz von XING. 12.6 Es gilt deutsches Recht unter Ausschluss des Internationalen
Privatrechts und des ins deutsche Recht Ubernommenen UN-Kaufrechts.»

Aussagen zum Eigentum der gespeicherten Daten/
Inhalte, Urheberrechte, Nutzungsrechte etc.

In den AGBs und ergénzenden Dateschutzbestimmungen verpflichtet sich Xing, die
Daten nicht weiterzugeben. Die Kontrolle Uber die Freigabe liegt beim Nutzer selbst.
«XING unterwirft sich folgenden Grundsétzen beim Schutz lhrer personenbezogenen
Daten: XING erhebt, verarbeitet und nutzt Ihre personenbezogenen Daten unter
Einhaltung der Datenschutzgesetze der Bundesrepublik Deutschland und der
Datenschutzbestimmungen der Europaischen Union. XING nutzt |hre personen-
bezogenen Daten ausschliesslich, um Ihnen die Inanspruchnahme der registrie-
rungspflichtigen Internet-Dienste von XING zu ermdglichen. In keinem Fall wird XING
Ihre personenbezogenen Daten zu Werbe- oder Marketingzwecken oder unbefugt
zu anderen Zwecken Dritten Ubermitteln (das heisst zum Beispiel zur Kenntnis geben
oder weitergeben).» Aussagen zu Eigentum oder Urheberschaft werden in den
AGBs oder Dateschutzbestimmungen nicht gemacht.

Quellen, Bedingungen, rechtliche Grundlagen

URL AGBs, Nutzungsbedinungen, legal terms

AGB (abgerufen, Stand 14.5.2012): https://www.xing.com/terms

Spezielle AGBs, z.B. fur bestimmte Geographien

URL zu Datenschutzrichtlinen

Datenschutzbestimmungen von Xing (abgerufen, Stand 14.5.2012):
https://www.xing.com/privacy

Sonstige relevanten URLs/Online Hilfen des
Anbieters zur Problematik
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Gmail (Google) (Status: Juni 2012)

Unternehmensdaten

URL

https://www.google.com

Land (Adresse HQ)

USA (Mountain View, CA)

Rechtsform, Konzernstruktur

Gmail ist ein Produkt der Google Inc.

Vorgehen im Todesfall

Gibt es eine kommunizierte Regelung fur Todesfélle?

Ja, nicht in den Nutzungsbedingungen, aber Uber die Google Mail Hilfe:
«Zugriff auf die E-Mails einer verstorbenen Person»

Erhalten Angehorige Zugriff?
In welcher Form?

Unter Umstéanden ja; jedoch liegt dies im Ermessen von Google und ist erst
nach Durchlaufen eines langwierigen Verfahrens maéglich (s.u.).

Ablauf aus Sicht der Angehdrigen

Ein «autorisierter Vertreter» kann unter Umstanden Zugriff zum Inhalt des Email-
Kontos erhalten. Es muss ein zweistufiges Verfahren durchlaufen werden. In
Stufe 1 muss der «autorisierte Vertreter» die unter «Voraussetzungen» gelisteten
Dokumente bei Google Support (Montain View, CA) einreichen, u.a. eine
englischsprachige Sterbeurkunde. Nur wenn Google nach Stufe 1 Bereitschaft
signalisiert Zugriff zu gewéhren, ist Stufe 2 mdglich, wobei keine Garantie
gegeben wird, dass der Zugriff erteilt wird. In Stufe 2 sind weitere Rechtswege
erforderlich, einschliesslich einer Anordnung eines US-Gerichts und/oder der
Vorlage weiterer Materialien (z.B. Erbschein).

Voraussetzungen, zu erbringende Dokumente

Google verlangt folgende Informationen:

«1. vollstdndigen Namen

2. Ihre Anschrift

3. lhre E-Mail-Adresse

4. Eine Fotokopie des amtlichen Ausweises oder Flhrerscheins

5. Die Google Mail-Adresse des verstorbenen Nutzers

Die Sterbeurkunde des verstorbenen Nutzers. Sofern das Dokument nicht auf
Englisch verfasst ist, bendtigen wir eine von einem entsprechend beeidigten
Ubersetzer ausgestellte, beglaubigte Ubersetzung ins Englische.

6. Die folgenden Informationen aus einer E-Mail, die Sie unter Ihrer E-Mail-Adresse
von dem betreffenden Google Mail-Konto erhalten haben: Die vollstandigen Kopf-
zeilen (Header) der E-Mail. Informationen zum Anzeigen der Kopfzeilen bei Google
Mail und anderen Webmail-Anbietern finden Sie in dieser Anleitung. Kopieren Sie
bitte sémtlichen Text von der Zeile «Delivered-To:» bis zur Zeile «References:». Den
vollstédndigen Inhalt der Nachricht

7. Schicken Sie diese Informationen per Post oder Telefax an:

Google Inc., Gmail User Support — Decedents’ Accounts, c/o Google Custodian of
Records, 1600 Amphitheatre Parkway, Mountain View, CA 94043»

Gibt es Kooperationen mit Vererbungsdiensten?

Nicht bekannt

Post-mortem Szenarien: Welche Optionen ermdéglicht der Plattformanbieter?

A Nachwelt informieren

A1 Last Message/email/blog/tweet/
auto response

Nein, grundsatzlich wéare es moglich Gmail und die darin abgelegten Kontakte fiir
die Abschiedsbotschaft zu nutzen, falls die Hinterbliebenen Zugriff auf das E-Mail
Konto und entsprechende Anweisungen haben.

B Daten/Accounts I6schen

B1 Account und Daten I6schen

Nein; Google Konto I6schen ist grundsétzlich méglich jedoch nur zu Lebzeiten, d.h.
durch den Nutzer selbst oder wenn die Angehdrigen die Zugriffsdaten haben; Wird
ein Google Konto geldscht, werden automatisch alle davon abhangigen Konten von
Google-Produkten (z.B. YouTube, Picasa) ebenfalls geldscht.

B2 Automatische Loschung (bei Inaktivitat, Frist?)

Google loscht keine ruhenden oder inaktiven Konten.

C Bewahren

C1 Account/Daten bleiben unverandert
(unbegrenzt, ohne Nachricht)

Ja




Anhang

C2 Account wird deaktiviert/ stillgelegt,
Daten bleiben erhalten

Nein; Google kann Konten deaktivieren/sperren. Dies ist jedoch keine Option
fur Nutzer.

C3 Gedenkstatus

Nein

C4 Archivierung (Verschiebung der Daten,
Archivierung Uber speziellen Dienst z.B.
SocialSafe, FlickrEdit)

Zu Lebzeiten ja, gemass Nutzungsbedingungen, oder falls die Angehdrigen die
Zugriffsdaten haben: «lhre Daten gehéren Ihnen und wir halten es flr wichtig,
dass Sie auf diese Daten zugreifen kdnnen. Sollten wir einen Dienst einstellen,
werden wir, sofern verntinftigerweise moglich, Sie im Voraus angemessen
dartber informieren und lhnen die Mdglichkeit geben, Ihre Daten aus diesem
Dienst zu exportieren.» Google verlinkt fir den Export von Daten aus
Googleprodukten auf http://www.dataliberation.org/.

C5 Datenkopien werden den Angehdrigen Nein
Uberlassen

C6 Guthaben werden den Angehdrigen Uberlassen NA

C7 Veroffentlichung des digitalen Erbes Nein

(Aufhebung Zugriffsbeschrankungen)

Durchsetzbarkeit geméss AGB o.&.

Gerichtsstand

Nutzungsbedingungen (Stand: 1. Marz 2012): «Alle Streitigkeiten, die sich aus oder
im Zusammenhang mit diesen Nutzungsbedingungen oder Diensten ergeben, unter-
liegen dem Recht des US-Bundesstaats Kalifornien, mit Ausnahme der Regelungen
des Internationalen Privatrechts. Alle Ansprtiche, die sich aus oder im Zusammen-
hang mit diesen Nutzungsbedingungen oder Diensten ergeben, werden ausschliess-
lich vor Bundesgerichten oder den Gerichten des Verwaltungsbezirks Santa Clara,
Kalifornien, USA, verhandelt und Sie und Google erklaren sich mit der Zustandigkeit
dieser Gerichte einverstanden.

Gemass den deutschen Nutzungsbedingungen, gilt deutsches Recht.

Aussagen zum Eigentum der gespeicherten Daten/
Inhalte, Urheberrechte, Nutzungsrechte etc.

Nutzungsbedingungen (Stand: 1. Mérz 2012): «Bei einigen unserer Dienste kénnen Sie
Inhalte einstellen. Sie behalten alle bestehenden gewerblichen Schutzrechte an den
Inhalten, die Sie in unsere Diensten einstellen. Kurz gesagt: Was lhnen gehort, bleibt
auch lhres. Wenn Sie Inhalte in unsere Dienste hochladen oder auf andere Art und Weise
in diese einstellen, raumen Sie Google (und denen, mit denen wir zusammenarbeiten)
das Recht ein, diese Inhalte weltweit zu verwenden, zu hosten, zu speichern, zu
vervielfaltigen, zu verandern, abgeleitete Werke daraus zu erstellen (einschliesslich
solcher, die aus Ubersetzungen, Anpassungen oder anderen Anderungen resultieren, die
wir vornehmen, damit lhre Inhalte besser in unseren Diensten funktionieren), zu
kommunizieren, zu verdffentlichen, 6ffentlich aufzufihren, éffentlich anzuzeigen und zu
verteilen. Diese von Ihnen im Rahmen dieser Lizenz gewahrten Rechte dienen
ausschliesslich zur Durchfihrung, Férderung und Verbesserung unserer Dienste sowie
zur Entwicklung neuer Dienste. Diese Rechtseinrdumung bleibt auch dann bestehen,
wenn Sie unsere Dienste nicht mehr verwenden, z.B. bei einem Brancheneintrag, den
Sie in Google Maps eingefligt haben. Bei einigen Diensten kénnen Sie auf von Thnen
bereitgestellte Inhalte zugreifen und diese aus dem entsprechenden Dienst entfernen. In
einigen unserer Dienste wird unsere Nutzung der von Ihnen bereitgesteliten Inhalte durch
die Nutzungsbedingungen oder Einstellungen eingeschrankt. Achten Sie darauf, dass
Sie Uber die notwendigen Rechte verfligen, um uns eine entsprechende Lizenz fUr alle
Inhalte zu erteilen, die Sie in unsere Dienste hochladen.»

Quellen, Bedingungen, rechtliche Grundlagen

URL AGBs, Nutzungsbedinungen, legal terms

Nutzungsbedingungen (international, in deutsch, (Stand 1. Marz 2012): https://www.
google.conVintl/de/policies/terms/

Spezielle AGBs, z.B. fur bestimmte Geographien

Fur Deutschland gelten spezielle Nutzungsbedingungen: https://www.google.de/
policies/terms/regional.html

URL zu Datenschutzrichtlinen

Per 1.3.2012 hat Google die Datenschutzbestimmungen fur ihre > 60 Produkte
vereinheitlicht und eine einheitliche Datenschutzerklarung verodffentlicht: https://
www.google.com/intl/de/policies/privacy/

Sonstige relevanten URLs/Online Hilfen des
Anbieters zur Problematik

Google Mail Hilfe / Zugriff auf die E-Mails einer verstorbenen Person: http://
support.google.com/mail/bin/answer.py?hl=de&answer=14300
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YouTube (Google Inc.) (Status: Juni 2012)

Unternehmensdaten

URL

https://www.youtube.com

Land (Adresse HQ)

USA (San Bruno, CA)

Rechtsform, Konzernstruktur

YouTube LLC; gehdrt seit 2006 zu Google Inc.; die Nutzung von YouTube
erfordert einen Google Account

Vorgehen im Todesfall

Gibt es eine kommunizierte Regelung fur Todesfélle?

Nicht speziell fir YouTube (eine 2011 noch existierende YouTube Hilfeseite zu
diesem Thema ist nicht mehr abrufbar). Da ein YouTube Account an einen Google
Account gebunden ist, ist zu vermuten, dass wie beim Zugriff auf Gmail-Konten von
Verstorbenen verfahren wird. Google hat nur diese Regelung kommuniziert, jedoch
keine Regelung fiir Google Accounts insgesamt oder fUr YouTube im Speziellen.

Erhalten Angehorige Zugriff? Siehe Gmail
In welcher Form?

Ablauf aus Sicht der Angehorigen Siehe Gmail
Voraussetzungen, zu erbringende Dokumente Siehe Gmail

Gibt es Kooperationen mit Vererbungsdiensten?

Ja, Ziggur; ansonsten nicht bekannt

Post-mortem Szenarien: Welche Optionen ermdglicht der Plattformanbieter?

A Nachwelt informieren

A1 Last Message/email/blog/tweet/
auto response

Nein; grundsétzlich hatte man die Moglichkeit ein «<Abschiedsvideo» bei YouTube
einzustellen und dies als «private» zu deklarieren und bis zu 50 Géaste dazu
einzuladen. Der Upload und die Einladung musste jedoch zu Lebzeiten oder
durch einen Beauftragten erfolgen.

B Daten/Accounts l6schen

B1 Account und Daten I6schen

YouTube Account hangt am Google Konto; Google Konten kénnen geldscht werden;
jedoch nur zu Lebzeiten, d.h. durch den Nutzer selbst oder wenn die Angehdrigen
die Zugriffsdaten haben; Die geléschten Videos tauchen noch einige Zeit in den
Suchlisten und als Thumbnail auf, bis die Léschung technisch abgeschlossen ist.

B2 Automatische Léschung (bei Inaktivitat, Frist?)

YouTube Account hangt am Google Konto; Google I6scht keine ruhenden oder
inaktive Konten.

C Bewahren

C1 Account/Daten bleiben unverandert
(unbegrenzt, ohne Nachricht)

Ja

C2 Account wird deaktiviert/ stillgelegt,
Daten bleiben erhalten

Nein, eine Variante wére die Grundeinstellung eines oder mehrerer Videos von
«public» auf «privat» zu andern. Die erfordert jedoch Zugriff auf den Account.

C3 Gedenkstatus

Nein

C4 Archivierung (Verschiebung der Daten,
Archivierung Uber speziellen Dienst z.B.
SocialSafe, FlickrEdit)

Das Herunterladen von Videos wird in YouTube grundséatzlich nicht unterstitzt.
Ausgenommen sind nur eigene Videos, die als MP4 heruntergealden werden
kénnen. Dies erfordert jedoch den Zugriff auf den Account.

C5 Datenkopien werden den Angehdrigen Nein
Uberlassen
C6 Guthaben werden den Angehdrigen Uberlassen NA




Anhang

C7 Verdffentlichung des digitalen Erbes
(Aufhebung Zugriffsbeschrankungen)

Die Grundeinstellung von Youtube Videos ist «Public». Der Zugriff kann
beschrankt werden, indem man ein Video auf «Private» setzt (Zugriff fir max. 50
eingeladene Gaste). Dieser Status kann geéndert werden, vorausgesetzt man
hat Zugriff auf den Account.

Durchsetzbarkeit geméass AGB o.a.

Gerichtsstand

Youtube Terms of Service (Stand bei Abruf: 9. Juni 2010) Art.14: «These Terms
of Service shall be governed by the internal substantive laws of the State of
California, without respect to its conflict of laws principles. Any claim or dispute
between you and YouTube that arises in whole or in part from the Service shall
be decided exclusively by a court of competent jurisdiction located in Santa
Clara County, California.»

Aussagen zum Eigentum der gespeicherten Daten/
Inhalte, Urheberrechte, Nutzungsrechte etc.

Youtube Terms of Service (Stand bei Abruf: 9. Juni 2010) Abs.6.C.: «For clarity,
you retain all of your ownership rights in your Content. However, by submitting
Content to YouTube, you hereby grant YouTube a worldwide, non-exclusive,
royalty-free, sublicenseable and transferable license to use, reproduce, distribute,
prepare derivative works of, display, and perform the Content in connection with
the Service and YouTube’s (and its successors’ and affiliates’) business, including
without limitation for promoting and redistributing part or all of the Service (and
derivative works thereof) in any media formats and through any media channels.
You also hereby grant each user of the Service a non-exclusive license to access
your Content through the Service, and to use, reproduce, distribute, display and
perform such Content as permitted through the functionality of the Service and
under these Terms of Service. The above licenses granted by you in video Content
you submit to the Service terminate within a commercially reasonable time after
you remove or delete your videos from the Service. You understand and agree,
however, that YouTube may retain, but not display, distribute, or perform, server
copies of your videos that have been removed or deleted. The above licenses
granted by you in user comments you submit are perpetual and irrevocable.»

Quellen, Bedingungen, rechtliche Grundlagen

URL AGBs, Nutzungsbedinungen, legal terms

Youtube Nutzungsbedingungen (Stand bei Abruf: 9. Juni 2010):
http://www.youtube.com/t/terms

Spezielle AGBs, z.B. fUr bestimmte Geographien

URL zu Datenschutzrichtlinen

Es gilt die Datenschutzerklarung von Google; Per 1.3.2012 hat Google die
Datenschutzbestimmungen flr ihre > 60 Produkte vereinheitlicht und eine
einheitliche Datenschutzerklarung verdffentlicht. (Stand bei Abruf: 1. Marz 2012):
https://www.google.com/intl/de/policies/privacy/

Sonstige relevanten URLs/Online Hilfen des
Anbieters zur Problematik
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Flickr (Yahoo!) (Status: Juni 2012)

Unternehmensdaten

URL

https://www.flickr.com

Land (Adresse HQ)

International USA (Sunnyvale, CA); Schweiz/Deutschland: Yahoo! Deutschland
GmbH (MUnchen)

Rechtsform, Konzernstruktur

Seit 2005 im Besitz von Yahoo! Corporation; Flickr wurde von Ludicorp entwickelt,
einem 2002 in Kanada gegriindeten Unternehmen mit Sitz in Vancouver, Canada

Vorgehen im Todesfall

Gibt es eine kommunizierte Regelung fir Todesfélle?

Ja, in den AGB von Yahoo! Deutschland: (Stand bei Abruf: April 2012), die auch fir
Flickr gelten. «Abs. 5.4 Ein Account ist nicht Ubertragbar und alle Rechte an dem
Account und den gespeicherten Inhalten erléschen mit dem Tod des Nutzers.» In
den internationalen Yahoo! AGB (Stand bei Abruf 24.11.2008) wird prazisiert: «<No
Right of Survivorship and Non-Transferability. You agree that your Yahoo! account
is non-transferable and any rights to your Yahoo! ID or contents within your account
terminate upon your death. Upon receipt of a copy of a death certificate, your
account may be terminated and all contents therein permanently deleted.»

Erhalten Angehdrige Zugriff?
In welcher Form?

Nein, Konto und Inhalte sind nicht Ubertragbar. Die Angehdrigen kénnen nur

die L6schung beantragen. Ansonsten bleibt das Konto bestehen, aber die
Angehdrigen haben gemass AGB keinerlei Rechte mehr am Konto oder Inhalt,
da diese mit dem Tod des Inhabers enden. Siehe Abs. 5.4 der AGB von Yahoo!
Deutschland: «<Ein Account ist nicht Ubertragbar und alle Rechte an dem Account
und den gespeicherten Inhalten erléschen mit dem Tod des Nutzers.»

Ablauf aus Sicht der Angehdrigen

Haben die Angehdrigen bereits zu Lebzeiten Zugriff auf die Fotos, da sie als Kontakt
des Verstorbenen in Flickr hinterlegt wurden, haben Sie weiterhin Zugriff auf die
Fotos, flr die sie vom Verstorbenen freigeschalten wurden. Der Umfang des Zugriffs
(anschauen, herunterladen) hangt davon ab, wie dieser beim Upload der Fotos
eingestellt wurde, d.h. Fotos kénnen nur heruntergeladen werden, sofern der
Inhaber diese Einstellung gewahlt hat. Problematisch wird es, wenn die Angehérigen
zu Lebzeiten weder als Gast noch als aktiver Flickr-User Zugriff auf die Fotos hatten
und zudem keine lokale Kopie der Fotos auf einem Endgeréat des Verstorbenen
besteht. In diesem Fall haben sie lediglich die Méglichkeit Uber Freunde oder
Kontakte, die Zugriff auf die Fotos haben, zu gehen. Ansonsten erhalten sie keinen
Zugriff auf die Fotos und kdnnen maximal deren Léschung beantragen. Wiinschen
die Angehdrigen, dass der Flickr-Account bestehen bleibt, ist dies mdglich, da die
Léschung explizit mit Todesurkunde beantragt werden muss. Jedoch haben die
Angehdrigen keinerlei Rechte am Konto oder den Fotos, da diese gemass Abs. 5.4
der AGB von Yahoo! Deutschland mit dem Tod des Inhabers enden.

Voraussetzungen, zu erbringende Dokumente

Todesurkunde («death certificate»)

Gibt es Kooperationen mit Vererbungsdiensten?

Ja, Ziggur; ansonsten nicht bekannt.

Post-mortem Szenarien: Welche Optionen ermdéglicht der Plattformanbieter?

A Nachwelt informieren

A1 Last Message/email/blog/tweet/
auto response

Nein

B Daten/Accounts I6schen

B1 Account und Daten I6schen

Ja, wenn die Léschung mit Todesurkunde beantragt wird.

B2 Automatische Loschung (bei Inaktivitat, Frist?)

Flickr Hilfe: Flickr 16scht keine Accounts aufgrund von Inaktivitat. Grundsatzlich behalt
sich Flickr vor, kostenlose Accounts nach 4 Monaten Inaktivitat zu I6schen (analog
Yahoo!-E-mail-Konten). Jedoch kommuniziert Flickr im Hilfeforum, dass sie dies noch
nie getan hatten. Auch ein kostenpflichtiger Pro Account wird nicht geléscht, falls

das Abo nicht verlangert wird. Diese Angaben reflektieren jedoch die momentane
Geschaftspraxis von Flickr (Stand Mai 2012); die offiziellen Yahoo!-Policies sehen die
Loschung nach 4 Monaten Inaktivitat vor AGB von Yahoo! Deutschland: «Abs. 14.7:
Soweit Sie Ihren E-Mail-Account mehr als 4 Monate nicht genutzt haben, kann Yahoo!
lhren E-Mail-Account inaktiv stellen und alle darin enthaltenen Inhalte I6schen.»

C Bewahren

C1 Account/Daten bleiben unverandert
(unbegrenzt, ohne Nachricht)

Ja




Anhang

C2 Account wird deaktiviert/ stillgelegt, Nein
Daten bleiben erhalten
C3 Gedenkstatus Nein

C4 Archivierung (Verschiebung der Daten,
Archivierung Uber speziellen Dienst z.B.
SocialSafe, FlickrEdit)

Das Herunterladen von Fotos ist ein Feature von Flickr und ist moglich sofern der
Kontoinhaber diese Option als globale Einstellung flr seine Fotos erlaubt hat.
Dies ist jedoch nur méglich, wenn die Angehdrigen als Kontakt oder Gast auf die
Sammlungen bzw. Fotos berechtigt waren. Daneben gibt es diverse Freeware
Tools, die es erlauben Fotos oder ganze Alben aus Flickr herunterzuladen,
vorausgesetzt man ist berechtigt (z.B. Downloadr, FlickrEdit, Flickr Backup), d.h.
zu Lebzeiten oder falls die Angehorigen die Zugriffsdaten haben.

C5 Datenkopien werden den Angehdrigen Nein
Uberlassen
C6 Guthaben werden den Angehdrigen Uberlassen NA

C7 Veroffentlichung des digitalen Erbes
(Aufhebung Zugriffsbeschrankungen)

Nein, kein Feature, aber grundsatzlich kdnnten Angehdrige, falls sie die Zugriffs-
daten haben, bestimmte oder alle Fotos der Allgemeinheit zuganglich machen.

Durchsetzbarkeit geméass AGB o.a.

Gerichtsstand

Es ist fir den Nutzer schwer ersichtlich, welche Yahoo! AGBs flir welchen Dienst
und welchen Nutzungssort gelten. Nutzer in der Schweiz werden bei Aufruf der
Nutzungsbedingungen auf Flickr auf die AGB von Yahoo! Deutschland (Stand bei
Abruf: April 2012) gefihrt «Abs. 23.5 Flr Streitigkeiten aus oder im Zusammen-
hang mit der Nutzung der Dienste und/oder dem Nutzungsvertrag sind die
Gerichte in MUnchen ausschliesslich zustandig, sofern Sie lhren Wohnsitz oder
gewohnlichen Aufenthaltsort nicht in Deutschland haben, nach Vertragsschluss
ins Ausland verlegt haben oder ihr Wohnsitz oder gewdhnlicher Aufenthalt im
Zeitpunkt der Klageerhebung nicht bekannt ist.»

Aussagen zum Eigentum der gespeicherten Daten/
Inhalte, Urheberrechte, Nutzungsrechte etc.

Die Fotos sind Eigentum der Kontoinhaber; jedoch hat Yahoo automatisch eine
weltweite nicht-exklusive Lizenz fUr Inhalte die in 6ffentliche und nicht &ffentliche
Bereiche von Yahoo! eingestellt werden*. Die Yahoo terms gehen in diesem
Zusammenhang nicht konkret auf Flickr ein. Flickr ermoglicht Gber eine
Standardeinstellung die Fotos beim Upload frei verwertbar zu halten oder zu
lizenzieren (http://www.flickr.com/account/prefs/license/). Diese sogenannte
Creative Commons Lizenz ermdglicht mittels 6 verschiedenen Standardlizenzen,
Fotos zur Nutzung mit mehr oder weniger starken Einschrankungen freizugeben
(z.B. nur mit Namensnennung, keine kommerzielle Nutzung, keine Bearbeitung
etc.). Durch eine Kooperation mit Getty Images kénnen Flickr-Nutzer ihre Fotos
auch kommerziell lizenzieren.

*AGBSs Yahoo! Deutschland (Stand bei Abruf: April 2012): Art. 9.2 «Wenn Sie einen
Inhalt in einen nicht &ffentlich zugéanglichen Bereich eingeben, gewahren Sie Yahoo!,
den mit Yahoo! geméss § 15 AktG verbundenen Unternehmen sowie Vertragspartnern
von Yahoo! das gebuhrenfreie, nicht ausschliessliche, unbefristete Recht, diesen Inhalt
(ganz oder teilweise) weltweit zu nutzen, soweit dies allein zur Erbringung der im Rah-
men des betreffenden Dienstes angebotenen Leistungen geschieht. Hierflr ist es insbe-
sondere erforderlich, dass die von Ihnen eingegebenen Inhalte von Yahoo! gespeichert,
zum Abruf bereitgehalten, auf Servern gehostet, technisch vervielfaltigt, dargestellt und
den Personen zur Verfigung gestellt werden, die Zugang zu dem nicht offentlich
zugéanglichen Bereich haben. Dieses Recht gilt nur so lange, wie Sie den Inhalt in dem
betreffenden nicht &ffentlich zugénglichen Bereich zugénglich machen wollen, und
erlischt, sobald Sie den Inhalt aus dem nicht &ffentlich zuganglichen Bereich entfernen.»

Quellen, Bedingungen, rechtliche Grundlagen

URL AGBs, Nutzungsbedinungen, legal terms

Yahoo! International (Stand bei Abruf: 24. November 2008): http://info.yahoo.com/
legal/us/yahoo/utos/utos-173.html

Spezielle AGBs, z.B. flr bestimmte Geographien

Flickr Nutzer in der Schweiz werden bei Aufruf der Nutzungsbedingungen auf
Flickr auf die AGB von Yahoo! Deutschland (Stand bei Abruf: April 2012) gefuhrt:
http://info.yahoo.com/legal/de/yahoo/tos.html

URL zu Datenschutzrichtlinen

Yahoo! Datenschutzcenter: http://info.yahoo.com/privacy/de/yahoo/

Sonstige relevanten URLs/Online Hilfen des
Anbieters zur Problematik
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Twitter (Status: Juni 2012)

Unternehmensdaten

URL

https://www.twitter.com

Land (Adresse HQ)

USA (San Francisco, CA)

Rechtsform, Konzernstruktur

Inc.

Vorgehen im Todesfall

Gibt es eine kommunizierte Regelung fur Todesfalle?

Ja, jedoch nur in der englischsprachigen Hilfe: «<How to Contact Twitter About a
Deceased User».

Erhalten Angehérige Zugriff?
In welcher Form?

Nein; Twitter Help: «Please note: We are unable to provide login information for
the account to anyone regardless of his or her relationship to the deceased.»

Ablauf aus Sicht der Angehdrigen

Angehdrige oder autorisierte Personen kdnnen mit der Todesurkunde und
beglaubigten Kopien von Dokumenten, die die Identitat des Nutzers sowie die
eigene Identitat und Autorisierung nachweisen, die Deaktivierung des Accounts
beantragen. Der deaktivierte Account wird nach 30 Tagen inklusive Inhalt geldscht.

Voraussetzungen, zu erbringende Dokumente

Angehdrige oder autorisiere Personen, die einen Account deaktivieren lassen

wollen. mlissen nachfolgende Dokumente an Twitter (San Francisco, CA) faxen

oder per Post schicken:

«— The Twitter account’s username (e.g., @username and twitter.com/username)

— A copy of the deceased user’s death certificate

— A copy of your government-issued ID (e.g., driver’s license)

- A signed, notarized statement including: Your first and last name, Your current
contact information, Your email address, Your relationship to the deceased user

— Action requested (e.g., ‘please deactivate the Twitter account’)

— Alink to an online obituary or a copy of the obituary from a local newspaper
(optional)»

Gibt es Kooperationen mit Vererbungsdiensten?

Ja, Ziggur; ansonsten nicht bekannt

Post-mortem Szenarien: Welche Optionen ermdglicht der Plattformanbieter?

A Nachwelt informieren

A1 Last Message/email/blog/tweet/
auto response

Nein, nicht von Twitter; diverse Vererbungsdienste oder «Last-Message»-Dienste
bieten «last tweet»-Services an.

B Daten/Accounts I6schen

B1 Account und Daten I6schen

Ja, deaktivierte Accounts werden nach 30 Tagen inklusive Daten permanent geldscht.

B2 Automatische Loschung (bei Inaktivitat, Frist?)

Twitter Regelung fur inaktive Konten: «Ein Twitter Konto, das langer als 6 Monate
nicht eingeloggt oder aktualisiert wurde, gilt als inaktiv. Inaktive Konten kénnen von
Twitter geldscht werden.»

C Bewahren

C1 Account/Daten bleiben unverandert
(unbegrenzt, ohne Nachricht)

Nein, inaktive Konten werden nach 6 Monaten deaktiviert und dann nach 30 Tagen
geldscht.

C2 Account wird deaktiviert/ stillgelegt,
Daten bleiben erhalten

Ja, in einer ersten Stufe wird das Konto deaktiviert und nach 30 Tagen
permanent inklusive Daten geldscht.

C3 Gedenkstatus

Nein

C4 Archivierung (Verschiebung der Daten,
Archivierung Uber speziellen Dienst z.B.
SocialSafe, FlickrEdit)

Nicht Feature von Twitter; es gibt jedoch diverse Tools um Tweets zu archivieren,
z.B. BackupMyTweets, Tweetake, TweetBackup, Tweetscan, Tweetbook.

C5 Datenkopien werden den Angehdrigen
Uberlassen

Nein, in Sekundérquellen wird erwéhnt, dass Twitter Angehdérigen Kopien der Tweets
Uberlasst. In der offiziellen Policy ist diese Moglichkeit jedoch nicht erwahnt.




Anhang

C6 Guthaben werden den Angehdrigen Uberlassen

NA

C7 Verdffentlichung des digitalen Erbes
(Aufhebung Zugriffsbeschrankungen)

Nein, Twitter-Konten/Tweets sind per Grundeinstellung immer 6&ffentlich. Jedoch
kann der Zugriff Uber die Einstellungen geéndert werden. Dies jedoch nur zu
Lebzeiten bzw. falls die Angehorigen Zugriff haben. Jedoch werden inaktive
Konten nach 6 Monaten deaktiviert und nach 30 Tagen geléscht. Will man die
Tweets eines Verstorbenen bewahren und verdffentlichen, bleibt nur die Nutzung
eines Tools zur Archivierung von Tweets bevor diese geldéscht werden,
vorausgesetzt man hat Zugriff zum Account.

Durchsetzbarkeit geméass AGB o.a.

Gerichtsstand

Twitter AGB: «Die vorliegenden Bedingungen sowie alle damit verbundenen
Handlungen unterliegen dem Recht des US-Bundesstaates Kalifornien, wobei die
Anwendung der kollisionsrechtlichen Vorschriften von Kalifornien oder lhrem
Wohnsitzstaat oder -land ausgeschlossen sind. Samtliche Anspriiche, Gerichts-
verfahren oder Rechtsstreitigkeiten im Zusammenhang mit den Diensten werden
ausschliesslich vor die bundes- oder einzelstaatlichen Gerichte im Verwaltungs-
bezirk San Francisco, USA gebracht, und Sie erklaren sich mit der Zusténdigkeit
dieser Gerichte und dem Gerichtsstand einverstanden und verzichten auf die
Einrede der ortlichen oder sachlichen Nichtzustandigkeit der Gerichte.»

Aussagen zum Eigentum der gespeicherten Daten/
Inhalte, Urheberrechte, Nutzungsrechte etc.

Twitter AGB Abs.5: «Sie behalten die Rechte an allen Inhalten, die Sie Uber die
Dienste Ubermitteln, verdffentlichen oder anzeigen. Durch Ubermittlung, Verdffent-
lichung oder Anzeigen von Inhalten Uber die Dienste gewahren Sie uns eine welt-
weite, nicht exklusive, unentgeltliche Lizenz (mit dem Recht zur Unterlizenzierung),
diese Inhalte in s@mtlichen Medien und Uber sémtliche Verbreitungswege, die
gegenwartig bekannt sind oder in Zukunft bekannt sein werden, zu verwenden, zu
vervielfaltigen, zu reproduzieren, zu verarbeiten, anzupassen, abzuandern, zu
verdffentlichen, zu Ubertragen, anzuzeigen und zu verbreiten.»

Quellen, Bedingungen, rechtliche Grundlagen

URL AGBs, Nutzungsbedinungen, legal terms

Twitter AGB (Gultigkeitsdatum bei Abruf: ab dem 25. Juni 2012):
https://twitter.com/tos

Spezielle AGBs, z.B. fur bestimmte Geographien

URL zu Datenschutzrichtlinen

Twitter Datenschutzbestimmungen (Stand bei Abruf: 17. Mai 2012):
https://twitter.com/privacy

Sonstige relevanten URLs/Online Hilfen des
Anbieters zur Problematik

Hilfe: «<How to Contact Twitter About a Deceased User»: http://support.twitter.
com/groups/33-report-a-violation/topics/148-policy-information/articles/
87894-how-to-contact-twitter-about-a-deceased-user#
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PayPal (ebay) (Status: Juni 2012)

Unternehmensdaten

URL

https://www.paypal.ch/ch

Land (Adresse HQ)

Vertragspartner fir Kunden in der Schweiz ist PayPal Ltd. mit Sitz in Singapore
FUr Kunden in EU-Landern ist der Vertragspartner PayPal (Europe) S.ar.l. & Cie,
S.C.A, Luxemburg

Rechtsform, Konzernstruktur

Ltd., seit 2002 eine Tochtergesellschaft von ebay; PayPal hat seit dem 2. Juli 2007
PayPal in Europa den Status einer Bank (Banklizenz der luxemburgischen
Bankbehdrde). Die europaischen Konten wurden von PayPal (Europe) Ltd.

auf PayPal Luxemburg Ubertragen. Die Européische Bankentochter mit Sitz in
Luxemburg fungiert unter dem Namen PayPal (Europe) S.a r.l. & Cie, S.C.A mit
speziellen Nutzungsbedingungen. Regisitriert man sich als Nutzer mit Wohnsitz in
der Schweiz, wird jedoch weiterhin PayPal Ltd. in Singapore als Geschéatspartner
in den AGBs genannt, Im Unterschied zu den AGBs fiir Nutzer in Deutschland, die
PayPal (Europe) auffihren.

Vorgehen im Todesfall

Gibt es eine kommunizierte Regelung fur Todesfalle?

Ja, jedoch nur in der PayPal-Hilfe mit unklarem geographischen Bezug.

PayPal Hilfe: «<How do | close the PayPal account of a relative?» Only the account

owner can close their account, unless the owner is deceased.

Only the account owner can close their account, unless the owner is deceased.

To close the account of someone who has died, the estate executor needs to fax

the following to (02) 8223 9508:

«— A cover sheet that states the account holder is deceased and the executor

wants to close the PayPal account.

— A copy of the death certificate for the account holder. A copy of the deceased
account holder’s will or legal documentation that provides the information
regarding the executor.

— A copy of a photo ID of the executor.

The documentation will be reviewed and, if approved, the account will be closed.

If there are funds in the PayPal account, a cheque will be issued in the account

holder’s name.»

Erhalten Angehdrige Zugriff?
In welcher Form?

Nein; bei PayPal gibt es zwei Arten von Konten: «Konto flr Kaufer und private
Verkaufer», das ausschliesslich privat genutzt werden darf (ein «Privatkonto»),
und einem «Geschéftskonto». Bei einem Geschéftskonto kdnnen zu Lebzeiten
mehrere Zugriffsberechtigte eingerichtet werden. Diesen Zugriff im Todesfall zu
erweitern ist jedoch nicht mdglich. Das Konto muss aufgeldst werden und ggfs.
neu erdffnet werden. Dies kann zu Komplikationen fuhren, wenn das Konto
gewerblich genutzt wurde, mit einer bestimmten E-Mail-Adresse verknipft war,
und nur der Verstorbenen Zugriff auf das gewerbliche Konto hatte.

Ablauf aus Sicht der Angehdrigen

Es empfiehlt sich im Todesfall die flr die Schweiz angegebene Kundendienst-
nummer zu kontaktieren. Da es sich um erbrechtlich relevante Guthaben handelt
und mit der Schliessung von PayPal-Konten betrligerische Absichten verbunden
sein kénnen, werden analog der englischsprachigen Hilfe, Dokumente einverlangt,
die den Todesfall, die Berechtigung des Willensvollstreckers oder Erben und
dessen Identitat eindeutig nachweisen. Guthaben werden nach sorgfaltiger
Prifung ausbezahlt.

Voraussetzungen, zu erbringende Dokumente

1. Anschreiben mit der Todesmitteilung und der Bitte den Account zu schliessen

2. Kopie der Todesurkunde

3. Eine Kopie des Testaments und/oder Erbscheins oder eines sonstigen
rechtsgultigen Dokuments, das die Berechtigung des Erben oder
Willensvollstreckers nachweist

4. Eine Kopie eines amtlichen Ausweises (ID) des Willensvollstreckers/Erben

Gibt es Kooperationen mit Vererbungsdiensten?

Nicht bekannt




Anhang

Post-mortem Szenarien: Welche Optionen erméglicht der Plattformanbieter?

A Nachwelt informieren

A1 Last Message/email/blog/tweet/
auto response

Nein

B Daten/Accounts I6schen

B1 Account und Daten I6schen

PayPal Konten werden nicht geléscht, sondern geschlossen, d.h. die
Kontodaten werden nicht geléscht, sondern lediglich der Kontostatus auf
«geschlossen» gesetzt. Dies soll betriigerische Aktivitaten durch Schliessen und
Neuerdffnen von Konten unterbinden.

Zu Lebzeiten oder wenn die Angehdrigen die Zugriffsdaten haben, kann ein
Konto jederzeit geschlossen werden. Guthaben, die bei Schliessung noch
vorhanden sind, zahlt PayPal geméss angeklndigter Uberarbeiteter Nutzungs-
bedingungen (gliltig ab 10.7.2012) aus Abs. 9.2 (neu): «Gelder, die wir zum
Zeitpunkt der Schliessung fur Sie verwalten, werden lhnen, abzlglich eventueller
Geblhren, auf das Bankkonto ausgezahlt, das mit Ihrem PayPal Konto
verbunden ist. Nach dem Datum der Beendigung verwenden wir die bereit-
gestellten persénlichen Angaben, um Ihnen eventuell verbleibende Gelder zu
senden. Sind diese Angaben falsch und kann die Zahlung nicht erfolgen,
unterliegen Ihre Gelder den entsprechenden Gesetzen hinsichtlich der Riickgabe
von herrenlosem Besitz.» Sind die Daten flr die Auszahlung des Guthabens nicht
mehr glltig, mussen die Erben dem oben beschriebenen Ablauf fur die
Auszahlung von Guthaben eines Verstorbenen folgen.

B2 Automatische Loschung (bei Inaktivitat, Frist?)

Nutzungsbedingungen Abs. 9: «Greifen Sie langer als drei Jahre nicht mehr auf
Ihr Konto zu, wird dieses beendet. Nach dem Datum der Beendigung verwenden
wir die bereitgestellten personlichen Angaben, um lhnen eventuell verbleibende
Gelder zu senden. Sind diese Angaben falsch und kann die Zahlung nicht
erfolgen, unterliegen Ihre Gelder den entsprechenden Gesetzen hinsichtlich

der Ruckgabe von herrenlosem Besitz.»

Dieser Passus ist in den Uberarbeiteten Nutzungsbedingungen in Abs. 9
«Beenden und Schliessen eines Kontos» (gultig ab 10.7.2012) gemass
Ankundigung nicht mehr enthalten.

C Bewahren

C1 Account/Daten bleiben unverandert
(unbegrenzt, ohne Nachricht)

Nein, nach 3 Jahren Inaktivitat wird das Konto beendet, d.h. geschlossen
(zu prifen ob dies mit den neuen Nutzungsbedingungen ab dem 10.7.2012
noch gilt).

C2 Account wird deaktiviert/ stillgelegt,
Daten bleiben erhalten

Ja, Konten werden geschlossen, d.h. sie sind nicht mehr nutzbar, aber die Daten
bleiben erhalten.

C3 Gedenkstatus NA
C4 Archivierung (Verschiebung der Daten, Nein
Archivierung Uber speziellen Dienst z.B.
SocialSafe, FlickrEdit)
C5 Datenkopien werden den Angehdrigen Nein

Uberlassen

C6 Guthaben werden den Angehdrigen
Uberlassen

Ja, Guthaben werden nach Prifung der Dokumente (Identitat, Erbberechtigung)
ausbezahlt.

C7 Verdffentlichung des digitalen Erbes
(Aufhebung Zugriffsbeschrankungen)

NA
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Durchsetzbarkeit geméss AGB o.a.

Gerichtsstand

In den Nutzungsbedingungen (Stand 7.9.2011; in deutsch bei Login aus einem in
der Schweiz registrierten Konto) wird PayPal Ltd. als Geschéftspartner und Singa-
pore als Gerichtsstand aufgefihrt: Abs. 15.2 «Gerichtsstand. Anspriche kénnen
aber auch vor einem Gericht mit Sitz in Singapur, oder am Sitz des Beklagten (fur
PayPal Singapur und fir Sie Ihr Wohnsitz oder Ihr Hauptgeschéaftssitz) geltend
gemacht werden. Sie und PayPal vereinbaren, sich der 6rtlichen Zustandigkeit der
Gerichte in Singapur zu unterwerfen». In EU-L&ndern, z.B. Deutschland, gelten
spezielle Nutzungsbedingungen und der Vertragspartner ist PayPal (Europe) S.a r.l.
& Cie, S.C.A («FUr die vorliegende Vereinbarung und das zwischen uns bestehende
Rechtsverhaltnis gilt das Recht von England und Wales. Im Falle von Beschwer-
den, die nicht anderweitig beigelegt werden kénnen, haben englische Gerichte
eine nicht-ausschliessliche Zustandigkeit. Das bedeutet, Sie kdnnen in England
klagen, kdnnen aber auch einen anderen Gerichtsstand wahlen.lhre deutschen
Verbraucherschutzrechte sowie Ihr Recht, gerichtliche Verfahren vor Luxemburger
Gerichten einzuleiten, bleiben von dieser Regelung unberthrt.»)

Aussagen zum Eigentum der gespeicherten Daten/
Inhalte, Urheberrechte, Nutzungsrechte etc.

Nutzungsbedingungen Abs. 6.3 «Lizenz. Damit PayPal die uns zur Verflgung
gestellten persdnlichen Angaben nutzen kann, ohne Ihre Rechte zu verletzen,
gewahren Sie PayPal eine nicht-ausschliessliche, weltweite, gebUhrenfreie, unbe-
fristete, unwiderrufliche und Uber mehrere Ebenen unterlizenzierbare Lizenz zur
Auslbung lhrer, Urheberrechte, Werbe- und Datenbankrechte (aber keinerlei anderen
Rechte), Ihnen an Ihren persdnlichen Angaben zustehen, in Bezug auf sémtliche
Medien, die derzeit bekannt oder noch nicht bekannt sind. PayPal verwendet und
schitzt Ihre persénlichen Angaben in Einklang mit unseren Datenschutzgrundsétzen.»

Quellen, Bedingungen, rechtliche Grundlagen

URL AGBs, Nutzungsbedinungen, legal terms

PayPal AGB (bei Login aus einem in der Schweiz registrierten Konto)

Spezielle AGBs, z.B. fUr bestimmte Geographien

Nutzungsbedingungen (Stand 7.9.2011; in deutsch bei Login aus einem in der
Schweiz registrierten Konto).

PayPal hat per 10.7.2012 Uberarbeitete Nutzungsbedingungen angekiindigt
(https://cms.paypal.com/ch/cgi-bin/?cmd=_render-content&content_ID=ua/
upcoming_policies_full&locale.x=de_DE)

URL zu Datenschutzrichtlinen

Datenschutzgrundsatze (Stand 28.3.2011; in deutsch bei Login aus einem in der
Schweiz registrierten Konto): https://cms.paypal.com/ch/cgi-bin/marketingweb?
cmd=_render-content&content_ID=ua/Privacy_full&locale.x=de_DE

Sonstige relevanten URLs/Online Hilfen des
Anbieters zur Problematik

PayPal Hilfe: <How do | close the PayPal account of a relative?»

(geographischer Bezug unklar): https://www.paypal.com/helpcenter/main.jsp;jse
ssionid=pJvFPnyRw1ffSyK2PvdGWGTypbmJthliv2pJJtbznvhKW4KhfBdL!-
2354002267%locale=en_AU&_dyncharset=UTF-8&countrycode=AU&cmd=_help&
serverinstance=9018&t=browseTab&sidetopic=57400018&opentopic=57400018







Zurcher Hochschule
fir Angewandte Wissenschaften

School of
Management and Law

St.-Georgen-Platz 2
Postfach

8401 Winterthur
Schweiz

www.sml.zhaw.ch
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